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RESUMO

O presente trabalho emprega uma nova tecnologia para redes sem fio
de baixa poténcia no ramo de automacgdo residencial, com &timas perspec-
tivas de crescimento para os proximos anos. O objetivo € desenvolver um
protétipo que possibilite agregar inteligéncia a dispositivos, organizando-os
em redes para total controle total, possibilitando a geréncia remota de ma-
neira facil e segura pela internet.



ABSTRACT

This paper employs a new technology for low-power wireless networks in
the residential automation field, with great prospects for growth in the future.
The objective is to develop a prototype that aggregates inteligence to de-
vices totally controllable, organizing them into a network, allowing an easily
and securely remote management through the Internet.
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1. INTRODUCAO

Com o passar dos tempos, e principalmente nos anos mais recentes, as pesso-
as comecaram a ser beneficiadas com a utilizacdo de tecnologias no seu dia-a-dia.
O aproveitamento de recursos automatizados e especializados para execucdo de
tarefas, juntamente com o crescimento da qualidade e do volume de tfrabalho rea-
lizado, aumentou muito deixando para as pessoas apenas o servico de gerencia-
mento de mdquinas e frabalhos que necessitavam ser realizados manualmente.
Assim, surge a necessidade de mecanismos para automacdo de processos residen-
ciais e industriais que proporcionem maior comodidade, conforto e controle.

Evoluindo com a tecnologia novos padrdes e ferramentas para comunicacdo
sem fio surgem para fransportar dados, voz e video. Redes de comunicacdo nor-
malmente usam tecnologias criadas para realizar funcdes complexas como, por
exemplo, as redes de telefonia celular e redes para interligacdo de computadores.
Por outro lado, comecam a surgir redes de menor porte criadas especialmente pa-
ra sensoriamento e automacdo de dispositivos em industrias, prédios comerciais e
residéncias.

As WSN (Wireless Sensor Network) pertencem ao grande grupo de redes sem
fio, porém sdo usadas para controle de dispositivos espalhados por curtas disténcias
como em dispositivos domésticos, agricolas e industriais.

Atualmente as residéncias ndo possuem nenhum tipo de controle ou monito-
ramento automdatico possibilitando desta forma o surgimento de diversos compo-
nentes e produtos destinados para esta finalidade.

A grande vantagem da comunicacdo sem fio, cujo fransporte de informacoes
é realizado pelo ar, estd em evitar os gastos excessivos e demais transtornos ocasio-
nados pela passagem de fiacdo elétrica necessdria para ligacdo de toda estrutura
da rede normalmente ndo planejada no projeto da maioria das residéncias.

Outros problemas intrinsecos as redes com fio estdo relacionados as dificulda-
des de uma futura expansdo e com uma constante manutencdo dos cabos. Estes
cabos podem sofrer com oxidacdo e também podem estar sujeitos a problemas de
rompimento podendo comprometer o funcionamento de toda a rede.
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1.1. MOTIVACAO

A utilizacdo de redes tem crescido muito nos Ultimos anos sendo utilizadas em
diversos tipos de aplicacdo como para interligacdo de computadores e até mesmo
para tfroca de dados entre celulares e dispositivos menos complexos.

Além do desenvolvimento tecnoldgico, hd uma grande evolucdo nos concei-
tos de conforto e disponibilidade de informacdo. Desta forma, este projeto visa tan-
to complementar a formacdo académica e profissional dos desenvolvedores quan-
to criar uma plataforma que seja Util para o dia-a-dia.

Um dos maiores desafios deste trabalho estd em seguir um determinado obje-
tivo frabalhando nele para que possa ser concluido no prazo de um semestre letivo,
além de necessitar o aprendizado de tecnologias ndo vistas durante o curso.

Apesar do caminho profissional da engenharia ser bastante dificil, este pode
ser muito gratificante se devidamente explorado. A base deste projeto estd na es-
colha de uma tecnologia muito nova e que possivelmente serd largamente utilizada
futuramente abrindo assim caminhos para possiveis empreendimentos numa drea
pouco explorada no pais.

1.2. OBJETIVOS

O principal objetivo do projeto é construir a base de um sistema para geréncia
residencial com completo controle sobre o ambiente proporcionando inUmeros a-
justes para o conforto e bem estar dos moradores.

Objetiva-se construir uma estrutura inicialmente simples, possibilitando futura-
mente adicionar equipamentos para que trabalhem em conjunto, ajustando-se as
necessidades do ambiente e as configuracdes previamente definidas.

Assim, serd possivel interagir com esta rede de dispositivos através de um servi-
dor usado para geréncia, armazenando todas as informacdes numa base de dados
gue pode ser acessada e controlada pela internet, através de uma pagina WWW
(World Wide Web) de forma rdpida e segura. Outro possivel desenvolvimento € um
sistema similar ao SNMP (Simple Network Management Protocol) usado para geren-
cia de redes de computadores e que fornece um método bastante rdpido e efici-
ente para consultas e modificacdes nos elementos da rede.
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Pretende-se, também, obter bons conhecimentos sobre a nova tecnologia de
LR-WPAN (Low Rate — Wireless Personal Area Network) permitindo dar continuidade
ao projeto no futuro.

1.3. RESULTADOS ESPERADOS

No final deste trabalho espera-se obter um protdtipo bdsico do sistema de au-
tomacdo residencial proposto, onde o acesso a uma rede residencial sem fio possa
ser feito remotamente pela internet e através dela visualizada e controlada. Como
este trabalho serd totalmente desenvolvido, incluindo hardware e software, ndo se
espera conseguir ir muito além de uma comunicacdo bdsica entre dispositivos da
rede, devido ao tempo limitado para estudo, fabricacdo e montagem de placas,
compra e desenvolvimento de todas as partes do projeto.

Mesmo que ndo seja possivel a conclusdo em tempo para apresentacdo, to-
dos os passos deste projeto e os gastos despendidos foram realizados para que futu-
ramente o projeto ndo fosse simplesmente abandonado, podendo virar um produto
comercial.
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2. REFERENCIAL TEORICO

Grande parte dos sistemas de automacdo residencial existentes no mercado
foi construida sobre protocolos de comunicacdo que utilizam meios fisicos e por sua
vez fixos para transmissdo de dados. A maioria destes protocolos j& estd bem de-
senvolvida, mas ainda utilizam cabos para a troca de informacdes ndo possibilitan-
do o facil reposicionamento dos equipamentos ou o acréscimo deles.

Conforme mencionado na introducdo, existem problemas inerentes ao uso de
cabos como meio fisico. Pensando nisso, padroes de comunicacdo sem fio foram
desenvolvidos para tornar redes para automacdo residencial mais faceis de se ins-
talar e monitorar, tornando-as mais seguras e robustas. Outra caracteristica das re-
des sem fio estd no fato de que seus nodos ndo necessitam ficar fixos em um de-
terminado lugar, criando assim um ambiente dindmico que pode estar em constan-
te mudanca.

Protocolos sem fio comecaram a surgir permitindo transferéncia de voz e
grandes taxas de dados. Algumas aplicacdes, entretanto, ndo necessitam dessa
grande transferéncia de dados e sdo muito mais criticas quanto & disponibilidade
de energia. Trata-se de redes de sensores, que requerem baixas faxas para comuni-
cacdo, transportando apenas informacoes simples de comandos e dados.

Recentemente, a IEEE (Institute of Electrical and Electronics Engineers) elaborou
um novo padrdo de comunicacdo entre redes de sensores especificando-o para
que trabalhassem com baixo consumo de energia. O padrdo que descreve este
tipo de comunicacdo é o IEEE 802.15.4, que possibilita que pequenas redes necessi-
tem de pouca manutencdo com trocas de baterias, assim, tornado-as menos cus-
tosas para o usudrio.

Os padroes de redes sem fio existentes, apresentados na Figura 1, sGo com-
plementares e trabalham juntos para abranger um vasto espaco de aplicacdes.
Dificimente existird algum padrdo que possa cobrir todos os tipos de aplicacoes
existentes, pois cada padrdo possui suas particularidades e necessidades (1 p. 4).
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FIGURA 1 - DOMINIO DE OPERACAO DOS DIVERSOS PROTOCOLOS SEM FIO

O novo padrdo IEEE 802.15.4 que define a pilha de protocolos das duas ca-
madas mais baixas do modelo OSI (Open Systems Interconnection) para redes, foi
adotado como padrdo em 2003 e é usado como base para o funcionamento das
redes LR-WPAN.

As camadas mais altas do modelo OSI para o padrdo |EEE 802.15.4 devem ser
especificadas pelo usudrio. Além disso, existem grupos de empresas como a Zigbee
Alliance que definem o funcionamento dessas camadas criando um padrdo simples
e completo para que o usudrio ndo encontre muitos obstdculos para colocar essa
tecnologia em funcionamento.

Redes pessoais de baixa taxa de transmissdo de dados podem ser utilizadas
em uma gama de aplicacdes bem definidas, como automacdo residencial, que é
o tema deste trabalho, sensoriaomento automotivo, agricultura de precisdo, entre
outras aplicacdes onde a taxa de dados ndo tém a necessidade de ser elevada. O
foco principal da automacdo residencial estd no controle de todo o ambiente co-
mo, por exemplo, controle de ventilacdo, temperatura, seguranca, iluminacdo, a-
cesso, entre outras idéias que poderdo surgir com o amadurecimento do trabalho.

A Figura 2 ilustra algumas das possibilidades da utilizacdo de LR-WPANs na &-
rea de automacado residencial.
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FIGURA 2 — AMOSTRA DE POSSIVEIS DISPOSITIVOS QUE PODEM SER AUTOMATIZADOS (2)

2.1. IEEE 802.15.4

O grupo de trabalho IEEE 802.15 foi formado para criar os padroes das WPANS.
Este grupo definiu frés padrdes diferenciados pela taxa de transmissdo, consumo de
energia e QoS (Quality of Service). O servico que frata de grande transferéncia de
dados estd descrita no padrdo IEEE 802.15.3 e é utilizado em aplicagcdes multimidia
e que requerem garantia de qualidade no servico. Este padrdo € a base do UWB

(Ultra Wide Band) que pode transmitir dados a uma taxa de 55Mbgs (Mega bits por
segundo) e tem alcance de até 70 metros.

O padrdo IEEE 802.15.1 foi definido para taxas de transferéncia médias entre

1e 2Mbps, usado em comunicagoes simples de trocas de dados entre telefones ce-

lulares e PDA’ s. Este padrdo é conhecido como Bluetooth e possui ferramentas pa-
ra QoS no tradfego de voz e tem alcance de até 10 metros. Por outro lado, o padrdo
que define uma taxa de fransferéncia de dados mais baixa foi definido no IEEE
802.15.4, chamado de LR-WPAN com a finalidade de ser usado em indUstrias, resi-
déncias e aplicagcdes médicas com consumo muito pequeno de energia e por a-
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plicacdes que requerem baixas taxas de transferéncia, tendo assim uma menor exi-
géncia de QoS (3 p. 30).

O padrdo 802.15.4 ainda est&d em amadurecimento (4 p. 41), pois foi padroni-
zado em 2003, caracterizando apenas 4 anos de existéncia.

O grupo de trabalho do padrdo 802.15.4 da IEEE buscou obter conectividade
sem fio para pequenas distncias, com baixa taxa de fransferéncia de dados, baixo
consumo de energia, e baixa complexidade para ser aplicada a equipamentos
fixos ou portdteis.

Para obter longa duracdo de baterias e baixo custo operacional o grupo fez
vdrias concessdes no dimensionamento do desempenho dos equipamentos. Os
gastos com esse tfipo de rede sdo baixos, pois sdo usadas freqléncias de radio ndo

licenciadas como 2,4&Hz, que sGo as mesmas frequéncias usadas pelas redes WiFi,
evitando-se custos com licenciamento.

Outro fator importante no custo destas redes estd no fato de destinar-se a ser-
vicos de curto alcance, sem infra-estrutura, além de que as funcdes de transmissdo
de dados consomem pouca energia, possibilitando baixos custos operacionais com
areposicdo freqUente das fontes de energia.

A seguir serdo apresentadas algumas das caracteristicas exclusivas do padrdo
I[EEE 802.15.4, que permitem a realizacdo desta concepcdo de desempenho. O po-
drdo IEEE 802.15.4 descreve o comportamento das duas camadas mais baixas das
redes LR-WPAN se baseando no modelo OSI/ISO, conforme apresentado na Figura
3.
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FIGURA 3 - COMPARATIVO ENTRE AS CAMADAS OSI/ISO E |IEEE 802.15.4

2.1.1. BAIXO CONSUMO DE ENERGIA

Baterias sdo componentes de custo relativamente alto para equipamentos
pequenos usados para monitoramento ou sensoriomento em residéncias. Sendo
assim, os custos com fornecimento de energia e manutencdo desta natureza de-
vem ser minimizados sempre que possivel, além de normalmente ficar fora do al-
cance fisico para o usudrio, e assim evitando transtornos com troca constante des-
tes elementos. Para ajudar neste quesito, o padrdo estd preparado para que as re-
des de sensores LR-WPAN estejam normalmente em modos econdmicos de energia,
restando alguns ciclos de trabalho para modos que realmente consomem energia,
definidos pelos processos de duty-cycles. Um exemplo disto € um equipamento que

consome 1lmi¥ em modo de atividade mdaxima e de 18u#F num dos modos de bai-
X0 consumo. Se o ciclo de trabalho é 2,1%;, entdo a vazdo de energia média é cer-
ca de 19,29uW e alimentando este equipamento com uma bateria tamanho AAA

de 750mah regulada linearmente para 1V, ele terd uma vida Util de mais de 37 mil
horas, ou seja, mais de quatro anos (1 pp. 25,26).
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Para suportar baixo regime continuo, o pacote de sinalizacdo chamado de

beacon deve ser curto, 554z na freqUéncia de 2,4&k=z, enquanto que o periodo de
superframe (tempo entre sinalizacdes na rede) esteja entre 15,3Gmsaté mais de

quatro minutos. Isto resulta num duty-cycle que pode ficar entre 2,39, e Q000216%

do tempo de operacdo (1 p. 26). O formato do superframe pode ser visto na Figura
4.

O propdsito do superframe € permitir a co-existéncia pacifica entre os diversos
clientes da rede sem fio que necessitam de certa qualidade de servico com os ou-
fros que ndo requerem nenhuma prioridade no uso da rede.

Supecrframe
i
l1’
2, 3, ...
c on
o o
Q Q
(4] (4]
L« a
(am] o
Q a
e £
(1) (1]
s | o
CSMA/CA GTS
L Y J1 . A Y J
n x CAP nx CFP Inativo

FIGURA 4 - ESTRUTURA DO SUPERFRAME com GTS (1 p. 63)

2.1.2. MODULACAO

O padrdo IEEE 802.15.4 foi criado para suportar comunicacdo digital de dados,
ou seja, ndo possibilita servicos analdgicos (1 p. 26). A modulacdo digital oferece
diversas vantagens sobre a modulacdo analdgica, como maior imunidade a ruidos
e maior seguranca na transmissdo de informacdes. A integridade dos dados rece-
bidos pode ser garantida usando cédigos para deteccdo e correcdo de erros neste
fipo de comunicacdo. No entanfo, quando sdo acrescentadas informagdes, para
deteccdo e correcdo de erros, na tfransmissdo de dados, tem-se uma reducdo na
eficiéncia de transmissdo. Por outro lado, com cddigos de correcdo de erros, ndo
serd mais necessdria uma poténcia tdo grande na recepcdo dos dados (5). Da
mesma forma, o protocolo suporta somente operacdo half-duplex, de modo que o
tfransmissor € o receptor ndo necessitam estar ativos simultfaneamente (1 p. 27).
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Existem basicamente 3 tipos de modulacdo digital, sendo eles FSK (Frequency
Shift Keying), ASK (Amplitude Shift Keying) e PSK (Phase Shift Keying). A modula¢do
usada no padrdo IEEE 802.15.4 baseia-se no modelo PSK, onde hd uma alteracdo na
fase da portadora de acordo com a informacdo a ser fransmitida, mantendo a fre-
gUéncia e amplitude do sinal constantes. Para a transmissdo de dados do padrdo,
que utiliza a camada fisica nas freqUuéncias 868/915 MHz, usa-se a modulacdo BPSK
(Binary Phase-Shift Keying), e para a freqUéncia de 2.4 GHz da camada PHY é usa-
da a modulacdo O-QPSK (Offset — Quadrature Phase-Shift Keying) (6 p. 45). O O-
QPSK estd baseado no modelo QPSK, que é criado pela definicdo de quatro sinais
defasados num éngulo de 90 ou 180 graus, onde cada um destes sinais possiveis &
representado por dois bits de informacdo. No O-QPSK hd um offset destes dados
para a transmissdo de todos os simbolos, porém sempre em passos de 90 graus, tor-
nando-se muito atraente para comunicacdes moveis, onde as limitacdes de banda
e consumo de energia sdo criticas (5).

A camada fisica do padrdo IEEE 802.15.4 que opera na freqUéncia de 2.4 GHz,
pode coexistir com outros padrdoes que usam a mesma banda para fransmissdo de
dados como IEEE 802.11b (WiFi), IEEE 802.15.1 (Bluetooth) e IEEE 802.15.3 (UWB). O
padrdo IEEE 802.15.4 dispde de diversos recursos para operar juntamente com ou-
tros padrées na mesma freqUéncia. Exemplo disto € o uso de CCA (Clear Channel
Assessment) afravés do mecanismo de CSMA/CA (Carrier Sense Multiple Access Wi-
th Collision Avoidance) ou pelo fato de trabalhar com baixa poténcia de fransmis-
sdo para pequenas dreas de cobertura. Outro fator importante para a coexisténcia
€ o baixo duty-cycle, onde este padrdo utiliza a rede em menos de 1% do tempo,
gerando assim menor possibilidade de interferéncia com outros padroes (7 pp. 261-
263).

O DSSS (Direct-Sequence Spread Spectrum) é uma das muitas técnicas usadas
para aumentar a largura de banda de um sinal transmitido. Esta técnica aplica uma
seqUéncia digital pseudo-randdmica pré-arranjada para modular por fase os dados
pela portadora resultando num uso da largura de banda muito maior, embora com
menor densidade de energia espectral. Quando o sinal chegar ao receptor, ele
serd recuperado para obter a mensagem originalmente transmitida. Uma vanta-
gem interessante de se utilizar o DSSS € que sua implementacdo pode ser feita utili-
zando circuitos digitais e alguns circuitos analdgicos. Como os circuitos digitais se-
guem a Lei de Moore de 1964 (8 p. 302), diminuem com a tecnologia aplicada na
fabricacdo dos CI (Circuitos Integrados), a utilizacdo destes elementos tende a tor-
nar-se mais barata com o passar do tempo (1 p. 27).

O uso do DSSS é determinado para uso nas freqUéncias ndo licenciadas, por
muitas enfidades regulatérias no mundo inteiro. O Padrdo IEE 802.15.4 utiliza esta
freqUéncia do espectro para definir um servico ndo licenciado de baixo custo (1 p.
28).
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2.1.3. POTENCIA DE TRANSMISSAO

O Padrdo IEEE 802.15.4 foi projetado para operar em dreas restritas, necessi-
tando apenas de um dispositivo que tenha uma poténcia de saida minima de

—3dBm, embora possa operar com ganhos maiores. Estes valores tém relacdo com

a energia instant@Gnea que baterias comuns conseguem disponibilizar para os dispo-
sitivos por elas alimentados (1 p. 29).

Conforme j&@ mencionado, o raio de cobertura destes dispositivos pode chegar
proximo aos 100 metros, desde que as especificacdes de obstdculos sejam atendi-
das.

2.1.4. SENSIBILIDADE DE RECEPCAO

Para a operacdo da camada fisica que opera na freqUéncia de RaRf15M Hz,
o receptor deve atender a sensibilidade minima de 92dEm RF (Radio Frequency), e

para a camada fisica que opera na freqléncia de 2.4GHz, deve atender a —&5dEm
RF, possibilitando o uso de um receptor simples para esta especificacdo (1 p. 29). A
utilizacdo de receptores e transmissores de baixa poténcia é recomendada para
possibilitar baixo custo para fabricacdo de produtos para sensores sem fio.

2.1.5. QUALIDADE DE SERVICO

A comunicacdo usada em sensores sem fio foi projetada para transportar
poucos dados, possibilitando pouco consumo de energia. Assim, a complexidade
de implementacdo do padrdo IEEE 802.15.4 também foi reduzida ndo suportando
poderosas ferramentas de controle de qualidade de servico em uma LR-WPAN. No
entanto, este padrdo suporta o uso de GTS (Guaranteed Time Slots) que reserva um
periodo para comunicacgodes sincronas, definidos pelo coordenador. Estes periodos
sdo alocados pelo coordenador e sdo enviados no superframe logo apds o periodo
de contencdo de dados (7 pp. 17,18).

Embora o Padrdo IEEE 802.15.4 seja de baixa complexidade, as camadas PHY

suportam taxas instanténeas de 20kbps, 40kbps, © 25Qkbps. As taxas de dados sdo
relativamente altas para a quanfidade de dados normalmente transportadas por
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essas redes, fazendo com que o periodo de retencdo seja maior e assim reduza o
consumo de energia.

2.1.6. COMPONENTES DE REDE

Uma rede LR-WPAN pode ser composta por varios equipamentos distintos. Os
dispositivos deste tipo rede possuem algumas funcionalidades pré-definidas e outras
devem ser especificadas para a sua formacdo. Qualquer rede de comunicacdo
precisa ser organizada para que a troca de informacdes entre seus elementos pos-
sa ocorrer corretamente. Na rede LR-WPAN IEEE 802.15.4, deverd haver somente um
coordenador, chamando de Coordenador PAN, para que conirole a entrada de
novos dispositivos, organize intervalos de descanso ou controle as politicas de QoS.
Em cada rede hd somente um coordenador especializado, chamado coordenador
PAN. Este coordenador possui todas as funcionalidades que um dispositivo deste
tipo de rede necessita ter, além de possuir uma estrutura de hardware melhor pre-
parada que os demais tipos de dispositivos. No entanto, este mesmo dispositivo po-
de ser também um roteador ou um simples dispositivo final (7 p. 13).

O Padrdo IEEE 802.15.4 define dois tipos de funcionalidades, o FFD (Full Function
Device) e o RFD (Reduced Function Device) conforme a Figura 5. O FFD contém o
conjunto de funcionalidades necessdrias da camada MAC (Medium Access Con-
trol), permitindo que este funcione como coordenador de uma PAN ou também
como nodo qualquer. O RFD contém um conjunto reduzido de servicos MAC po-
dendo, desta forma, atuar somente como um dispositivo simples numa LR-WPAN.

o PAN CoordenadorFFD

@ oispositivorFD

Qi Dispositivo RFD

FIGURA 5 — APRESENTACAO DOS TIPOS DE DISPOSITIVOS

Na Figura 5 todos os dispositivos podem ser exatamente iguais, mas para que
um deles seja coordenador ele deverd ser um FFD.
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2.1.7. TOPOLOGIAS DE REDE

Redes do padrdo IEEE 802.15.4 podem ser construidas basicamente com dois
tipos de topologias, conforme a Figura 6 e Figura 7. Uma delas, apresentada na
Figura 6, € chamada de Estrela, formada em torno de um equipamento com fun-
coes completas (FFD) que é chamado de coordenador da rede e que pode estar
atuando como um roteador (6 p. 14). Este gerente estard atuando como roteador
se os dispositivos de funcionalidades reduzidas precisarem trocar informagcdes com
outros dispositivos, necessitando que o coordenador receba estes dados e encami-
nhe-os ao dispositivo de destino. Neste sentido, o coordenador PAN executa uma
funcdo especial na rede e € o Unico equipamento na rede que estabelece um link
direto com mais de um componente da rede.

FIGURA 6 - TOPOLOGIA ESTRELA

Nesta topologia, um coordenador normalmente fica ligado muito mais tempo
do que seus nodos, para que possa ficar monitorando toda a rede. Por este motivo,
o elemento principal da rede deve receber uma fonte ininterrupta de energia. J& os
dispositivos mais simples, ou nodos da rede, provavelmente possuirdo um conjunto
de pilhas comuns, pois normalmente estardo em modo de economia. Esta topolo-
gia deve ser a mais usada para aplicacdes com automacdo residencial, periféricos
de PC ou em dispositivos para monitoramento de pacientes em hospitais ou em re-
sidéncias (6 p. 14).

A segunda topologia, apresentada na Figura 7, possibilita comunicacdo P2P
(Peer-to-Peer) em que cada dispositivo pode estabelecer diversos links com outros
componentes. A capacidade de formar links direfos com mais de um componente,
permite que o grdfico da rede possa formar caminhos redundantes, porém, com
incremento da complexidade e por isso varias formas de topologia podem ser for-
madas (7 p. 14).
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FIGURA 7 = TOPOLOGIA P2P

Um terceiro tipo de topologia possivel € chamado de cluster-tree, e pode ser
interpretado como a unido de diversos grupos peer-to-peer, formados por diversos
elementos em cada um destes, conforme Figura 8. Sua estrutura pode proporcionar
conectividade completa, mesmo que possa causar um aumento na laténcia do
trdfego de dados (1 p. 62). Nesta topologia, praticamente toldos os equipamentos
da rede devem ser FFDs, com excecdo dos nodos finais. Sendo assim, qualquer e-
quipamento pode tornar-se coordenador PAN, eleito apenas pela sua capacidade
especial de computacdo e memadria ou por ser um dos primeiros participantes na
formacdo da rede. Em cada grupo formado, um determinado elemento pode as-
sumir a funcdo de coordenador deste aglomerado, mas somente um elemento
pode assumir a funcdo de coordenador PAN de toda a rede.

4 )

FIGURA 8 - TOPOLOGIA CLUSTER-TREE
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2.1.8. ACESSO AO CANAL

Uma rede LR-WPAN, em qualquer topologia, pode permitir o uso de superfra-
mes. O uso desta estrutura e seu formato sdo definidos pelo coordenador da rede.
Cada superframe é dividido em 16 partes, sendo que a primeira delas sempre é o
frame de beacon, que sdo usados para sincronizar os diversos nodos, assim como
identificar a rede e divulgar a estrutura deste superframe. Quando um determinado
dispositivo deseja comunicar-se com alguém da rede, este terd que disputar o uso
do meio entre todos aqueles que também pretendem usd-lo. Este controle de aces-
so ao meio é feito entre os beacons através do mecanismo de CSMA/CA (Carrier
Sense Multiple Access / Collision Avoidance). Uma parte do superframe pode ser
determinada como inativa, caso o coordenador da rede entre em algum modo de
economia energética, definindo assim que ndo haverd comunicacdo deste com a
rede nesse intervalo (7 p. 17).

O uso do CSMA/CA ¢é obrigatdrio por todos os nodos no periodo de conten-
cdo de acesso. A excecdo para o uso deste mecanismo de acesso estd na frans-
missdo de sinalizadores e de frames de reconhecimento, além de dados enviados
em GTS. Sempre que dois ou mais elementos de rede estiverem ativos na rede a
probabilidade de ocorrer colisdes aumentard, quando estes forem enviar algum
dado.

Uma forma de evitar estas colisdes € escutar o meio e somente tfransmitir se ele
estiver livre, mesmo que isso possa gerar colisdes tardias. O uso do CSMA/CA melho-
ra o uso e desempenho da rede, pois este envia um aviso para informando que em
determinado intervalo de tempo ird fazer uso do meio. Assim, todos os elementos
saberdo que naguele momento ndo poderdo enviar nenhuma informacdo (9 pp.
588-591). Este mecanismo de protecdo € muito Util para este tipo de dispositivos,
pois ajuda a economizar energia evitando-se muitas retransmissdes, em casos onde
ocorrem colisdes sucessivas (9).

O Padrdo IEEE 802.15.4 especifica que o superframe inicie com a transmissdo
do beacon, seguido pelo periodo de CAP (Contention Access Period) e apds o
GTSs, que pode ser opcional. As tarefas dos GTSs sédo definidas pelo coordenador
PAN e sdo muito Uteis para aquelas aplicacdes que necessitam enviar mensagens
urgentes como alarmes, ou para aplicativos que necessitam acesso constante ao
meio, como poderia ser o uso em um mouse de computador.

2.1.9. MuULTIPLOS PHYS

O Padrdo IEEE 802.15.4 emprega dois PHYs, conforme a tabela 1 a seguir. Um
destes para bandas 868 e 915 MHz, e outro para a banda 2.4 GHz, sendo que na
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primeira o equipamento deverd disponibilizar as duas opcdes de freqUéncia, devido
a proximidade de operacdo.

TABELA 1- COMPARATIVO ENTRE OS DIFERENTES TIPOS DE PHY

PHY Banda de FreqUén- FeremEies €2 Epelne- Parémetros dos Dados
(MHz) cia (MHz) SO
Modulacdo Taxa de Bits (Kbps)
868-868.6 BPSK 20
Sl 902-928 BPSK 40
2450 2400-2483.5 0-QPSK 250

Para manter baixos os custos na utilizacdo deste tipo de protocolo em produ-
tos, o padrdo assume que todos os equipamentos irdo operar em freqUéncias de
redes ndo licenciadas. Como existem diferentes freqUéncias para uso sem licenci-
amento, o grupo padronizador deste protocolo adotou as 3 diferentes bandas para
gue pudessem atender ds demandas de todos os paises. O primeiro caso estd na
Europa, onde a banda livre para uso estd entre 868 e 868,6MHz. Para o caso norte
americano, Austrdlia, Nova Zeldndia e alguns paises da América do sul estd autori-
zado o uso da banda entre 902 e 928MHz. Para atender as regulamentacdes das
controladoras dos demais paises, também foi colocada a banda entre 2.400,0
2.483,5MHz, sendo esta Ultima escolhida como primdaria do padrdo, pois as regides
acima autorizaram o uso desta freqUéncia, desde que atendessem aos limites ma-
ximos de poténcia fransmitida, conforme apresentados no documento oficial do
padrdo (7 p. 650).

Para todas as freqUéncias disponiveis, existem, no total, 27 canais de operacdo
numerados de 0 a 26. Na banda de 2.4GHz existem 16 canais disponiveis, 10 canais
para a banda de 915MHz e 1 na banda de 868 MHz (7 p. 30). Conforme exposto na
Tabela 1, o padrdo trabalha em 3 bandas definidas, e cada uma delas possui uma
taxa de transmissdo definida. Na freqUéncia de 868 MHz, a faxa mdxima de trans-
missdo é de 20Kbps e para a banda de 915MHz, a taxa mdxima estd limitada em
40Kbps. Para a freqUuéncia usada globalmente, a taxa de transmissdo pode chegar
a 250Kbps. A escolha de cada uma destas possibilidades citadas estd baseada na
escolha para cada projeto, limitada apenas as regulamentacdes locais. No Brasil, o
controle destas freqUéncias é feito pela Anatel, onde é permitido o uso da banda
de 2.4GHz (10 p. 4).

2.1.10. CONTROLE DE ERROS

Toda comunicacdo sem fio pode sofrer perda de informacdes ou interferén-
cias durante o envio de dados em um determinado meio. Estas interferéncias po-
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dem alterar alguma parte da informacdo transportada ou até fazer com que ocor-
ra uma perda parcial das informacdes transmitidas. Por este motivo, existem técni-
cas para verificacdo de erros num determinado frame recebido, baseando-se em
uma informac¢do adicional colocada no frame, antes da transmissdo.

Quando um frame é montado, ele recebera uma seqUéncia adicional de bits,
chamada FCS (Frame Check Sequence), calculada para todos os bits do frame
original. O FCS calculado tem tamanho de 16 bits e € baseado no polinbmio de

grau 16, @léta) = x1%+x12+ 2%+ 1 (7 p. 115). Para detectar se uma mensagem foi

recebida corretamente, o CRC (Cyclic Redundancy Check) € utilizado para cada
frame recebido e se o resto da divisdo encontrada for diferente dos bits de FCS, cer-
tamente hd algum erro e neste caso todo o frame pode ser retfransmitido.

2.1.11. TirOs DE FRAMES

A forma como bits de uma camada MAC sdo transmitidos em um determina-
do momento definem uma estrutura de frame. No padrdo de LR-WPAN existem
quatro estruturas definidas:

= Beacon frame, usado pelo coordenador para envio de beacons.
= Data frame, usados por todos dispositivos para envio de dados.

= Acknowledgment frame, usado por todos dispositivos para confirmar recep-
cdo de dados.

= MAC command frame, usado por todos dispositivos para comunicacdo na
camada MAC.
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FIGURA 9 - FORMATO DAS ESTRUTURAS DO FRAME

O MAC frame é constituido de trés partes principais que formam o MPDU (MAC
Protocol Data Unit) quando juntos na camada PHY, sendo estes o cabecalho, os
dados propriamente ditos e um rodapé conforme apresentado na figura 9. O cao-
becalho contém o campo de controle de enderecamento. O campo de controle
e usado para identificar o tipo e formato do frame, uso de seguranca, conteddo do
campo de endereco além de ter a informacdo se determinado pacote necessita
de um ACK(acknowledgment) como resposta. O payload contém os dados sendo
tfransmitidos e que podem ser divididos em diversos campos de camadas superiores.
J& o campo de rodapé consiste nos 16 bits de FCS baseado no padrdo ITU-T para
cdlculo de CRC.

2.1.11.1. BEACON FRAME

Beacon Frames sdo fransmitidos por um coordenador numa rede onde esta
funcionalidade estiver ativa. Estes frames sGdo gerados na camada MAC e possuem
a estrutura da Figura 10, a seguir (7 p. 216).

octets: 2 1 4or10 2 ' 2 ‘ :
MAC Frame | S : ecil 2
| : FCs
sublayer Control | Number | l = ! | o
b elds MsDU u
T ——
Octets: 4 1 LI T+(40rf0) +k+m+n

PHY Preamble | Start of Frame | Frame

layer | Sequence| Defimiter Len,

SHR PHR MPDU
1B3+dorid)+k+m+n

PPDU

FIGURA 10 - BEACON FRAME (7 P. 21)
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A transmissdo do quadro de sinalizacdo, chamado beacon, somente estd dis-
ponivel ao coordenador da rede, que necessariamente serd um FFD. Entre as fun-
cionalidades deste frame, estdo a demarcacdo de limites do superframe, sincroni-
zacdo de quadros e controle de entrada para novos dispositivos na rede. Além dis-
to, cada equipamento da rede pode ter uma referéncia de tempo e que € perio-
dicamente ajustada para estar igual aquela usada pelo coordenador.

2.1.11.2. DATA FRAME

O frame de dados é utilizado por todos os dispositivos da rede, em qualquer
topologia. Este frame é usado pela camada MAC para transmissdo de dados rece-
bidos das camadas mais altas do protocolo.

Octets: 2 1 4t0 20 n 2
MAC Frame [Sequence(  Addressing s (s
sublayer Control | Number Fields Data Payload _ =
i MHR MSDU MFR i

Octets: 4 1 1 i 5+(4to20)+n i
PHY Preamble [Start of Framg  Frame MPDU
layer |Sequence| Delimiter Length i

SHR PHR PSDU

11+(4t020)+n

PPDU

FIGURA 11 - DATA FRAME (7 P. 22)

2.1.11.3. ACKNOWLEDGMENT FRAME

O frame de ACK ¢é transmitido pela camada MAC para confirmar a recepgdo
de dados ao emissor. Este frame de retorno somente é gerado e enviado se o pa-
cote de origem contiver a solicitacdo desta confirmacdo e se o cdlculo de CRC for
realizado corretamente. Quando um frame de ACK for recebido, o dispositivo verifi-
ca se ele estava aguardando um ACK, e depois verifica se este frame recebido estd
na lista de frames pendentes para ele. Caso conftrdrio, o frame serd descartado.
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Octets: 2 1 2
MAC Frame |Sequence| prg
sublayer Control | Number

i MHR MFR i

Octets: 4 1 1 i 5 i
PHY Preamble S,;traa':ﬂj Frame
layer Sequence| pgjimier | Length

i SHR PHR PSDU E

i 11 i

! !

PPDU

FIGURA 12 - ACKNOWLEDGMENT FRAME (7 P. 22)

2.1.11.4. MAC COMMAND FRAME

O frame de comando MAC é gerado pela camada MAC e é usado para fro-
ca de qualguer comando MAC, conforme tabela 2. O formato do frame pode ser
visto na figura 24, a seguir.

Octets: 2 1 4to 20 1 n 2
MAC Frame |Sequence Addressing
sublayer Control | Number Fields
MHR
Octets: 4 1 1 H 6+(4t020)+n
PHY Preamble

Start of
Frame Frame
Sequence| pgjimiter | Length
SHR PHR PSDU

12+{(4to 20)+n

layer

‘ PPDU

FIGURA 13 - MAC COMMAND FRAME (7 P. 23)

TABELA 2 - COMANDOS USADOS PELA CAMADA MAC (7 p. 123)

Command Frame Identi- Command Frame RFD
fier X RX
0x01 Association Request X
0x02 Association Response X
0x03 Disassociation Notification X X
0x04 Data Request X
0x05 PAN ID Conflict Notification X
0x06 Orphan Notification X
0x07 Beacon Request
0x08 Coordinator Realignment X
0x09 GITS Request
Ox0A — OxFF Reserved
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2.2. ZIGBEE

A definicdo de ZigBee inicia pela formacdo da ZigBee Alliance, que surgiu da
unido de diversas empresas de segmentos distintos como Texas Instruments, Sam-
sung, Freescale, Motorola, ST, Philips, entre outras. Este grupo tem como objetivo de-
finir o funcionamento desta nova tecnologia, definindo modos de seguranca, ca-
madas de software e de rede, além de promover este nome e a utilizacdo deste
com o intuito de dar inteligéncia a todos os dispositivos usados no dia-a-dia (11).

A idéia do nome ZigBee surgiu da danca de abelhas domésticas, que usam a
danca “Zig-Zag” para comunicar-se com as demais. Tendo isso em mente os enge-
nheiros tentaram construir um protocolo onde diversos nodos simples se comunicam
para formar uma rede maior e mais complexa (3 p. 30). Este grupo especifica as
camadas superiores da definicdo OSI (11) para redes, usando como base para seu
funcionamento o padrdo IEEE 802.15.4 para redes LR-WPAN nas camadas mais bai-
xas. O padrdo ZigBee implementa principalmente as tarefas de seguranca e roteao-
mento para este tipo de redes, assim como outras funcionalidades da camada de
aplicacdo.

Modelo ZigBee Alliance

[AE"s
Canadade Contiola g2 Ac2s30 20 Ll2io
PHY
CamadaFiica

FIGURA 14 - CAMADAS DO PROTOCOLO ZIGBEE

2.2.1. CAMADA DE REDE

A camada de rede, especificada pela ZigBee Alliance, é responsdvel pela ini-
cializacdo de redes, gerenciadas pelo coordenador da rede. Esta camada é fun-
damental para a correta comunicacdo entre as camadas superiores de aplicacdo
com aquelas definidas pela I[EEE no padrdo 802.15.4.
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Para comunicacdo com a camada de aplicacdo, a NWK (Network Layer) dis-
ponibiliza dois servicos de comunicacdo, sendo um deles para dados e outro para
geréncia. O servico de dados € chamado de NLDE (Network Layer Data Entity) e €
responsdvel pelas funcionalidades em seguranca e roteamento, além de gerar os
pacotes desta camada. J& a NLME (Network Layer Management Entity) € responsd-
vel por configurar novos dispositivos, no caso de atuar como coordenador PAN, a-
Iém de inicializacdo de uma rede, entrada e saida de redes, enderecamentos,
descoberta de novas rotas e dispositivos vizinhos, além do controle de recepcdo
dos dados (12 pp. 245,246).

E nesta camada que é criada uma tabela contendo todas as rotas com vizi-
nhos e métricas de custo para todos os elementos encontrados na rede (12 p. 356).

2.2.2. CAMADA DE APLICACAO

A camada de aplicacdo é chamada de APL (Application Layer) e fica locali-
zada acima da camada de rede (NWK), também definida pela ZigBee Alliance. As
funcionalidades desta camada podem ser diferentes em cada dispositivo da rede,
dependendo apenas da finalidade de cada um. Esta camada possui diversas fun-
cionalidades e servicos especificos para cada uma delas como, por exemplo, en-
derecamento e filtros para mensagens de grupos de dispositivos ou broadcast,
fragmentacdo de dados, definicdo de funcionalidades de cada dispositivo, assim
como descoberta de funcionalidades de elementos remotos, entre outros (12 pp.
19-27).

No topo da pilha estdo as aplicacdes definidas pelo usudrio, sendo meramen-
te um software dedicado para realizar determinadas tarefas a ele designadas. Um
deles, sendo um dos mais importantes, € o ZDO (ZigBee Device Object), que é res-
ponsdvel pela descoberta de outros dispositivos na rede assim como tem papel im-
portante nas politicas de seguranca para comunicacdo. Mesmo assim, cada ca-
mada tem suas responsabilidades relacionadas a seguranca do seu nivel, assim
como ter métodos de garantir a integridade dos dados transportados.

2.2.3. FORMACAO DE REDES

Uma nova rede ZigBee é criada por uma primitiva da camada de rede de um
dispositivo FFD e que ainda ndo pertenca a nenhuma outra rede. Para iniciar uma
nova rede, um coordenador ZigBee procura por um conjunto de canais ordenando-
0s em niveis de energia assim que a consulta for finalizada. O nivel de energia acei-



31

tavel & definido na aplicacdo e os canais de niveis mais baixos seréo descartados.
A escolha de qual canal vai ser escolhido depende da quantidade de PAN j& exis-
tentes em cada canal, dando prioridade para aquele que ndo possui nenhuma
rede formada ou que tiver a menor quantidade delas (12 p. 324).

Depois de fazer a varredura na rede e escolher o canal, chega o momento de
o coordenador escolher um identificador I6gico menor que 0x3fff e que ndo esteja
em uso, atribuindo este a todos dispositivos que ingressarem na rede (12 p. 325).

2.2.4. ENDERECAMENTO DAS REDES

Como parte do processo de entrada numa rede, cada dispositivo recebe um
endereco de rede da camada MAC. No entanto, esse enderecamento € Unico pa-
ra cada rddio, ndo sendo possivel enderecar determinadas funcionalidades em um
dispositivo. Desta forma, a camada de aplicacdo fornece um enderecamento 16gi-
co adicional, que varia de 0 a 240. O endereco 0 é reservado para geréncia, mas
outros enderecos podem ser atribuidos para selecionar funcionalidade em algum
dispositivo como, por exemplo, uma Idmpada (12 p. 22). O funcionamento deste
enderecamento pode ser compreendido melhor se for feita uma analogia com por-
tas UDP/TCP em redes de computadores.

2.2.5. ENVIO DE FRAMES

O envio de dados de um para outro dispositivo pode ser feita com endereca-
mento direto, indireto ou em grupos. Para o envio direto, o endereco de origem e
destino sdo colocado no frame a ser enviado. Antes de encaminhar estes dados, o
dispositivo consulta a tabela local para saber para qual nodo vizinho encaminhar os
dados, baseado na métrica final. Cada dispositivo que permite roteamento e que
estiver no percurso, ira verificar na sua tabela o melhor caminho ate o destino. Caso
ndo possua esta informacdo, ele enviara um broadcast para a rede tentando iden-
tificar o caminho para o destino.

Qualquer dispositivo pode enviar dados para todos os dispositivos na mesma
rede via broadcast através da camada de aplicacdo. Quando estes frames forem
recebidos por coordenadores ou roteadores, estes guardardo a rota aprendida ate
o emissor (12 pp. 376,377).

Outra forma de comunicacdo possivel e feita enviando dados para um de-
terminado grupo de dispositivos, através de enderecamento multicast, também da
camada de aplicacdo com enderecos de 16 bits. Todos os dispositivos possuem
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uma tabela local com o s enderecos multicast que podem ser recebidos, e que sdo
consultados antes de serem descartados. Ndo hd envio de comandos por este mé-
todo, somente dados (12 pp. 378,379).
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3. PROJETO

Apresentados os fundamentos tedricos da proposta, o presente capitulo visa
demonstrar os conceitos e alguns detalhes para a elaboracdo do sistema de ge-
réncia residencial proposto. Serdo demonstrados os mddulos que irdo compor este
projeto, assim como algumas peculiaridades dos principais componentes, além da
descricdo do desenvolvimento de hardware e software para este projeto.

Todo o sistema foi integralmente planejado e construido para que fosse possi-
vel ter completo entendimento sobre o funcionamento de cada bloco de hardwa-
re e software. Desta forma, fica muito mais fdcil o desenvolvimento de qualquer o-
plicacdo sem nenhuma dependéncia para softwares comerciais.

3.1. INTRODUCAO

No inicio, muita pesquisa foi realizada para certificar-se de que a realizagcdo
deste trabalho seria possivel. Além da viabilidade, identificaram-se complicadores
para a concretizacdo do projeto. Em primeiro lugar, nenhum dos componentes que
implementam o protocolo IEEE 802.15.4 sGo muito baratos e necessitam ser importa-
dos, além de ndo haver incentivo algum do governo para a aquisicdo destes, mes-
mo que para finalidade académica. Desta forma, sobre o valor fotal do pedido in-
cidem mais 60% de impostos, adicionados ao mesmo percentual cobrado sobre o
total do frete, além dos aproximados 20% cobrados pelo governo do estado. Em
segundo lugar, pensou-se em solicitar amostras, mas logo foi visto que o envio de
amostras sempre era recusado para o Brasil, devido aos impostos também cobra-
dos ao remetente pelo governo federal brasileiro. Em terceiro lugar estd o custo
com a fabricacdo da PCB (Printed Circuit Board), que deveria ser de 6tima quali-
dade por conter componentes SMD (Surfac-Mount Device) muito pequenos, reco-
mendados pelo fabricante do rddio.

No inicio do desenvolvimento, verificou-se que o custo das PCBs poderia ser
igual ou até superior d importacdo dos componentes, para as quantidades conside-
radas. Havia opcdes mais baratas no préprio estado, mas a qualidade de producdo
impossibilitava a precisdo e confiabilidade do projeto, necessitando-se assim utilizar
uma fdbrica especializada de outro estado ou em outro pais, tornando assim o valor
final mais elevado. Por fim, haviam problemas relacionados a soldagem dos com-
ponentes SMD na PCB, pois 0 acesso a equipamentos com precisdo adequada é
bastante dificil. Mesmo conhecendo as dificuldades que futuramente iriam surgir,
iniciou-se o frabalho com o objetivo de construir todo o hardware e software para
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as aplicacoes pensadas. Passou-se a descricdo das funcionalidades do projeto, cri-
acdo de esquemdticos e layout.

De forma geral, o protdtipo € composto por um coordenador ZigBee, que estd
conectado via interface USB (Universal Serial Bus) a um servidor Linux com Apache,
para que possa ser controlado pela internet. Este coordenador recebe ordens envi-
adas por um usudrio através de uma pdgina feita em PHP (Hypertext Preprocessor)
e afravés desta pdagina e de um software residente no PC, diversos comandos sdo
enviados aos elementos da rede LR-WPAN, conforme a Figura 15.

a Residéncia Y

Servidor de WEB -~
(APACHE)

e
-
b

Lo

ZigBee Coordenador PAN

\

7

Dispositivo ZIGBEE

X

Controle ZIGBEE

Terminal

Usuario

Atuador ZIGBEE

FIGURA 15 - VISAO GERAL DO PROJETO

No Ultimo ano, notou-se um aumento significativo de fabricantes divulgando
componentes que utilizem o ZigBee entre seus produtos. Isto tem mostrando que ha
grandes expectativas nesta nova tecnologia, fazendo com que novos produtos sur-
jam no mercado rapidamente.

3.2. DETALHAMENTO HARDWARE

A seguir, serd apresentada a descricdo do projeto realizado, assim como prin-
cipais componentes utilizados no seu desenvolvimento, além de uma exposicdo
geral de funcionamento do sistema.
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3.2.1. PLACA DE CIRCUITO IMPRESSO

Desde o inicio do projeto, a maior preocupacdo estava relacionada com os
gastos necessdrios para a confeccdo da placa, considerando que seria o item mais
caro do projeto e, diferentemente do software, ndo seria fdcil fazer correcoes se
futuramente algum erro fosse detectado. Por esta razéo, a elaboracdo da placa
consumiu um periodo muito grande no projeto.

O layout da placa foi planejado para que sua estrutura permitisse ser usada
para dispositivos de geréncia, conectados ao PC pela porta USB, assim como ser
um dispositivo de acesso, somente necessitando de algumas interfaces de 1/O. Des-
ta forma, o custo total com esta etapa do projeto foi reduzido consideravelmente.

FIGURA 16 - PLACA FFD CoOM A MONTAGEM FINALIZADA

O maior impacto no custo da fabricacdo de uma placa de circuito impresso
estd relacionado, principalmente, ao tamanho dela, ao nUmero de camadas e &
quantidade produzida. Desta forma, trabalhou-se de forma a diminuir os custos utili-
zando layout Unico e trabalhando apenas com duas camadas. A diminuicdo de
custos também é beneficiada pela utilizacdo de um SoC, pois nele j& estd incorpo-
rado um microprocessador com memoarias FLASH e RAM (Random Access Memory)
além do réadio necessdrio para redes do padrdo IEEE 802.15.4

O layout da placa foi alterado diversas vezes para possibilitar melhor organiza-
cdo e possibilitar a reducdo de drea. O famanho minimo da placa estd relacionado
as dimensdes do suporte as pilhas e ao tamanho da antena PCB, que deve ficar
isolada de dreas com sinais elétricas, conforme Figura 17.
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FIGURA 17 - TAMANHO MINIMO DA PLACA

A alimentacdo do circuito pode ser feita com quatro pilhas de tamanhos AA
em série recarregdveis ou normais, através da propria interface USB que fornece 5V
ou ainda usando uma fonte de corrente continua de 4 a 10V.

A placa que possuir o circuito completamente montado serd a interface de
comunicacdo entre o servidor e a rede ZigBee, portanto serd a coordenadora da
rede.

De forma geral, a placa serd equipada com o SoC CC2431 da Texas Instru-
ments, que contém um micro-processador 8051 intfegrado, com memorias FLASH e
RAM, assim como um maddulo muito importante que é o receptor e fransmissor de
radio para comunicacdo sem fio no padrdo IEEE 802.15.4.

Adicionalmente, faz parte da placa um Cl para comunicacdo USB com o PC e
que se comunica via R$232 com o CC2431. Além desses itens, hd diversas portas de
I/O (Input / Output) usadas para controlar periféricos, conforme ilustrado na figura
18.

INTERFACE CONTROLADOR

USB USB SoC ZiGBEE INTERFACE RF

ExpANsA0 I/O

FIGURA 18 - DIAGRAMA DE BLOCOS
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3.2.2. PLACA DE DEBUG E PROGRAMACAO

O SoC CC2431 tem uma interface SPI (Serial Peripheral Interface) especial, que
tem tanto a funcdo de programar o micro-controlador como fazer a depuracdo do
sistema.

A interface SPI utilizada difere do padrdo usado no mercado, possuindo ape-
nas dois fios para comunicagcdo enquanto que o padrdo usa 4 fios. No padrdo ado-
tado, um fio € usado para sincronismo de clock e outro é usado para froca de da-
dos que trafegam de modo bidirecional. Através de dois pinos especialmente usa-
dos para esta finalidade no SoC, a comunicacdo foi adaptada para que essa troca
de dados ocorresse pela porta paralela. A Figura 19 ilustra a placa de programacdo
e debug.

Placa de Programagao Placa ZigBee

T g i
] k=
B 9 3
£ o o
ED

FIGURA 19 - FOTO DA PLACA DE PROGRAMACAO E DEBUG

O SPI padrdo € um protocolo sincrono de comunicacdo serial full-duplex que
utiliza um fio para envio e outro para recepcdo de dados, além de outro com a fi-
nalidade de sincronismo de clock e outro para selecdo de dispositivos. Este protoco-
lo modificado também ndo possui meios para selecdo de mestre/escravo, como
definido no padrdo original, pois todos os dados recebidos pelo dispositivo sempre
serdo destinados a ele mesmo.

Neste cendrio hd um complicador, pois a porta paralela do PC possui apenas
pinos de entrada ou de saida, mas nenhum pino bidirecional necessdrio para esta
comunicacdo. Este detalhe foi resolvido ligando-se um dos pinos de entrada e outro
de saida da porta paralela ao pino bidirecional do SPI afravés de um buffer tri-state,
mostrado na Figura 20.
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FIGURA 20 - ESQUEMA DE COMUNICACAO SPI

Assim, foi necessdrio adicionar este buffer para habilitar a saida de dados do
PC em direcdo ao SPI do SoC somente quando for necessdrio o envio de informa-
coes. Ou seja, o software residente no PC, que serd o elemento coordenador da
comunicacdo SPI, terd que atfivar uma saida adicional quando for enviar dados.
Este, também serd responsdvel por gerar os pulsos de clock para o correto sincro-
nismo entre os dois dispositivos.

O processo de leitura do PC de dados provenientes do SoC, somente ocorrerd
quando o programa residente no Linux enviar comandos solicitando dados do chip.
Um detalhe importante desta comunicacdo € que o SoC nunca ird enviar informa-
coes sem que isto Ihe seja solicitado.

3.2.3. ANTENA

A escolha da antena mais apropriada para o protdtipo € muito importante,
pois tem como pré-requisitos ndo interferir muito no preco da placa e deve ter um
ganho suficiente para comunicar-se com todos os nodos da rede, que podem estar
espalhados em um raio de até cem metros (13). Por este motivo, escolheu-se uma
antena do tipo F apresentada na Figura 21, também conhecida como IFA (Inverted
F Antenna), frabalhando com um padrdo de iradiacdo omnidirecional, ndo neces-
sitando de posicionamento especifico. Esta antena foi incorporada na PCB aumen-
tando sua drea e seu custo, pois ndo devem existir trilhas elétricas na camada opos-
ta ou proximas a ela. No manual do Cl, hd a indicacdo de uma antena tipo dipolo,
como sendo simples e barata. No entanto, pesquisas foram feitas sobre diversos fi-
pos de antena e decidiu-se usar uma IFA, pois também é razoavelmente simples e
possui melhor desempenho para o projeto (13 p. 8).
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FIGURA 21 — LIGACAO DA ANTENA TIPO F AO SOC

Este tipo de antena requer uma base de aterramento grande no restante da
PCB, para ajudar a eliminar interferéncias externas ou geradas pelos préprios com-
ponentes da placa, aumentando a sua eficiéncia. Se este plano estiver ao redor ou
embaixo da antena também poderd ser prejudicial, pois pode refletir os sinais rece-
bidos, assim como alterar o padrdo de irradiacdo (14). Como a placa sé possui duas
camadas, facilmente foram adicionadas ilhas de GND entre todas as trilhas nas du-
as faces da placa, sendo assim, adequada para esta antena.

Este tipo de antena vem sendo utilizada em muitas aplicacdes digitais, como
comunicacdo de dados, TV portdtil e comunicagdo celular (15).

O funcionamento bdsico da antena tipo F, estd em receber o sinal de alta fre-
quUéncia e, devido a suas medidas, causar ressondncia com base no tamanho da
onda recebida (14). Antenas deste tipo requerem uma impeddancia de entrada de

aproximadamente 50 N1 que pode ser construida com trés indutores e um capacitor.

Seguindo-se orientacdes do préprio fabricante do SoC, foram colocados indutores
especificos para obter a impeddancia necessdria, assim como seguida a indicagcdo
de usar indutdncias exatas de 1.8, 6.8 e 22nH e componentes de tamanho 1005,
explicados posteriormente. Na Erro! Fonte de referéncia ndo encontrada. € apresentado
o esquemdatico da antena com a ligacdo destes componentes e seus respectivos
valores.
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FIGURA 22 - ESQUEMA ELETRICO DAS DUAS OPCOES DE ANTENA

No entanto, esta antena pode acabar ndo tendo o desempenho esperado
para algumas aplicacdes, devido a distdncia, interferéncias ou até mesmo imper-
feicdes no projeto. Por estes e outros motivos, foi adicionado ao layout a possibili-
dade de utilizar uma antena externa de maior desempenho com conector RP-SMA
(Reverse Polarity — Subminiature version A). Inicialmente esta antena seria muito mais
importante para o coordenador da rede, mas como todas as placas foram feitas
igualmente, por questdes de economia, todas possuem as duas opcdoes de ante-

nas. A escolha de qual antena serd usada, é feita pela inclusdo de um resisto de 0 1
nas posicodes R310 e R311 do layout indicado na figura acima.

O formato e as dimensdes da antena PCB sdo muito criticos, podendo operar
com mad eficiéncia em alguns casos. No entanto, a qualidade do sinal pode ser me-
lhorada fazendo pequenos ajustes na faixa de freqUéncia de operacdo, afravés de
configuracdes nos registradores do radio.

3.2.4. COMPONENTES

Alguns dos componentes usados no projeto seguem recomendacdes do fabri-
cante do chip principal (16 p. 175), aconselhando o uso de componentes peque-
nos. Desta forma, os footprints usados na placa protdtipo sdo, na grande maioria,
para componentes de tfamanho 2012 (2 milimetros de comprimento por 1,2 milime-
tros de largura) e alguns especiais para tamanho 1005 (1 milimetro de comprimento
por 0,5 milimetros de largura). Essa nomenclatura é usada em componentes de dois
terminais como, por exemplo, diodos, resistores, capacitores, indutores, entre outros,
que s@o soldados em uma das faces da placa.
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A aquisicdo e a selecdo dos componentes foram passos bem planejados, pois
a importacdo de qualguer componente errado, poderia gerar muito transtorno e
desperdicio de tempo para fazer nova compra ou encontrar solugcdes alternativas.
No inicio do projeto, tentou-se estimar os gastos com componentes e principalmen-
te onde adquiri-los. Logo, ficou claro que a maioria destes componentes necessa-
rios nGo eram encontrados no pais ou ndo eram vendidos em quantidades peque-
nas, sendo desta forma inevitdvel a importacdo.

Comparando-se os custos dos componentes importados com aqgueles que e-
ram encontrados no pais, verificou-se que a aquisicdo de todo material do exterior,
mesmo sabendo da existéncia de taxas como frete e impostos, seria mais vidvel e
cdbmodo do que comprd-los em lugares diferentes no pais. Apds pesquisas, decidiu-
se que a compra dos componentes seria feita na Digikey, que € uma 6tima refe-
réncia para compra de componentes, principalmente em pequenas quantidades.

Antes de definir o esquemdatico final, buscou-se ver quais seriam os componen-
tes que iriam ser necessdrios, com suas especificacoes elétricas, pinagens e elemen-
tos auxiliares necessdrios para o funcionamento destes. Um dos critérios utilizados
para a compra do material sempre esteve relacionado ao custo mas nunca foi dei-
xada de lado a qualidade, sempre certificando-se que o estoque estaria garantido
até a data da realizacdo do pedido.

Apds essa estimativa, o custo final estava além do previsto, principalmente de-
vido aos custos de importacdo, impostos e frete. Para tanto, alguns componentes
como a interface USB e seus componentes periféricos foram retirados das placas
mais simples. A interface serial R$232 foi retirada de todas as placas, ficando apenas
os pinos de I/O disponiveis para sua futura utilizacdo caso necessdrio.

Futuramente, pretende-se criar um firmware mais robusto que seja capaz de
receber o firmware pela interface USB e gravd-lo na memaria flash, usando a inter-
face SPI somente para gravacdo do boot loader. Assim, algumas funcionalidades
da interface USB podem ser usadas pelas placas mais simples, apenas fazendo liga-
cdo de jumpers, conforme indicado na figura 23.
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FIGURA 23 - PROCESSO DE COMUNICACAO VIA USB
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FIGURA 24 - PROGRAMACAO DAS PLACAS QUE NAO POSSUEM INTERFACE USB

Com estas e demais customizacodes feitas no projeto, foi possivel reduzir o custo
total da compra para aproximadamente 55% valor.

3.2.4.1. ZIGBEE

O componente mais importante e caro deste trabalho é o SoC CC2431. Unico
componente adquirido como amosira, que foi cordialmente doado pela Tl para
possibilitar o desenvolvimento deste trabalho.

First Location SoC for ZigBee®

\

FIGURA 25 - SOC DA TEXAS INSTRUMENTS (2)

Este ClI simplifica o tfrabalho de muitos projetos, pois ele incorpora um receptor
e um fransmissor de RF de 2.4 GHz que atende ao padrdo IEEE 802.15.4, assim como
possui um micro-contfrolador 8051 com 128 KB de memdria FLASH e 8 KB de RAM.
Também possui recursos para o monitoramento de bateria e temperatura, além de
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contar com duas interfaces seriais onde uma delas foi usada para comunicacdo via
USB. Um dos pontos mais interessantes deste componente esta no fato de trabalhar
com baixissimo consumo de energia, podendo fazer com que este sistema possa
frabalhar durante anos com a mesma bateria. Os principais componentes que de-
vem ser adicionados para o funcionamento deste Cl sGo os cristais e a antena ex-
plicada anteriormente.

Existem 2 cristais que podem ser adicionados ao projeto, onde o primeiro e
fundamental opera na freqUuéncia de 32 MHz, usado fundamentalmente para o
funcionamento da comunicacdo sem fio. O outro cristal de 32 KHz € opcional, mas
de suma importdncia para poder ativar os modos econdémicos para menor Consu-
mo de energia. Vale ressaltar que apenas um dos dois cristais poderd estar ativo em
cada modo de operacdo.

O funcionamento do padré&o IEEE 802.15.4 possibilita o envio de beacons, con-
forme explicado em capitulos anteriores. Estes beacons sdo pacotes enviados pelo
coordenador da rede que contem informacgdes Uteis para os demais elementos. Um
destes dados Uteis é o intervalo de tempo que os nodos podem adormecer, até
gue seja necessdrio enviar novo frame informando ao coordenador que cada ele-
mento continua na rede. Este periodo de adormecimento é feito através do acio-
namento de um timer interno de cada nodo, com o periodo informado no beacon
do pacote. Enquanto estiverem adormecidos, estes nodos estardo num dos quatro
modos econdmicos possiveis, podendo consumir menos de 5 UA garantindo o bai-
xissimo consumo de poténcia (16 pp. 64-66).

3.2.4.2. INTERFACE USB

Para a comunicacdo do PC com o FFD, que serd o coordenador da rede sem
fio, ligou-se uma das duas USARTs (Universal Synchronous Asynchronous Receiver
Transmitter) do chip a um conversor Serial/USB da FTDI, o FT232, que j& possui drivers
nativos no Linux a partir do Kernel 2.4 e na maioria das versdes do sistemas opera-
cionais Windows. Este CI (Circuito Integrado) possui uma EPROM (Erasable Pro-
grammable Read-Only Memory) integrada para identificacdo personalizada do
componente, assim como pode ser programadas outras funcionalidades nele. Al-
gumas destas funcdes poderdo ser usadas alterando-se o firmware do F1232, para
permitir a programacdo SPI de dois fios pela USB, como visto no proprio site do fabri-
cante do componente (17).

Além da utilizacdo desta interface para troca de informagdes entre coorde-
nador da rede sem fio e o PC, ela servird como fonte de alimentacdo continua de 5
V para esta placa que fica conectada permanentemente ao computador. Esta
interface € uma 6tima escolha, pois atualmente todos os computadores possuem
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uma conexdo deste tipo, fazendo com que ndo ocorram problemas desta nature-
ZQ.

3.2.4.3. REGULADOR DE TENSAO

Apss definidos todos os componentes usados no hardware, ficou estabelecido
que a alimentacdo dos os componentes da placa seria feita com 3.3 V. Desta for-
ma, a tensdo de 6V provindas das quatro pilhas AA comuns ou 4,8V de pilhas AA
recarregdveis dispostas em série, devem ser limitadas para garantir o correto fun-
cionamento do circuito. Este regulador trabalha com um DropOut de 280mV, sendo
necessario, neste caso, no minimo 3.58 V para que ele permita a passagem da ten-
sdo especificada. Se esta a tensdo ficar abaixo deste valor, o regulador interrompe
a alimentacdo e assim toda a placa terd seu fornecimento de energia cortado. Se
isto ocorrer, o coordenador da rede ird notar que determinado elemento ndo res-
ponderd mais aos seus comandos, podendo gerar um alarme para o responsdvel
pela manutencdo entre os dispositivos.

3.2.4.4. SUPORTE DE PILHAS

Para que seja possivel a existéncia de placas remotamente espalhadas em
qualquer lugar de uma residéncia, todas estas serdo alimentadas por um conjunto
de quatro pilhas tamanho AA, ligadas em série. A quantidade minima de pilhas que
poderiam ser colocadas no projeto seriom apenas duas, pois 0s componentes da
placa conseguem operar com uma tensdo inferior, mas préxima, a 3.0 V, supondo-
se que as pilhas usadas fossem pilhas alcalinas comuns de 1.5V cada. A intencdo
do trabalho é utilizar pilhas de NiCd (Niquel e Cadmio) e NiMH (Niquel Metal Hidre-
to), conforme figura abaixo.

TABELA 3 - COMPARATIVO DAS TENSOES DAS DIFERENTES PILHAS

Tecnologia
Alcalina NiCd NiMH
Tensao Nominal 1,5V 1,2V 1,2V

Alguns testes realizados para verificar a duracdo que duas pilhas poderiaom ter
num sistema de baixa poténcia como deste trabalho, mostram que é possivel man-
té-lo até 5 anos em funcionamento sem a substituicdo delas (18 p. 26). Porém, estes
testes foram realizados com a minimizacdo no consumo de energia, ou seja, ope-
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rando a maior parte do tempo com a transmissdo e recepcdo da antena desliga-
dos.

3.2.4.5. CUSTOS

O processo de compra foi um processo muito planejado, pois definiu o total
gasto com os diversos componentes usados no protdtipo, além de ser o momento
da escolha de um componente que deve atender ds necessidades do frabalho. A
grande maioria dos componentes foi importada dos EUA, pois ndo seria possivel
adquirir todo o material necessdrio no Brasil. Somente foram adquiridos localmente
push buttons e headers para os pinos de 1/0.

Abaixo estd apresentado o BOM (Bill of Material) que foi adquirido na Digikey.

TABELA 4 — COMPONENTES USADOS NAS PLACAS PRINCIPAIS

LISTA DE COMPONENTES - PLACA PRINCIPAL

ID Valor Valor $ Valor R$ QTD Totais Descricdo

TOP LEVEL
I CN101  n/a $ 0620 R$ 1,116 1 R$ 1,116 Conector USB Tipo A
2 2 CN103 n/a $ 2920 R$ 5,256 1 R$ 5,256 Conector Para Antena
3 4  RIOI 0Q $ 0033 R$ 0,059 1 R$ 0,059 Jumper
4 5 R102 0Q $ 0,033 R$ 0,059 1 R$ 0,059 Jumper
5 6  RI03 43KQ $ 0033 R$ 0,059 1 R$ 0,059 Resistor
6 7  C100 5,60F $ 0070 R$ 0,126 1 R$ 0,126 Capacitor
7 8 101 6,8nH $ 0,080 R$ 0,144 1 R$ 0,144 Indutor
8 9 L102 22nH $ 0060 R$ 0,108 1 R$ 0,108 Indutor
9 10 103 1,8nH $ 0080 R$ 0,144 1 R$ 0,144 Indutor
Alimentacdo
10 2 U200 n/a $ 0740 R$ 1,332 1 R$ 1,332 Regulador de Tensé@o
1m 3 D200 n/a $ 0,460 R$ 0,828 1 R$ 0,828 Diodo de Poténcia
12 4 D201 Vermelho $ 0,140 R$ 0,252 1 R$ 0,252 LED - Diodo Emissor de Luz
13 5  R200 270Q $ 0037 R$ 0,067 1 R$ 0,067 Resistor
14 6  C200 4,7uF $ 0220 R$ 0,396 1 R$ 0,396 Capacitor
15 7 C201 10nF $ 0,055 R$ 0,099 1 R$ 0,099 Capacitor
16 8  C202 33nF $ 0059 R$ 0,106 1 R$ 0,106 Capacitor
17 9  C203 10uF $ 0,128 R$ 0,230 1 R$ 0,230 Capacitor
Neleyile]:=
18 1 X300 32MHZ $ 0,750 R$ 1,350 1 R$ 1,350 Cristal 32MHz
19 2 X301 32.768KHz $ 0,630 R$ 1,134 1 R$ 1,134 Cristal 32.768KHz
20 3 D300 Vermelho $ 0,140 R$ 0,252 ] R$ 0,252 LED - Diodo Emissor de Luz
21| 4 D301 Vermelho $ 0,140 R$ 0,252 1 R$ 0.252 LED - Diodo Emissor de Luz
22 7 R301 20 $ 0080 R$ 0,144 1 R$ 0,144 Resistor
23 8  R302 56KQ $ 0038 R$ 0,068 1 R$ 0,068 Resistor



24 9 R303 43KQ
25 10 R304 43KQ
26 11 R305 43KQ
27 12 R306 43KQ
28 13  R307 43KQ
29 14 R308 270Q
30 15  R309 270Q
31 18 300 33pF

0,330 R$ 0,594
0,330 R$ 0,594
0,330 R$ 0,594
0,330 R$ 0,594
0,330 R$ 0,594
0,037 R$ 0,067
0,037 R$ 0,067
0,049 R$ 0,088

R$ 0,594 Resistor
R$ 0,594 Resistor
R$ 0,594 Resistor
R$ 0,594 Resistor
R$ 0,594 Resistor
R$ 0,067 Resistor
R$ 0,067 Resistor
R$ 0,088 Capacitor

32 19 301 33pF 0,049 R$ 0,088 R$ 0,088 Capacitor
33 20 302 150F 0,079 R$ 0,142 R$ 0,142 Capacitor
34 21 C303 150F 0079 R$ 0,142 R$ 0,142 Capacitor

35 22 C304 220nF
36 23 C305 220nF
37 24 C306 100nF
38 25 307 2,2uF
39 26 308 220nF

1

1

1

1

1

1

1

1

1

1

1

0,066 R$ 0,119 1 R$ 0,119 Capacitor

0,066 R$ 0,119 1 R$ 0,119 Capacitor

0,046 R$ 0,083 1 R$ 0,083 Capacitor

0,161 R$ 0,290 1 R$ 0,290 Capacitor

0,066 R$ 0,119 1 R$ 0,119 Capacitor
1
1
1
1
1
1
1
1
4

40 27  C309 100nF 0,046 R$ 0,083 R$ 0,083 Capacitor
41 28  c310 1uF 0,075 R$ 0,135 R$ 0,135 Capacitor
42 29  C311 68pF 0,049 R$ 0,088 R$ 0,088 Capacitor
43 30 312 10nF 0,055 R$ 0,099 R$ 0,099 Capacitor
44 31  C313 100nF 0,046 R$ 0,083 R$ 0,083 Capacitor

45 32 314 68pF
46 33  C315 68pF
47 34 U300 CC2431
48 35 SW

Interface USB

0,049 R$ 0,088
0,049 R$ 0,088
7,840 R$ 14,112
0,556 R$ 1,000

R$ 0,088 Capacitor
R$ 0,088 Capacitor
R$ 14,112 SoC 802.15.4
R$ 4,000 Push Button

P P P P P P P P P P P P P P P P P P P P B P A P P

49 1 U400 F1232 $ 4190 R$ 7.542 1 R$ 7.542 Conversor USB/SERIAL
50 2 D400 Verde $ 0,120 R$ 0,216 1 R$ 0,216 LED - Diodo Emissor de Luz
51 3 D401 Amarelo $ 0,00 R$ 0,180 ] R$ 0,180 LED - Diodo Emissor de Luz
52 4 R400 270Q $ 0037 R$ 0,067 1 R$ 0,067 Resistor

53 5  R401 270Q $ 0037 R$ 0,067 1 R$ 0,067 Resistor

54 6  C400 470F $ 0049 R$ 0,088 1 R$ 0,088 Capacitor

55 7 c401 47pF $ 0049 R$ 0,088 1 R$ 0,088 Capacitor

56 8  C402 100nF $ 0,046 R$ 0,083 1 R$ 0,083 Capacitor

TOTAIS
$ 23,324 $ 41982 59 R$ 44,982

TABELA 5 - COMPONENTES USADOS NAS PLACAS MAIS SIMPLES

LISTA COMPLETA DE COMPONENTES - PLACA PADRAO

ID Valor Valor $ Valor R$ QTD Totais Descricdo
TOP LEVEL

12 CN103  n/a $ 2,920 R$ 5,256 1 R$ 5,256 Conector Para Antena
2 4 RIOI 0Q $ 0,033 R$ 0,059 1 R$ 0,059 Jumper

3 5 RI02 0Q $ 0,033 R$ 0,059 1 R$ 0.059 Jumper

4 6 RI103 43KQ $ 0,033 R$ 0,059 1 R$ 0,059 Resistor

5 7 C100 5,6pF $ 0,070 R$ 0,126 1 R$ 0,126 Capacitor

6 8 L101 6,8nH $ 0,080 R$ 0,144 1 R$ 0,144 Indutor

79  L102 22nH $ 0,060 R$ 0,108 1 R$ 0.108 Indutor
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12
118
14
15
16

17
18

19

10

NV 0O N oo NN

L103 1,8nH
POWER SUPPLY
CN201 n/a
U200 n/a
D201 Vermelho
R200 270Q
C200 4,7uF
C201 10nF
C202 33nF
C203 10uF
Nelewilel:)==

X300 32MHZ
X301 32.76KHz
D300 Vermelho
D301 Vermelho
R301 2Q
R302 56KQ
R303 43KQ
R304 43KQ
R305 43KQ
R306 43KQ
R307 43KQ
R308 270Q
R309 270Q
C300 33pF
C301 33pF
C302 15pF
C303 15pF
C304 220nF
C305 220nF
C306 100nF
C307 2,2uF
C308 220nF
C309 100nF
C310 TuF
C311 68pF
C312 10nF
C313 100nF
C314 68pF
C315 68pF
U300 CC2431
SW

$ 0,080

1,430
0,740

$

$

$ 0,140
$ 0037
$ 0220
$ 0055
$ 0059
$ 0,128

0,750
0,630

0,140

$

$

$

$ 0,140
$ 0,080
$ 0,038
$ 0,330
$ 0330
$ 0330
$ 0,330
$ 0,330
$ 0,037
$ 0,037
$ 0,049
$ 0,049
$ 0,079
$ 0,079
$ 0,066
$ 0,066
$ 0,046
$ 0,161
$ 0,066
$ 0,046
$ 0075
$ 0,049
$ 0,055
$ 0,046
$ 0,049
$ 0,049
$ 7.840
$ 0,556

$ 19,046

R$

R$
R$

R$
R$
R$
R$
R$
R$

0,144

2,574
1,332

0,252
0,067
0,396
0,099
0,106
0,230

1,350
1,134

0,252

0,252
0,144
0,068
0,594
0,594
0,594
0,594
0,594
0,067
0,067
0,088
0,088
0,142
0,142
0,119
0.119
0,083
0,290
0,119
0,083
0,135
0,088
0,099
0,083
0,088
0,088
7,840
1,000
TOTAIS

R$ 28,010

1
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R$

R$
R$

R$
R$
R$
R$
R$
R$

R$
R$

R$

R$
R$
R$
R$
R$
R$
R$
R$
R$
R$
R$
R$
R$
R$
R$
R$
R$
R$
R$
R$
R$
R$
R$
R$
R$
R$
R$
R$

0,144

2,574
1,332

0,252
0,067
0,396
0,099
0,106
0,230

1,350
1,134

0,252

0,252
0,144
0,068
0,594
0,594
0,594
0,594
0,594
0,067
0,067
0,088
0,088
0,142
0,142
0,119
0,119
0,083
0,290
0,119
0,083
0,135
0,088
0,099
0,083
0,088
0,088
7,840
4,000

R$ 31,010

Indutor

Suporte para Pilhas
AXAA

Regulador de Tensdo
LED - Diodo Emissor de
Luz

Resistor

Capacitor
Capacitor
Capacitor
Capacitor

Cristal 32MHz

Cristal 32.768KHz

LED - Diodo Emissor de
Luz

LED - Diodo Emissor de
Luz

Resistor
Resistor
Resistor
Resistor
Resistor
Resistor
Resistor
Resistor
Resistor
Capacitor
Capacitor
Capacitor
Capacitor
Capacitor
Capacitor
Capacitor
Capacitor
Capacitor
Capacitor
Capacitor
Capacitor
Capacitor
Capacitor
Capacitor
Capacitor
SoC 802.15.4
Push Button

47
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TABELA 6 - RESUMO DOS CUSTOS

Taxas

R$
Cambio $/R$ 1,80
Imposto 60%

$
Transporte 34,75

R$
Transporte 62,55
Digikey Processing $

Fee 6,00
Digikey Processing R$
Fee 10,80
Quantidades
Placas Principais 3
Placas Padréo 4
Valor Unitdrio

R$
Placa Principal 44,98

R$
Placa Padrdo 31,01

Totais

R$
Placas Principais 134,95

R$
Placas Padrdo 124,04

R$
Todas as Placas 258,99

Total Final

R$

Pedido 531,74

TABELA 7 - CusTOS coM PCB

10 R$ 814,00
20* R$ 908,00

Pelos valores apresentados na tabela acima, pode-se ver que o custo final
da compra de componentes & superior ao dobro do custo dos componentes usa-
dos. Estes valores estdo separados pelo custo de cada placa simples, assim como o
material necessdrio para cada placa mais robusta. Na tabela 7 sdo apresentadas
as quantidades e custo total para compra das placas, ressaltfando que devido G
pequena diferenca do custo final, foram adquiridas 20 placas na Micropress.

Com todos estes dados, pode-se tentar estimar o custo total de cada placa,
ressalfando que nos cdlculos acima ndo estdo inclusos o SoC, doado pela Tl, nem
outfros componentes adquiridos localmente. Desta forma, incluindo todos os gastos
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Este capitulo destina-se a detalhar e descrever todos os recursos de software
usados e desenvolvidos para a realizacdo do trabalho. Serd descrita a comunicao-
cdo dos modulos de software que necessitaram serem criados para troca de infor-
macdes com os dispositivos, programacdo SPI e interface com a internet.

3.3.1. COMUNICACAO SPI

O processo de gravacdo adotado para este sistema usa o protocolo SPI para
fazer leitura de registradores, em modo debug, assim como programar a placa que
estiver conectada na porta paralela do PC. Para tanto, necessitou-se o desenvolvi-
mento de um software que fizesse o envio de comandos pela placa de programa-
¢do, conforme tabela 8 abaixo. Demais detalhes de cada e cddigo fonte sdo en-
contrados no anexo 3.

TABELA 8 - COMANDOS DE DEBUG

Comando para iniciar modo de debug. Primeiro comando
necessario

Limpa toda a memdéria FLASH do 8051, inclusive lock bits

Envia byte de configuracdo para debug(Timers, DMA....)

Retorna byte enviado com WR_CONFIG()

Retorna Program Counter(PC) de 16 bits

Le byte de status do chip

Seta um ponto de parada no hardware

Para a CPU

Reativa CPU que esta em modo HALT()

Executa 1 byte no 8051, sem alterar o PC

Executa préximo comando da meméria e incrementa PC

Executa comando enviado e incrementa PC

Retorna o ID do chip, neste caso 0x89 para o CC2431.
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O protocolo SPI foi desenvolvido pela Motorola para comunicagcdo sincrona e
em modo full-duplex, ou seja, baseia-se no sincronismo dos dados por sinais de
clock para o envio e recebimento. Conforme j&@ mencionado no desenvolvimento
do hardware, o padrdo é formado por quatro pinos de comunicacdo, sendo eles
clock, dados de entrada, dados de saida e selecdo de dispositivo. Porém, neste
modo de debug deste SoC, em particular, usam-se apenas 2 pinos, sendo um deles
para o clock gerado pelo PC e o outro, que € bidirecional, para envio e recepcdo
dos dados. Isso € possivel nesta aplicacdo, pois quem ird controlar o sentido dos
dados serd o software residente no PC, e o chip somente receberd informacodes e
comandos, ou devolverd alguma resposta quando isso a ele for requisitado.

Quando um processo de leitura ocorrer no PC, o software ird desabilitar o pino
de programacdo, e poderd ler os dados enviados pelo SoC. Neste caso também
ndo existe a selecdo de dispositivos de destino, pois este serd o Unico ligado neste
barramento. No anexo 3, o sinal de cPROG_X serve para atfivar ou desativar o buffer
tri-state, que é ativo baixo, permitindo o envio de dados ao SoC pelo pino bi-
direcional. Quando este sinal estiver em nivel I6gico alto, nenhum comando serd
enviado e conseqlentemente a leitura poderd ser feita.

Para que seja possivel a utilizacdo da porta paralela do PC, serd necessdria a
execucdo do programa com privilégios de administrador (root) da mdquina, usado
pelo programa do anexo 4 e declarado no anexo 3.

Todos os comandos usados para debug das placas estdo apresentados no
anexo 3, com alguns comentdrios sobre o funcionamento de cada maddulo. No o-
nexo 4 sdo apresentadas as chamadas de cada funcdo, com pardmetros para o
correto funcionamento do software.

3.3.2. FIRMWARE DO COORDENADOR DA REDE

O dispositivo principal da rede sem fio € o coordenador da rede, sendo este o
receptor de todas as informacdes enviadas automaticamente pelos nodos da rede,
ou respostas a estes solicitadas. O coordenador controla o funcionamento de todos
os dispositivos, inclusive podendo informar quando estes devem entrar em modo
econdmico de energia e retornando ao modo normal pela ativacdo de um timer
local, programado com um tempo especificado pelo gerente da rede. No anexo
4, as paginas 4 e 5 mostram um exemplo de firmware usado por um dispositivo da
rede. Este programa, escrito em hexadecimal, faz a leitura de registradores da an-
tena e liga um LED com determinado valor recebido.
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3.3.3. FIRMWARE DOS NOS DA REDE

Todos os elementos de borda da rede sem fio, ou seja, os nodos terdo o mes-
mo software bdsico usado para a comunicacdo com a rede. Cada um deles pode
ter uma particularidade em razdo de determinadas funcdes que foram atribuidas a
cada um deles. Basicamente, o software em execucdo faz a programacdo do
hardware para ficar entrar em modo econdmico, voltando ao modo normal depois
de ser acordado por um timer programado com tempo definido pelo coordenador
da rede. Quando for acordado, ele ird verificar se existe alguma mensagem para
ele.

Estes dispositivos ficam a maior parte do tempo adormecidos, apenas desati-
vando o envio e recebimento de dados da antena, assim como desligando partes
do hardware. O modo mais econdmico do SoC cc2431 prevé consumo de 3UA, e
em modo de operacdo, consome em torno de 30maA.

3.4. DETALHAMENTO DO SISTEMA WEB

Os componentes e scripts utilizados para a troca de informacdes de modo re-
moto pela internet serdo descritos neste capitulo.

3.4.1. SERVIDOR

O sistema proposto necessita de um servidor WWW provendo acesso d rede
doméstica de sensores e atuadores. E necessdrio o uso de um banco de dados, on-
de devem ser registrados todos os dados das leituras destes sensores a fim de poder
monitorar isso pela internet. Para tanto, o sistema operacional Linux (Ubuntu) € mais
adequado por facilitar a configuracdo de servidores e a criacdo de softwares.

O projeto necessita de uma interface de comunicacdo facil e amigavel com
o usudrio, permitindo monitoramento e configuracdes de forma simples.
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3.4.1.1. BANCO DE DADOS

Para que fosse possivel um gerenciamento confiavel e organizado, € necessa-
rio o armazenamento de todas as informacdes e configuracdes dos elementos da
rede, além de diversos outros dados de acesso do sistema de geréncia, em um
banco de dados residente no servidor. Este banco de dados recebe nomes, senhas
e acessos especificos de todos os usudrios cadastrados no sistema, posteriormente
consultados pelo servico responsdvel pela liberacdo de acesso de cada usudrio.
Este controle € muito critico, pois somente um usudrio devidamente autorizado po-
de alterar configuracdes da rede, assim como ter acesso a criagcdo de novos usud-
ros e permissoes.

O banco de dados ird armazenar também informacdes de todos os eventos
ocorridos na rede, para que posteriormente seja possivel a consulta ao histérico o-
corrido em diferentes datas.

Uma aplicacdo simples para uso do banco de dados € o armazenamento do
status de um conjunto de ldmpadas, e desta forma ser programado na placa em
questdo.

3.4.1.2. GERENCIA PELA WEB

A manipulacdo do sistema e alteracdo de configuracdes poderd ser realizada
através de uma pdagina WEB rodando PHP e interagindo com um banco de dados
no computador servidor localizado na residéncia do usudrio. Este banco de dados
deve ser também, monitorado por um programa gue se comunica com a placa
coordenadora da rede por USB para que ela sim controle os elementos que sofre-
ram modificacoes.

A Figura 1 ilustra um esboco da WEB Page.



53

FIGURA 26 - GERENCIAMENTO PELA WEB
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4. RESULTADOS OBTIDOS

Neste capitulo serdo apresentados os principais resultados obtidos durante o
desenvolvimento do protétipo. Considerando-se que o trabalho necessitou de muito
planejamento e garantias de viabilidades antes do real inicio do desenvolvimento
prdtico, € aceitavel que até o os resultados ndo tenham sido muito expressivos. Este
projeto foi realizado integralmente, necessitando assim percorrer fodos os caminhos
necessarios para a criagcdo de um produto real. Necessitou-se, além do desenvolvi-
mento prdtico e tedrico, todo aprendizado relacionado co software usado para a
criacdo do hardware de forma eficaz e com qualidade. Porém, o maior tempo gas-
to esteve relacionado a criacdo de esquemdticos e layout, assim como na escolha
e compra de fodos os componentes eletrdnicos usados.

Apds a conclusdo do layout, da importacdo dos componentes e do recebi-
mento da PCI(Placa de Circuito Impresso), foi necessdrio familiarizar-se com a sol-
dagem de componentes SMD, principalmente com componentes muito pequenos.
Concluida esta etapa, passou-se para os testes das PCBs, verificando-se que a sol-
dagem estava correta e garantindo-se, principalmente, a inexisténcia de proble-
mas graves, como algum curto-circuito que pudesse danificar a placa quando a
alimentacdo fosse conectada. Este passo foi muito importante, pois foi encontrada
uma falha na soldagem do SoC e que certamente iria inutilizd-lo.

Paralelamente as atividades anteriores, foram necessdrias a criacdo de outra
placa para permitir a comunicacdo de debug e programacdo via SPI. Assim que
finalizada, foi necessdria a criacdo do software de programacdo e debug do SoC,
que foi desenvolvido em C para ser usado no Linux. Assim, com o auxilio de um osci-
loscopio iniciou-se a programacdo que, no primeiro dia de testes, retornou alguns
resultados positivos de comunicacdo com o Cl.

Apss este contato inicial com a placa, iniciou-se um desenvolvimento muito
rdpido para possibilitar testes bdsicos de funcionamento do protdtipo. Todo o soft-
ware necessdrio para a programacdo foi integralmente desenvolvido e validado
com testes prdticos, como por exemplo rotinas gravadas na flash do dispositivo, fi-
cando em loop aguardando o acionamento de algum botdo.

Depois disto, partiu-se para o desenvolvimento da pdgina WEB, que possibilitou
o acionamento de LEDs e outros circuitos pela internet. No momento que chegou-se
neste patamar, ficou claro que o objetivo bdsico da proposta j& havia sido atingido
e superado.

Pode-se complementar que a comunicacdo sem fio deste projeto requer bas-
fante estudo, antes de tentar realizar uma comunicacdo efetiva na rede sem fio.

Apds a finalizacdo do semestre letivo, serd dada énfase no desenvolvimento
do software para possibilitar comunicacdo sem fio usando a LR_WPAN. Na figura 31
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abaixo, € demonstrada a placa de programacdo conectada a placa desenvolvida
para este trabalho.

FIGURA 27 - FASE DE TESTES
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5. CONCLUSAO

Com a crescente oferta de produtos tecnoldégicos mais acessiveis economi-
camente e com rdpida disseminacdo no mercado, em breve as redes de comuni-
cacdo sem fio de baixa poténcia poderdo invadir 0s as casas especializadas em
periféricos para computadores ou lojas de material para decoracdo ou construcdo
civil. O mercado para este produto € muito jovem, necessitando amadurecer antes
de fixar-se. As perspectivas de crescimento dessa linha sGdo muito boas, fortemente
perceptiveis no decorrer da realizacdo deste projeto.

O objetivo deste trabalho era a construcdo de um sistema bdsico para geren-
ciamento completo de residéncias através da internet. Mesmo que algumas tarefas
ndo puderam ser concluidas ou possam ter demorado mais do que o esperado, o
protétipo de hardware estd pronto para ser minuciosamente explorado para usufruir
dos diversos recursos estabelecidos nos padroes aqui usados. Existem muitas funcio-
nalidades pré-definidas e que certamente, apds um estudo detalhado, serdo de
grande apoio para o desenvolvimento de uma geréncia robusta e muito confidvel.

Como tfrabalho futuro, muitas idéias ficam para ser estudadas e certamente
adicionadas a este projeto, permitindo-se a continuidade das idéias aqui explora-
das e parcialmente desenvolvidas.
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ANEXO 1 - ESQUEMATICOS
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Anexo referente a parte de hardware do projeto.

Funcdo: Esquemdticos da placa principal.



ANEXO 2 - CC2430.H
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Anexo referente a parte de programacdo da placa principal.
Arquivo: CC243X.H

Funcdo: Cabecalho de referéncia a todos registradores do chip CC2431 .



ANEXO 3 - SPI.H
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Anexo referente a parte de programacdo da placa principal.
Arquivo: SPILH

Funcdo: Descricdo das funcdes SPI para o chip CC2431.



ANEXO 4 - DEBUG.C
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Anexo referente a parte de programacdo da placa principal.
Arquivo: DEBUG.C

Funcdo: Programa de testes e programacdo do chip CC2431.



ANEXO 5 - SAR.PHP
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Anexo referente a parte do sistema de gerenciamento WEB.
Arquivo: SAR.PHP

Funcdo: Pagina inicial de acesso.



ANEXO 6 — USERSCRIPTS.]S
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Anexo referente a parte de programacdo da placa principal.
Arquivo: USERSCRIPTS.JS

Funcdo: Funcodes utilizadas pela pagina inicial para conexdo com o servidor.
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ANEXO 7 - SERVER.PHP

Anexo referente a parte de programacdo da placa principal.
Arquivo: SERVER.PHP

Funcdo: Funcdes do servidor para troca de informacdes com o programa DE-
BUG.C.



