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Resumo

O presente estudo tem como tema o surveillance e a sociedade do controle biopo-
litico, sendo dada énfase a conexao com o sistema penal e as tecnologias dispostas
nas praticas de segurancga. Tem-se como problema de pesquisa como e de que forma
operam os “novos” mecanismos de surveillance em prol da seguranga no modelo
biopolitico do Estado penal? Conclui-se que o modelo de controle atual baseado em
riscos e algoritmos emprega o surveillance (e suas “novas” tecnologias) em uma atuagio
securitaria seletiva, adotando o discurso “cientifico/tecnolégico” como escusa para
manutencao discriminatoéria de uma biopolitica da atuagao penal voltada para morte
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de sujeitos e grupos sociais especificos. Por fim, a metodologia empregada compre-
ende uma abordagem fenomenoldgico-hermenéutica, um método de procedimento
monografico e técnica de pesquisa por documentagéo indireta.

Palavras-chave: Biopolitica. Surveillance. Sociedade do Controle. Sistema Penal.

Abstract

The present study has as its theme the surveillance and the society of biopolitical control,
emphasizing the connection with the penal system and the technologies arranged in
the safety practices. We have as a research problem how and in what way do the “new”
security mechanisms for security work in the biopolitical model of the penal state? It
is concluded that the current control model based on risks and algorithms employs
surveillance (and its “new” technologies) in a selective security activity, adopting the
“scientific/technological” discourse as an excuse for discriminatory maintenance of a
biopolitics of criminal activity aimed at the death of specific social groups and individuals.
Finally, the methodology used includes a phenomenological-hermeneutic approach, a
method of monographic procedure and research technique by indirect documentation.

Keywords: Biopolitics. Surveillance. Control Society. Criminal System.

Resumen

El presente estudio tiene como tema el surveillance y la sociedad de control biopolitico,
con énfasis en la conexion con las practicas del sistema penal y las tecnologias usadas
en las practicas de seguridad. Tiene el problema de la investigacion ;como y de qué ma-
nera funcionan los nuevos mecanismos surveillance en pro de la seguridad en el modelo
biopolitico del Estado penal? Se concluye que el actual modelo de control basado en
riesgos y algoritmos emplea el surveillance (y sus “nuevas” tecnologias) en una accion
de seguridad selectiva, adoptando el discurso “cientifico-tecnol6gico” como excusa
para el mantenimiento discriminatorio de una biopolitica de actuacion penal volcada
y dirigida a la muerte de los sujetos y grupos sociales especificos. Finalmente, la meto-
dologia empleada comprende un enfoque fenomenoldgico-hermenéutico, un método
de procedimiento monografico y técnica de investigacion de documentacion indirecta.

Palabras clave: Biopolitica; Surveillance, Control de la Sociedad, Sistema Penal.
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Introducao

O estudo proposto tem como base os debates em torno da sociedade
contemporanea e seus instrumentos voltados ao controle da populagio,
de modo que as praticas enquadradas como surveillance — entendido
desde logo como praticas voltadas a vigilancia, seguranga e manipulagio
de dados — fazem parte do conjunto de agdes dispostas no sentido de
gerenciar comportamentos, dados e seguranca. Com tal ndcleo, a pesquisa
tem como pilares as dinamicas da sociedade de controle e a biopolitica
adotada pelo exercicio de poder estatal, juntamente ao sistema penal
enquanto parte dessa atuagao securitaria.

Tem-se assim como problema de pesquisa a apreciacao de como
e de que forma operam os “novos” mecanismos de surveillance em
prol da seguranca no modelo biopolitico do Estado penal? A indagagao
justifica-se diante da expansdo dos instrumentos e das técnicas de con-
trole na atualidade, ao mesmo tempo em que o sistema penal faz uso de
ferramentas ligadas ao surveillance como forma de ampliagao das suas
acoes, propondo em alguma medida, inclusive, atuagdes que antecipem
a realizagdo de atos considerados criminosos.

Localizam-se as seguintes reflexdes em um marco que nao se res-
tringe a mera vigilancia ou acompanhamentos distantes do carcere (tor-
nozeleiras ou prisGes domiciliares), mas sim voltadas a previsibilidade de
comportamentos nas mais variadas areas e sua consequente producao
de dados e riscos, os quais passam a ser objeto de operacionalizagao da
seguranca urbana contemporanea.

Destarte, serdo estabelecidas na primeira parte do estudo as bases
de compreensao acerca do surveillance enquanto elemento que permite a
analise das agbes voltadas a seguranca e a manipulagao de dados. Adiciona-
se, ainda, a compreensao do modelo capitalista atual, tendo em vista que
os dados e o seu uso respectivo passam a fazer parte da economia e, por

6bvio, da seguranga, a0 mesmo tempo em que isso se conecta com a nogao
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da sociedade de controle, que almeja tragar parametros de previsibilidade
e de comportamentos habeis a produgdo de mais-valia no capitalismo.

A tarefa encontra, na segunda etapa, a combinacao da sociedade do
controle com a biopolitica, sendo que ambas vao encaminhar o incremento
da vida em prol das necessidades de mercados e Estados, os quais buscam
gerenciar a populacio. Isso conduz ao uso de tecnologias e técnicas de
determinagio e previsibilidade comportamental, que buscam escalonar
com parametros matematicos (algoritmos) diversos fatores da vida, den-
tre eles o risco a seguranca. Esse anseio levanta as questdes relacionadas
ao funcionamento, uso e aplicagdo dessas técnicas para concretizacio
da seguranga, o que pode gerar ndo apenas a incompreensao funcional,
mas também a naturalizagio tecnoldgica de exclusées/discriminagdes
sociais autorizadas pela atuacao penal.

Por tais razdes, se dispde a busca pelas respostas dos questionamen-
tos acima, tomando como pressupostos metodoldgicos a abordagem
fenomenolbgico-hermenéutica, juntamente ao método de procedimento

monografico e a técnica de pesquisa por documentacgao indireta.

1 Surveillance e sociedade de controle

A primeira vista poderia causar certo desconforto o uso do ter-
mo surveillance, porém, ha justificativa para tal adocao neste estudo.
Primeiramente, cabe referir que a traducgio literal para a lingua patria
é incapaz de compreender a densidade e pluralidade do termo original,
sendo que atualmente encontram-se variagdes em surveillance e new
surveillance, demonstrando com isso a complexidade do assunto, que
conta com mais condutas e praticas do que a mera vigilancia de um
individuo (LYON, 2007, p. 13-14).

Como bem destaca Morais (2018, p. 885), 0 denominado new surveillan-
ce, por exemplo, nao pode ser comparado aos modelos panépticos esculpi-
dos anteriormente, pois atualmente esses modelos estao hiperconectados,

além de trabalharem com uma alta quantidade de dados em velocidade
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equivalente para funcionalizar processos de controle e vigilancia nunca
antes previstos. Horizontes pos-pano6pticos nos impoem novos desafios na
leitura das estratégias de vigilancia e controle. Afinal, sera através desses
espagos que se verificam como as manobras de grandes corporagdes estao
aliadas a estratégias politicas convergentes, por exemplo, ao fortalecimento
da informatica e da biométrica como mecanismos de vigilancia, incidentes
sobre os grandes cenarios atuais dos movimentos transfronteiricos (BIGO,
20063, p. 34). Ademais, registra-se ainda que o bandptico opera de forma
descentralizada (Estados, corporagdes, agéncias), determinando que “essa
é uma forma de inseguranca no plano transnacional (e ndo, de modo algum,
um pan-6ptico)” (BAUMAN, 2014, p. 46).

Em sintese, é cabivel afirmar surveillance como um conceito polissé-
mico na lingua inglesa e francesa, o que permite na sua adog¢ao mais do
que observar questdes ligadas a vigilancia, alcancando o préprio uso de
dados nas relagdes sociais (MENEZES NETO, 2018, p. 87). Portanto, os
aspectos faticos das praticas de vigilancia e manuseio de dados tornam o
uso da nocao de surveillance mais flexivel e adequado aos debates sociais
hodiernos, sobretudo quando se adentra em aspectos biopoliticos.

A preocupagao terminoldgica que permita esse espectro se da pela pro-
pria concepcao de que se estaria na era do Big Data3. Tal perspectiva trata
o0 atual momento (Big Data — periodo em que o volume, velocidade, valor e
outros caracteres associam-se aos dados produzidos na atual sociedade) por
sua caracteristica de popularizagio das novas midias sociais e dispositivos de
compartilhamento e armazenamento (por exemplo, cloud storage — arma-
zenamento em nuvem), sendo que esses dados sdo cada vez mais coletados

e utilizados por organizagbes, companhias e Estados (CHOl et al., 2017, p. 2).

3 [..Jemespecial, se caracteriza pela composicio de trés aspectos, a saber: 1) a exponencializagio
do volume de dados produzidos e disponibilizados; 2) a sofisticago das técnicas de estocagem
destes mesmos dados; e 3) a capacidade de tratamento destes dados, gerando dados sobre
dados (os metadados), tudo isso transformado e quantificado (big data), produzindo um conhe-
cimento algoritmico funcional-utilitarista, como nomeia E.Sadin. (MORAIS, 2018, p. 891-892).



6/30 SURVEILLANCE E AS “NOVAS”... | AUGUSTO JOBIM DO AMARAL E FELIPE DA VEIGA DIAS

Isso significa que adentrar no campo da real vigilancia contempora-
nea implica em apreciar o uso e a articulagdo de dados como parte das
acoes. Essa afirmativa combina-se com as carateristicas atribuidas ao
surveillance: concentragdo, sistematicidade e rotina. A primeira esta as-
sociada a atuagao especifica sobre individuos, por mais dados em sentido
macro que se detenham, enquanto o segundo aspecto denota o carater
aleatério ou eventual de determinadas técnicas utilizadas e, por fim, a via
da repeticao/rotina porque “normalizada”, ou seja, compreendida como
parte inescapavel do cotidiano em todas as sociedades, uma vez que
dependem da associagao crescente entre a tecnologia da informagao e
a administracdo burocratica (MENEZES NETO, 2014, p. 4).

Algumas dessas caracteristicas sao flexibilizadas e discutiveis quan-
do se toca nos temas da atuagao estatal penal ou mesmo da segurancga,
mas deve-se compreender que o seu funcionamento, assim como outras
searas, tem fortes interconexdes, bem como ha influéncia das relagdes
econdmicas desse novo perfil social.

A exposicao disso pode ser vista nas questoes econdmicas e juridicas
que envolvem o surveillance. No caso das legislagdes acerca do uso ou
protecao de dados, em regra, ha um foco em permitir segredos comer-
ciais para o funcionamento discutivel do mercado capitalista, enquanto
ignoram as violagdes de privacidade e manipulagio dos dados de pessoas.
Oculta-se com isso que muitos dos que tentam proteger seus dados ou
apagar seus rastros digitais (sombra digital) acabam chamando a atengio
do sistema de controle exatamente por realizarem tais atos, a0 mesmo
tempo em que enfrentam sistemas multiplos de vigilancia capazes de
saber desde o que se come no café da manha até os habitos “desviantes”
na vida digital ou fora dela (PASQUALE, 2015, p. 3).

Portanto, a atuacao capitalista atual dita como informacional, imaterial
ou de economia do conhecimento, também trabalha com a ocultacao de
seus processos de funcionamento. Assim, os defensores de que se estaria
em um capitalismo imaterial, atrelado a desindustrializacdo em que se
concentra em produgdes de conhecimentos, culturais, afetos e servicos,
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o que afetaria de forma central atuagdes em midias digitais e produgao
tecnoldgica (softwares) (SRNICEK, 2017, p. 27-28), acabam por ignorar
as articulagdes e utilizagbes de dados (e metadados) em praticas ques-
tionaveis, em diversos niveis, desde a economia até a seguranca.

Com base nessa atuacao “secreta”, Pasquale utiliza a metafora da
caixa preta (black box) para explicar o funcionamento atual, em matéria
de dados em que se é “rastreado cada vez mais de perto pelas empresas e
pelo governo” e ao mesmo tempo “nio temos uma ideia clara de até que
ponto essa informacgao pode viajar, como é usada, ou suas consequéncias”
(PASQUALE, 2015, p. 3, tradugdo nossa#).

Compreender e expor a caixa preta do Big Data é imprescindivel,
porque baseando-se nessa operacionalizacdo oculta e manejo de da-
dos se estrutura a autoridade/controle cada vez maior com base em
algoritmos. Desse modo, decisdes antes humanamente imputadas sao
automatizadas por meio de softwares em fracdes de segundo, e deter-
minam desde planos de comportamento até o que deve ser noticiado ou
nao (PASQUALE, 2015, p. 8).

Isso indica que quando se discute a atuagdo do surveillance sobre
individuos ou grupos sociais, muitas vezes, nao se sabe exatamente como
tais tecnologias operam ou como obtém determinados dados e informa-
¢oes. Nao ha, em principio, preocupagao coletiva em torno de explicitar o
funcionamento em detalhes, visto que os usos mundanos ja inseridos nas
relagdes sociais sdo facilmente aceitos, tais como indicagdes de praticas
de consumo ou personalizagiao de navegagao online.

Todavia, conforme ja aludido, dados sdo essenciais nesta nova ordem
social, o que fundamenta o arquétipo capitalista de empresas em plata-
formas, “[...] muitas vezes, decorrentes de necessidades internas para lidar
com dados, as plataformas tornaram-se uma maneira eficiente de mono-

polizar, extrair, analisar e usar as quantidades cada vez maiores de dados

4 Do original: (...) tracked ever more closely by fi rms and government, we have no clear idea
of just how far much of this information can travel, how it is used, or its consequences.
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que estavam sendo gravados” (SRNICEK, 2017, p. 29, tradugio nossas). Esse
modelo nominado como capitalismo plataforma® denota uma nova postura
por parte das empresas e do mercado, que antes apenas produzia algo e
desperdicava toda e qualquer informagao ou dado sobre os clientes e as
pessoas envolvidas. Nesse novo padrao, o manuseio dos dados define que as
plataformas sao essenciais, sejam elas de natureza tecnoldgica, industriais,
agronegocio ou qualquer que seja a area de produgao.

Essas plataformas (GAFE — Google, Amazon, Facebook, Apple etc.)
ainda contém ferramentas para a formagao de produtos ou servigos
proprios, o que permite a constru¢do de contelidos ou aplicativos, por
exemplo, e a0 mesmo tempo fornecem instrumentos como espagos
publicitarios, que serdo direcionados ao publico-alvo. Ademais, cabe
dizer que tais plataformas tém o efeito de rede (network effects), ou seja,
quanto maior o nimero de pessoas utilizando maior sera o seu valor como
plataforma (SRNICEK, 2017, p. 30).

Apregoa-se que dados e informagdes passam a ter valia econ6mica
evidente, e isso também faz parte da composicdo de empresas de vigi-
lancia, Estados (em matéria de seguranca) ou de forma geral das praticas
de surveillance. Porém, a divida surge em como se produzem tais dados,
qual sua forma de obtencgao, quais instrumentos sdo utilizados, de que
forma eles sao utilizados, por quem e para quais finalidades.

A prioria producio de dados é um fato recorrente de diversas atividades:

Sistemas eletronicos produzem, constantemente, uma enorme
quantidade de dados. Com o crescente nimero de pontos de
contato entre o mundo fisico e o virtual, praticamente toda ati-
vidade humana gera um fluxo discreto de dados que pode ser

5 Do original: Often arising out of internal needs to handle data, platforms became an efficient
way to monopolise, extract, analyse, and use the increasingly large amounts of data that were
being recorded.

¢ O que sdo plataformas? No nivel mais geral, as plataformas sdo infraestruturas digitais que
permitem que dois ou mais grupos interajam. Por isso, posicionam-se como intermediarios
que retinem diferentes usuarios: clientes, anunciantes, prestadores de servigos, produtores,
fornecedores e até objetos fisicos (SRNICEK, 2017, p. 30).
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reconstruido posteriormente conforme a demanda. A criagao de
metadados ocorre em todos os momentos do dia normal da vida
em sociedade: nas relagdes sociais mediadas eletronicamente, nas
transagoes comerciais ou, até mesmo, no simples ato de andar pela
rua —afinal, um smartphone tipico, constantemente, envia os dados
de geolocalizagdo do usuario para o fabricante e outras empresas
(MENEZES NETO, 2018, p. 88).

Essa producgdo que se levanta e é utilizada nas praticas de surveillance
inclui dados e metadados, sendo que estes Ultimos sdo caracteristicas
circundantes aos dados em si, mas que na atuagao envolvendo seguranga
ou o sistema penal, costumam ter alto valor na determinacao comporta-
mental de individuos. Em uma metafora simples entre dados e metadados
se poderia dizer que se trata de uma carta, de modo que “os dados seriam
o conteldo da correspondéncia, os metadados seriam informacdes sobre
aquela carta: o tipo do papel utilizado, o tamanho do envelope, os dados
do remetente e destinatario, a data e o local de postagem, os tragos de
DNA e impressdes digitais” (MENEZES NETO, 2018, p. 93), bem como
todas as demais informagdes adjacentes ao contetido em si.

Logo, os dados e metadados estariam espalhados e sendo utilizados por
plataformas especificas, cada qual em sua atividade (pluralidade capitalista
em matéria de manejo de dados), a0 mesmo tempo em que pessoas produ-
zem uma infinidade de dados em fluxos pequenos e discretos, podendo ser

“minerados”. O datamining realiza processos de articulagao de dados a fim de
formar perfis, utilizando reconstrucdes e correlagdes de aspectos individu-
alizados sem qualquer padrao geral, somente para formatar relatorios. Isso
alimenta sistemas de algoritmos que funcionam em autoaprendizagem e que
ditam as normas de controle (ROUVROY; BERNS, 2013, p. 166).

Entretanto, quando esses mesmos dados sdo recombinados (datamining)
podem trazer consideracdes diferenciadas, ou seja, o surveillant assemblage
traz consigo aideia de interpretacao de um conjunto de dados esparsos sobre
osindividuos, mas que sdo convergidos permitindo a abstracao de sua natureza
corpdrea em “alteregos digitais” (MENEZES NETO, 2018, p. 87). Clarifica-se
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assim a faceta do surveillance diretamente ligada a utilizar e obter dados

para execugdo de seus objetivos, sejam eles de vigilancia ou categorizagdo.
O que, segundo Amoore e Goede, seria a base para o dataveillance (soman-
do as expressdes data e surveillance), que se configura como uma atuagio

proativa sobre determinados grupos ou pessoas consideradas suspeitas ou

que apresentam uma alta margem de risco, e isso ocorre a partir da analise

de seus dados e, por conseguinte, classificagdo com base em modelos ma-
tematicos (algoritmos) que utilizam a mineracao dados e metadados para

aprecia¢do de risco (AMOORE; GOEDE, 2005, p. 151).

A carga de atencao dispensada aos dados e ao surveillance pode ser
vislumbrada como o indicio atual da sociedade do controle, ja que a dis-
ciplina dos corpos, embora ainda atue, deixa de ser o fator central, dando
margem ao biopoder que se opera na ordem do coletivo (sobre a popu-
lagdo) (FOUCAULT, 1988, p. 131). Em resumo, a expanséo do surveillance
em todas as suas formas conecta-se diretamente com a ampliagao da
propria ideia de controle da vida, pois na sociedade do controle, esse se
da ao ar livre em diversas formas e nao em institui¢coes fechadas e focadas
na disciplina dos corpos (DELEUZE, 1992, p. 220).

Nesse sentido, a ideia é que o controle se da com os individuos sendo
desarticulados em dividuos, que seriam nada mais do que partes de si
mesmos em dados e amostras quantificaveis. Nao se condiciona mais por
comandos (palavras de ordem) disciplinares e sim por cifras que impedem
0 acesso ou permitem (senhas) (DELEUZE, 1992, p. 222).

Se o primeiro plano trabalha no né individuo-massa — a disciplina
trabalha na compatibilizagdo-sincronizacao do individuo com
a organizagdo coletiva do processo ao qual o individuo esta
subsumido — as sociedades de controle quebram esse n6 no
individuo, referindo-se ndo a subjetividade que a modernidade
legou (da centralizagdo atribuida a auto-reflexdo, a vontade e
aagdo), mas ao fluxo ininterrupto de informagdes que o quebra
e o cifra (CHIGNOLA, 2018, p. 248).
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Significa dizer que a l6gica de operacao do surveillance tem a sua
mercé exatamente o que precisa, haja vista que ao quantificar em dados,
informagoes, senhas e cifras facilita-se a previsibilidade de todo e qualquer
sujeito, grupo ou comportamento. Por mais que nio se possa sepultar as
praticas disciplinares, ha que se falar na transposicao para sociedade do
controle, que como adverte Deleuze, teria em sua base a categorizagio/
identificacdo dos individuos enquanto elementos (linguagem) numéricos
insertos em uma massa (AMARAL, 2010, p. 84-85).

O controle continuo substitui o exame individual, caracterizando a
transformacao da medicina social alimentada por dados gerais de pre-
visibilidade (CHIGNOLA, 2018, p. 244). Posto isso, novamente o fator
econdmico fomenta o controle, e toma a forma por meio da empresa (em
substituicdo a fabrica) e sua transformacéo do salario, o qual se modifica
para padroes de competitividade e premiagao, que condicionam inesca-
pavelmente a busca pelos “méritos” (AMARAL, 2010, p. 85), mas que ao
mesmo tempo impulsionam um modelo de produtividade que adoece
o individuo (efeito biopolitico), gerando um “crescimento da zona de
depressdo social nas periferias urbanas: aumentam os doentes crénicos
e os desempregados ou subempregados” (BAZZICALUPO, 2017, p. 79).

O salario, a divida, o consumo e diversas outras praticas sociais ho-
diernas tornam as condutas previsiveis no plano comportamental, e tendo
isso em mente a vigilancia, seguranca e manejo de dados (em resumo o
surveillance) ndo se furtaria a utilizar isso em seus proprios interesses. Por
isso considera-se a realizagdo de uma mixagem entre as esferas econdmica
e de seguranca criando um complexo que opera em prol da governanca
das possibilidades futuras (AMOORE, 2013, p. 5).

Com base nisso Estados/governos tomam parte nas dindmicas de
surveillance e controle social, mas sempre utilizando a seguranca como
justificativa para tais atividades, visto que a mineracao de dados antes
adotada nas esferas comerciais ou de consumo ja se encontra em opera-
¢ao por meio de instrumentos matematicos nas questoes de seguranca
(AMOORE, 2013, p. 41). Um breve paréntese a respeito disso é de que se
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empresas fornecem aos 6rgaos pUblicos governamentais os instrumentos de
vigilancia e combate a criminalidade, a obtenc¢ao de resultados é nao apenas
desejada para manutencao do produto, mas é impulsionada ou até mesmo
provocada para garantir a sua continuidade (HEEDER, HIELSCHER, 2017).
O discurso (genérico) dos governos pelo mundo para fundamentar o
armazenamento massivo e utilizacdo de dados e metadados é o enfren-
tamento do terrorismo e outras ameagas globais (quando nio existentes
utiliza-se a “crise” da criminalidade local), discurso esse utilizado inclusive no
Brasil (basta ver a ameaca durante uma suposta célula do Estado Islimico
durante as olimpiadas). No entanto, via de regra essa pratica equipara-se
ao sistema penal em que se declara uma finalidade que nunca se cumpre,
visto que ndo ha registros de casos em que a tecnologia e os dados arma-
zenados tenham impedido atos desse tipo, ao invés disso, o que se tem
noticia é da operacionalizacao desses dados para outros fins, em especial
a seguranca publica interna contra os cidadaos ou mesmo no controle de
fluxos migratérios (inimigos internos e externos) (MORAIS, 2018, p. 886).
Quando se discute a ideia de controle quanto a dados ou mesmo a
seguranca, por vezes cita-se a necessidade, inclusive, de dominio sobre a
internet ou mesmo redes digitais (sejam elas plataformas ou ndo), sendo
que os debates costumam se concentrar na tentativa dos Estados/governos
em controlar a rede mundial de computadores ou suas respectivas plata-
formas, seja quanto a protecao da infraestrutura de informagao nacional
seja quanto ao controle de contetidos (como se isso fosse considerado
valioso na atual dindmica capitalista). Todavia, em nenhum desses aspectos
se atenta para o controle do proprio Estado sobre a populagdo, quando
esse manejo dos dados, metadados e informagdes pessoais contidas na
rede para sua prépria “protecdo” (GIACOMELLO, 2005, p. 5) ocorre em
nome de uma seguranca de natureza sempre hipotética e nunca alcangada.
Nas sociedades do controle os instrumentos estao concentrados
na regularidade dos comportamentos e nao sobre a individualidade dos
corpos, isso se origina nos padrdes disciplinares, mas se caracteriza pela

expansdo dos objetivos normalizadores (medicina social) que induzem
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padroes e regularidade. Essa padronizacdo chega definitivamente ao
século XXI para afetar toda e qualquer relagdo, ao menos esse seria o
objetivo central de uma biopolitica estatal em matéria de sociedade e
controle punitivo, ao fabricar subjetividades ndo auténticas (embora
cada um acredite na sua individualidade — basta verificar a ocultagdo de
identidades ou a construgdo de personas online)” e previsiveis em matéria
de a¢des e comportamentos (LYRA; WERMUTH, 2018, p. 68).

Cabe mencionar que s6 é possivel o exercicio de poder disciplinar
ou de controle por meio da “norma” enquanto fator de normalizacao
dos comportamentos. “E a norma, portanto, que passa a regulamentar
a vida humana, a partir da l6gica segundo a qual quem segue a norma

|u

pode considerar-se inserido no tecido societal”. Essa visdo € inerente
aos fendmenos excludentes proporcionados pela atuacao Estatal penal,
no sentido de que “o poder normalizador é exercido com o objetivo de
produzir subjetividades funcionais” (LYRA; WERMUTH, 2018, p. 69), e
aqueles que desviam desse curso adentram na 6rbita do surveillance e
da seguranca publica.

Nao ha como negar que o sistema penal busca esse parametro de
antecipacao e previsao ofertado pela sociedade do controle, ao invés de
meras atuagoes disciplinares, pois dentro da atuacao biopolitica da vida
contemporanea do Estado, a pergunta seria, por que apenas o sistema
penal permaneceria contido ao ndcleo disciplinar? A resposta indicativa
é que ja ndo esta preso a isso, estando plenamente dedicado a antecipar
e expandir suas praticas de controle e, para tanto, novas (e algumas
nem tdo novas assim) tecnologias e técnicas sio empregadas, a fim de
delimitar os espagos de atuagao e desenvolvimento da vida, tarefa essa
destinada a biopolitica contemporanea.

7 Ainternet possibilita a alteragdo, falsificagdo ou ocultagdo da propria identidade, e esta
caracterizagao da rede mundial de computadores ndo esta particularmente em sua origem.
(GIACOMELLO, 2005, p. 1)
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2 Biopolitica, biometria e a “pre-crime”: estratégias e
tecnologias da “nova” penalogia

Inicialmente qualquer exposicao sobre biopolitica voltada ao controle
da populagio (e aos debates sobre seguranca e o sistema penal) leva em
consideragdo o poder soberano e disciplinar como parte do triangulo
composto junto a gestdo, o que significa que ndo se esta a entender essas
formas de exercicio do poder como uma sucessao de superagdo, mas sim
como uma articulagao para a concretizagao da governanca do controle ou
da governamentalidade. A governamentalidade entendida como forma
de exercicio desse poder sobre a populagao através de taticas complexas
(estatisticas, calculos e outras variagdes recentes), tendo a seguranga um
papel de destaque como instrumento técnico (FOUCAULT, 2008, p. 142-143).

A biopolitica nesse contexto apresenta-se como uma “nova racio-
nalidade governamental que aparece atrelada agora ao que se chama
de populagdo” (ROSA, AMARAL, 2017, p. 34), tendo como diferencial a
conexao entre a politica e a vida biol6gica, mais precisamente a gestao
da vida (BAZZICALUPO, 2017, p. 17). Essa modificagdo de um perfil
disciplinar para o de controle justifica-se pela necessidade de organizar
a forca de trabalho como instrumento do Estado (e por que ndo do mer-
cado, gerando assim a formagdo biopolitica), modificando a forma de
exercicio de poder sobre o corpo para um conjunto de técnicas/taticas
de organizagao e vigilancia sobre essa mesma forca. Corpos Uteis e por
isso agora vigiados/controlados para tal utilidade, ou seja, a destruicdo
dos corpos passa a ser contraproducente na geragao de riqueza, por
isso a mudanca no exercicio do poder e, por consequéncia, a formagao
de uma biopolitica que possibilite essa exploracdo (REVEL, 2014, p. 148).

Assim, a mudanca da atuacgdo disciplinar individual para uma biopoli-
tica da populagao era uma necessidade para os objetivos do capitalismo,
exigindo a alteragdo no exercicio do poder e ao mesmo tempo a insercao
de técnicas em prol da extragcdo de mais-valia (CHIGNOLA, 2018, p. 241).
Ante a necessidade produtiva capitalista, o poder soberano de realizar
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a morte ou permitir a vida carecia de complemento ou ao menos uma
nova camada, e isso caracteriza a visao biopolitica em promover a vida
ou permitir a morte (FOUCAULT, 2005, p. 287).

Quando se remete a biopolitica ou mesmo as praticas securitarias
ligadas a ela atualmente, abstrai-se a liberdade como parte de suas acdes,
ou seja, as relagdes de poder carecem dessa margem de disposicao para
o estabelecimento da seguranca.

O poder s6 se exerce sobre “sujeitos livres”, enquanto “livres” -
entendendo-se por isso sujeitos individuais ou coletivos que tém
diante de sium campo de possibilidade onde diversas condutas,
diversas reagoes e diversos modos de comportamento podem
acontecer. Nao ha relacao de poder onde as determinagdes
estdo saturadas - a escraviddo nao é uma relagao de poder, pois
o homem esta acorrentado (trata-se entdo de uma relagdo fisica
de coagdo) - mas apenas quando ele pode se deslocar e, no limite,
escapar. Nao ha, portanto, um confronto entre poder e liberdade,
numa relagio de exclusio (onde o poder se exerce, a liberdade
desaparece); mas um jogo muito mais complexo: neste jogo,
a liberdade aparecera como condicdo de existéncia do poder
[...] porém, ela aparece também como aquilo que s6 podera se
opor a um exercicio de poder que tende, enfim, a determina-la
inteiramente (FOUCAULT, 1995, p. 244).

Tendo por base as explicagdes acima, compreende-se que a liberdade
é um componente precioso a visdo biopolitica e, como ja mencionado
anteriormente, a ideia de controle possui raizes nesse pressuposto. O
estimulo a vida e a produtividade desejada pelo mercado ndo mais se
realizam em suportes fechados que submetem o corpo, embora eles
ainda existam quando se observam praticas punitivas do Estado, mas a
sua operagdo e técnicas se moldam de forma expansiva para o controle e
gestao em um meio livre, sendo que a liberdade em si possibilita o controle
objetivado pela seguranga.

A nocao da liberdade aqui inserida na reflexdo sobre surveillance e

sobre a biopolitica do controle penal, deve compreendé-la “ndo aquela de
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oposicao ao poder, contra os abusos do governo, mas aquela convertida
em elemento indispensavel para o governo — e correlata aos dispositi-
vos de seguranca” (ROSA; AMARAL, 2017, p. 36). Por tal motivo é que a
liberdade torna a ser evidenciada quando se percebe que a obtengao e
manejo de dados/metadados nas praticas e técnicas de seguranca atuais
muitas vezes nao precisam realizar grandes esfor¢os para sua aquisicao,
emrazao de que os comportamentos individuais fornecem gratuitamente
e livremente os instrumentos para controle da populagao.

Conforme exposto, a biopolitica trata do desenvolvimento da vida
(fazer viver) e de permitir a morte, e nessa esteira a tecnologia globali-
zada e interligada a0 mercado desempenha conexdes essenciais, em uma
gestio cibernética da seguranca. A cibernética como a propria origem da
palavraindica, conecta-se com aideia de governar ou de orientar os rumos
de um coletivo (populagdo). O dominio sobre a vida em todos os seus
aspectos alcancado a partir dos avangos tecnoldgicos realca o sentido da
cibernética, pois a gestao contemporanea conta com um nimero enorme
de feedbacks, os quais sao fornecidos por dados produzidos pelos proprios
individuos no exercicio de suas liberdades. Portanto, o mapeamento que
da previsibilidade aos comportamentos e permite a biopolitica é ofertado
pelas proprias pessoas na ilusdo da construgdo da individualidade (em
especial no universo online — midias sociais) e na criagio de subjetividades
enclausuradas (HONESKO, 2018, p. 31-32).

O alargamento das estruturas de controle — ou, se quisermos,
governo —do mundo e da vida depende cada vez mais de dispo-
sitivos — e uso o termo aqui em sentido agambeniano, isto é, algo
que faz parte do processo de subjetivagdo — de representagio
e memorizagao do passado, mas de um passado que, agora,
tornou-se um dado, um traco, informacional gravado nesses
mesmos dispositivos: desde nossos cartoes de créditos, passando
por nossos registros biométricos (cada vez mais utilizados pelos
governos), por nossos registros digitais, em suma, a capilarizagio
do controle se da com a proliferagdo de um ambiente em rede
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— e ainternet é o modelo por exceléncia dessa nova dimensio
informacional da vida (HONESKO, 2018, p. 34).

O uso desses dispositivos voltados ao surveillance e a segurancga
precisa de mais do que a ideia de controle, e por isso utilizam-se de
sustentaculos de medo e risco. Esses elementos citados sio mutaveis,
permitindo sua modificagao contumaz as infinidades de “excec¢des” que
surgem pelo caminho da suposta seguranga coletiva, e escondem a perda
de velocidade nos projetos capitalistas neoliberais (LYRA; WERMUTH,
2018, p. 52). Portanto, o risco é tido como uma norma mével que se coloca
a disposicao da biopolitica contemporanea, conseguindo alinhavar uma
atuagao que mistura instrumentos disciplinares e de controle em prol
da normalizagdo dos comportamentos e da redugao das incertezas que
colocam em “risco” a seguranca da populagdo (AMOORE, 2013, p. 65).

Com fulcro nessas modificagdes, seria viavel inferir que ha alteracao
da concepgio de seguranca, deixando de lado o tratamento enquanto
um elemento objetivo, e passando a ser interpretada como praticas
especificas de construgido social, ou seja, a nocao de seguranga atual
estaria em constante aplicagdao e mutagao para consolidagao do controle
(AJANA, 2013, p. 109).

A nova penalogia baseia-se no risco e ndo mais na disciplina, de modo
que se quebra a ideia do individuo, conforme delineado por Deleuze,
transformando-o em itens mensuraveis de analise/fatores de risco. Isso
combina o desapontamento neoliberal em torno dos objetivos do modelo
estatal social em alcangar uma sociedade sem riscos, juntamente a visao
utopica de governanca inteligente e que nio possui efeitos secundarios
(AMOORE; GOEDE, 2005, p. 150).

Nesse sentido, diversas decisoes estio estruturadas em um parame-
tro de risco. Assim, o gerenciamento da vida se da pela previsibilidade
ou calculos que decidem quem fica ou sai do pais ou quem deve ter sua
mobilidade restrita, a0 menos quando o ambito de risco esta direcionado

a seguranga (AMOORE, 2013, p. 2). Essas nogdes de risco em coalisdo a
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seguranca tracam classificagoes pessoais e podem delimitar zonas de
risco, de maneira que “perigo e risco, sao trazidos ao centro da questao.
Estatisticas, assim, poderdo instrumentalizar indices, por exemplo, acei-
taveis de mortalidade” (ROSA; AMARAL, 2017, p. 37).

Orrisco é desse modo uma construcao que indica um modo de governar
e ser governado. Isso conduz a compreensao de que a ideia de risco ndo
apresenta uma incerteza completa (embora discursivamente possa aparecer
nesse sentido) e sim uma administracdo desses riscos, mais precisamente,
ha gestao e controle desses riscos. Posto isso, as tecnologias de risco tém
seu centro na antecipag¢ao dos acontecimentos, tentado trazer o futuro
antes incerto para o campo da previsibilidade (AMOORE, 2013, p. 7).

Entretanto, quando se fala em surveillance a ideia de previsao de riscos
vaialém, ja que o uso de dados e metadados que alimentam bancos de andlise,
softwares de vigilancia e seguranga urbana, ndo sdo apenas historicos ou de
perfilinformativo, existem inimeras possibilidades de cruzamento de dados
e obtencido contelido pessoal. Enquadra-se em tal aspecto tecnoldgico de
obtencido a biometria, a qual se responsabiliza pela “medicao da vida”, de
modo que ela transforma em conhecimento digital aspectos biolégicos
singulares de cada individuo, como “impressoes digitais, retinas oculares,
iris, padrdes de voz e faciais, odores corporais, geometria das maos e assim
por diante” (AJANA, 2013, p. 3, tradugdo nossa®).

No entanto, alerta-se que definir a biometria como uma “nova” midia®
é optar por um discurso sedutor sobre a novidade, enquanto opta-se por
desconhecer os contetdos histéricos que sempre vieram atrelados ao uso
de tecnologia como forma de identificacdo e controle, ou seja, a biome-
tria é a revisitacdo de antigos dispositivos biopoliticos (BAZZICALUPO,

8 Do original: fingerprints, eye retinas, irises, voice and facial patterns, body odours, hand
geometry and so on.

9 Aprimeirainsercdo sobre a biometria é que ela pode segundo outros autores ser classificada
como uma nova midia ou como faz Ajana (2013, p. 21), uma biomidia (ndo necessariamente
definida como “nova”) que transforma o corpo enquanto elemento da vida em cédigos capazes
de serem tecnologicamente “lidos”, que misturam o bioldgico e o ndo biolégico.
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2017, p. 49), sob novas vestes e adaptagdes. Exemplo claro do carater
histérico é a antropometria que data do século XIX, a qual se dispunha a
medicdo e documentagdo de corpos individuais, formando um sistema
de identificacdo e que, por 6bvio, estava ligado aos objetivos do sistema
penal (AJANA, 2013, p. 25-27).

Ajana usa a ideia de exce¢do posta por Agamben (2010) para analisar
o crescimento e justificagdo no uso de biometria como forma de controle
nas politicas de fronteira e migratorias. Evidencia-se o carater seletivo de
como esse controle sera imposto sobre determinadas pessoas a fim de
normaliza-las (AJANA, 2013, p. 6). De igual forma, trazendo ao ambito
nacional, se poderia dizer que uma intervencao federal recente no Rio
de Janeiro™ somente verifica a identificacdo e os dados biométricos de
sujeitos especificos e pertencentes aos espagos biopoliticos que permi-
tem a morte e a excec¢do, haja vista que “o espago urbano ocupado pelas
favelas se transformou em uma metéafora, isto é, em um cédigo implicito

de indicagdo da negritude” (STREVA, 2017, p. 249).

Os discursos interpessoais, institucionais e midiaticos perpe-
tuam uma narrativa, frequentemente tacita, que inferioriza e
marginaliza os(as) negros(as) moradores de favelas de maneira
estrutural e sistematica, associando-os diretamente ao crime e
ao perigo, gerando um medo que é difundido para grande parte
dos ndo moradores de favelas. Logo, pode-se ver com clareza a
tentativa de legitimar o exercicio do poder soberano de matar
na sociedade biopolitica brasileira, perpassando ndo apenas
as instituicdes, como também a populagdo que clama por sua
suposta protecio e fortalecimento contra o perigo, o corpo tido

© Conformejaargumentado, a cisdo entre uns e outros pode ser vislumbrada no Rio de Janeiro
como uma divisdo social, cultural, econémica, politica e espacial. O papel desempenhado pela
policia deixa de ser relativo a protecdo e passa a ser o de reprimir, violentar e amedrontar os
corpos negros. Tal conduta é operada por meio do discurso dominante da ordem e seguranga
que justifica a atuagdo desse aparelho repressivo ao codificar os corpos negros como per se
perigosos. Para ilustrar tal ponto, a Escola de Policia de Sdo Paulo apresentava a seguinte
inscricdo gravada: “Um negro parado é suspeito; correndo, é culpado” (STREVA, 2017, p. 251).
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a priori como criminoso devido a sua cor de pele e localidade
(STREVA, 2017, p. 256).

Salutar recordar que segundo Foucault o racismo é mecanismo que
permite ao Estado exercer o (bio)poder de morte, quando executa duas
fungdes primordiais: a) delimitando o corte quem deve viver e morrer, ao

“fragmentar, fazer cesuras no interior desse continuo biolégico a que se
dirige o biopoder”; b) ao mesmo tempo em que justifica a destrui¢io do
outro e a “morte do outro, a morte da raga ruim, da raga inferior (ou do
degenerado, ou do anormal), é o que vai deixar a vida em geral mais sadia,
mais sadia e mais pura” (FOUCAULT, 2005, p. 305). Complementam o
sentido dessa abordagem os estudos mais recentes realizados por Mbembe,
quando o autor entende que o racismo seria 0 motor a impulsionar a
necropolitica, enquanto estrutura organizada em prol da destruicdo e
da morte (MBEMBE, 2017, p. 65).

Quando se pensa na biopolitica como pratica nacional, Streva (2017, p.
244) aponta para o inicio do periodo republicano. Afirma que é nesse ponto
que insurgem os discursos sobre limpeza social e urbanizagao, além das pra-
ticas médicas (vacinacio) e estatisticas (IBGE e INE), sendo que tais modelos
de intervencgio permanecem insertos nas estratégias de controle. Isso indica
ao menos que as praticas de relatérios, estatisticas, biometrias, controle
de forma geral estdo inseridas na base da atuacao estatal, e por isso sendo
inegavel a produgdo de dados historicos de intervencio penal direcionados
sobre parcelas especificas da populagao. Em sintese, os dados e metadados
que vao alimentar sistemas de vigilancia estao viciados na sua origem.

Importante dizer que a biometria e outros dispositivos biopoliticos
operam com base em calculos matematicos de risco, conhecidos como
algoritmos (sdo mapeamentos e associa¢des configurados em interco-
nexdo — decisdo em arvores/redes), sempre direcionados na tentativa de
previsao futura, “com base na extrapolagdo estatistica de dados historicos
para um meio de antecipar o futuro, trazendo futuros provaveis para uma

decisdo comercial imediata e iminente” (AMOORE, 2013, p. 41, tradugio
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nossa™). Aponta Amoore ao indicar que o manejo e mineragdo de dados
a fim de determinar a predilecao futura de comportamentos tem fortes
ligagdes com os anseios econdomicos do mundo capitalista globalizado,
o que traz bases importantes para o uso posterior em praticas de sur-
veillance da populagao, ja que o estudo e a previsao de comportamentos
encontram-se aprimorados em tais ferramentas.

As técnicas pds-11S vao a extremos imaginaveis apenas em distopias
futuristas, como o programa do FBI que procura cruzar dados corporais,
padroes de medo da policia e possiveis motivacoes terroristas. Sao captados
dados por aparelhos de vigilancia insidiosos que mapeiam o calor corporal,
pondo um argumento behaviorista, no minimo questionavel, da relagao
disso com medo e afirmando ser a arma mais eficiente contra o terroris-
mo. Portanto, tecnologias de arquivos cruzados na direcao da vigilancia,
identificacdo e categorizagao de grupos anormais. Deve-se insistir que a
normalizagao da emergéncia se da por uma técnica de governo operada pela
tensdo e mal-estar gerais, mas focada em alvos especificos (BIGO, 2006b).

Ha que se dizer que existe o processo de recombinagdo dos dados
obtidos, o que significa que nem sempre existe uma relagao de risco evi-
dente, porém as combinagdes e recombinagdes indicam relagdes possiveis,
mas nao necessariamente concretas. O que nao se tem conhecimento
acerca da vigilancia ou das tentativas de previsdo de atos considerados
criminosos é que por vezes as a¢des nao estdo baseadas em dados e sim
na sua auséncia. Significa que a atuacao sobre determinado individuo
pode ser realizada pelas forgas de seguranca porque falta-lhe “algo”, o
que mais precisamente nao se sabe, mas lhe falta “algo” e isso merece a
atuagdo coercitiva-penal do Estado (AMOORE, 2013, p. 59).

Novamente, o risco se encontra nao na obtencao de um dado ou

informacao que leve ao entendimento fatico de sua concretude, mas na

n

Do original: The deployment of algorithmic calculations in this context signals an impor-
tant move from the effort to predict future trends on the basis of statistical extrapolation of
historical data to a means of preempting the future, drawing probable futures into imminent
and immediate commercial decision.
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possibilidade mesmo que ausente de algum elemento confirmatério das
alusdes ou dedugdes algoritmicas (CHIGNOLA, 2018, p. 259). Com base
nesses aspectos a adogao de instrumentos biométricos ou de ferramentas
baseadas em dados e calculos de predilegio comportamental algoritmica
merecem o questionamento basilar sobre sua aplicagio e natureza.

Assevera tal Optica a linha de Pasquale (2015, p. 9), ao apresentar a
davida basica: o algoritmo é justo? Essa pergunta ndo toma a discussao
filosofica da justica, apenas indaga quais seriam esses critérios ou como e
quais os dados seriam interpretados, porque nem isso se tem conhecimento,
ou seja, se cré em um sistema que nem ao menos se sabe como funciona.
Em resumo, é como se em um paradigma moderno Josef K. (o sujeito do
processo de Kafka) (KAFKA, 2006) de repente acreditasse que o processo
penal do qual ele ndo entende nem seu crime é correto, pois esta baseado
em dados, e foi devidamente calculado por um algoritmo que diz que ele
fez algum ato criminoso e deve ser judicialmente responsabilizado.

Assim, quando se projeta a atuagdo de seguranga publica interna com
base em algoritmos, utilizando decisdes em arvore/rede, realizam-se
diversas suposicoes sobre comportamento e caracteristicas, o que leva a,
por exemplo, delimitar perfis raciais, fisionémicos ou religiosos. Dito isso,
a l6gica matematica de risco ndo tem em si uma conotagao discriminaté-
ria (embora ndo exista tecnologia neutra), mas os dados que alimentam
esses instrumentos foram historicamente construidos com processos de
desigualdade e servem assim como justificacdo para sua continuidade e
aprofundamento (AMOORE, 2013, p. 51).

O tratamento da criminalidade sob essa Optica da seguranca ante-
cipada ficaria em segundo plano, pois o centro das questoes estaria em
classificar e determinar quais grupos da populacao apresentam maior
risco/perigo a sociedade. Demonstragdo disso seria o caso de um sujeito
viciado em drogas, ja que nao se teria como objetivo sua recuperacgao,
mas apenas atestar seu consumo, a fim de determinar sua margem de
risco, conjuntamente a outros dados pessoais (sanitarios, educacionais,
etc.) que estabeleceriam, inclusive, a valorizagdo ou desvalorizagio de
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determinadas areas urbanas. Transmuta-se as ciéncias penais a fungao
de racionalizadoras da atuagao desse sistema de controle e nao de tra-
tamento da criminalidade (CHIGNOLA, 2018, p. 258).

Inegavel que o resgate criminolégico em torno da seletividade do
sistema penal (ANDRADE, 2012, p. 135-136), sua ilegitimidade e a atuagio
estatal discriminatéria com determinados grupos sociais torna-se nova-
mente relevante, ja que ao ignorar que quando o racismo e outras praticas
de morte fazem parte da composicao biopolitica da gestdo da populacao,
se esta a referendar tecnologicamente a necropolitica do Estado brasileiro.
Ao mesmo tempo em que o sistema penal absorve o futuro como parte do
tempo que lhe é pertinente, visto que “nao se castiga um ato que realmente
tenha sido realizado, mas se governa o potencial crimindgeno das situacdes,
avaliando o risco como possibilidade” (CHIGNOLA, 2018, p. 256).

Em sintese, tendo em vista o grau de imprevisibilidade da criminalidade
contemporanea o mais correto seria identificar e classificar pessoas que
oferecem riscos, a fim de detecta-las, reduzindo suas potencialidades
de danos e, se necessario, neutraliza-las. Essa dindmica de tratamento
de ameacas futuras, ditas pelos agentes de seguranca como preventiva,
ndo trabalha com o real e sim com as projecdes (potencial) (AJANA, 2013,
p. 112). Por mais estranho que parega, ao associar isso a obra ficcional
Minority Report (2002), denota-se que o futuro ja chegou, pois os servicos
de vigilancia de grandes cidades no mundo ja adotam essa linha de acao,
o0 que pode ser visto no documentario alemao Pre-crime, que menciona
os sistemas de Chicago, Berlim, Munique, Londres e Paris, e suas formas
questionaveis de policiamento e prevencio de crimes (com escalas de risco
e uso de algoritmos bastante questionaveis) (HEEDER, HIELSCHER, 2017).

Apenas para expor esse raciocinio, esses instrumentos de previsdo
(pré-crime) baseados em algoritmos de risco utilizam vigilancia urbana,
bancos de dados e midias sociais, todos ao mesmo tempo, de modo, por
exemplo: a) a criar uma lista de pessoas que oferecem maior risco (nio
necessariamente a partir dos atos por eles praticados, mas por relagdes
de amizade ou convivéncia na prisdo, por exemplo); b) para caso uma
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chamada seja feita inimeras informagodes diferentes possam ser fornecidas
sobre o local e os individuos que |4 se localizam; c) direcionar patrulhas
paras as areas que oferecem maior risco, redefinindo a atuagao policial a
um perfil proativo. Nos casos citados nao se revelam os erros potenciais
desses algoritmos ou softwares, como a associagao de palavras sem
contexto (a exemplo de uma situagdo concreta abordada no documen-
tario em que um tweet contendo a palavra rage/raiva foi exposto como
indicativo de violéncia pelo programa, embora, no caso, isso se tratasse
de um jogo de cartas com tal nome) ou mesmo manifestacdes politicas
(criticar a policia), isso sem mencionar as condutas nio visiveis — crimes
de colarinho branco —, mas que geram danos sociais massivos (crimes of
the powerfull) (BARAK, 2015), ou a insercdo de dados influenciados por
uma selecdo penal tradicionalmente discriminatéria de cunho racista
(além de género, classe, origem), e agora tecnologicamente inclinados
na mesma dire¢do (HEEDER, HIELSCHER, 2017).

Em esséncia, toda biopolitica também aplica em determinado grau
a tanatopolitica, tendo em vista que nao apenas gerencia a vida, como
executa a morte. Nao ha contradicdo nisso, tdo somente se apresenta
o premiar da vida de parte da populagido exatamente com o exterminio
de outra parte (LYRA; WERMUTH, 2018, p. 71-72), € no caso, essa outra
parcela nao tem como foco unicamente o racismo enquanto elemento
eugénico, mas ao mesmo tempo toda a carga de classe, econémica e de
género que se somam a totalidade dos fatores que repercutem nas politicas
de eliminagdo (ndo circunscritas unicamente a morte) executadas pelo
sistema penal, devidamente autorizado pela l6gica do risco.

Outrossim, mantém-se com as estratégias de controle a producao de
um corpo organico de desempenho em prol do capitalismo. Esse controle
biopolitico a partir de algoritmos que compartem grupos sociais em es-
pacos especificos (setorizacio — reterritorializagdo) de modo a controlar
sua mobilidade e acdes, ao mesmo tempo delineia estilos “de consumo

ou capturam formas de vida e de cooperagao gratuita, que podem ser
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valorizadas naquilo que se acordou chamar de ‘platform capitalism’”
(CHIGNOLA, 2018, p. 255).

A utilizagdo e armazenamento de dados tornou-se mais barata nos
ultimos anos, o que intensificou esses processos, com destaque aqui ao
surveillance e as politicas de seguranca baseadas no risco. Ademais, a sua
aplicacdo pratica no Brasil é constatavel em situagées como a biometria
facial em estagdes de transporte pUblico (verificavel em cidades como
Sao Paulo ou Manaus) ou mesmo o uso de cidmeras de alta defini¢do para
verificagdo de veiculos (e suas eventuais pendéncias) na cidade de Porto
Alegre e regido metropolitana. Porém, o equivoco da maior parte da po-
pulagdo esta em vislumbrar os exemplos acima como as questdes Unicas
(pois sao identificadas mais diretamente) e ignorar os dados e metada-
dos jogados, por exemplo, a cada navegagdo no Google ou desbloqueio
biométrico do smartphone (MENEZES NETO, 2018, p. 89).

Cria-se um elemento paradoxal ao entendimento do controle biopo-
litico voltado a seguranca, que é a governamentabilidade pela liberdade
(AJANA, 2013, p. 121). Esse ponto deixa muitas pessoas em contradicio,
visto que a obtencdo de dados e metadados que permitem praticas de
surveillance, como biometria ou calculos de risco, se da exatamente pelo
fornecimento individual e livre dos usuarios. Concebe-se um sujeito que é
a0 mesmo tempo o carcereiro e o0 encarcerado, ja que este nao percebe
que os mesmos instrumentos que facilitam a aquisicao da poténcia de
seu corpo pelo mercado (biocapitalismo) e trazem consigo facilidades
operativas (localizacdo por GPS, indicagdes de restaurantes, acesso rapido
a e-mails, contas e manutengdo bancaria, etc.), realizam a compressio de
seus comportamentos ao nivel de previsibilidade (de consumo, endivida-
mento, comportamento) de risco calculado para um sistema de seguranca
ou mesmo de atuagao direta de agentes de controle penal sobre sua vida.

Ademais, se completa a ilusdo a partir de elementos juridicos que
fantasiam sobre uma realidade indomavel, mais precisamente as legis-
lacOes e projetos de lei nacionais que criam categorias de dados e me-
tadados que possam ser considerados sigilosos. Essa atuacao transmite
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a sensacao de que ha esfera inviolavel, quando estudos internacionais
demonstram que somente com metadados se pode obter informagdes
extremamente intimas e valiosas, bem como apresentam a inexisténcia
de dados ou metadados que sejam anénimos (MENEZES NETO, 2018, p.
98-99). Essa fantasia se mescla com a realidade biopolitica, que execu-
ta a ampliagdo técnica e tecnolbgica como parte de sua estratégia de
controle, utilizando o discurso da seguranga como escusa para legitimar
as excecoes da atuacao por meio do sistema penal.

Igualmente, de acordo com as situagdes mencionadas, a seguranca
publica e suas estratégias baseadas em algoritmos e outras tecnologias
de surveillance ocultam os alicerces discriminatérios que mantém a
seletividade do sistema penal em curso, apresentando em sua defesa a

“ciéncia” matematica da era digital. Basicamente tragam-se motivos para
manutencao das desigualdades incrementadas pelo sistema penal, agora
municiado tecnologicamente, enquanto a gestao biopolitica coloca em
marcha seu poder tanatopolitico sobre os mesmos individuos, ja marca-
dos pela vigilancia, pelos dados e pela gestao do controle, ndo de seus
comportamentos, mas sim de suas mortes.

Consideragoes finais

A partir dos tragos sociais hodiernos e suas relagdes com processos
de manipulagio e valoragao de dados e metadados, tornou-se relevante
a leitura das questdes propostas a partir dos parametros do surveillance,
ja que estes permitem a apreciacao das peculiaridades de vigilancia, tec-
nologia, seguranca e a0 mesmo tempo possuem ligagdes com o funciona-
mento do capitalismo atual. Portanto, a atual valoragao de plataformas e
aarticulagao de dados comp6em um contexto social de controle voltado
adetencdo de tais instrumentos, seja para o estabelecimento de questdes
comportamentais a respeito do consumo, do endividamento, do desem-

penho ou mesmo do risco/perigo oferecido em sociedade.
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Na biopolitica do Estado punitivo, a informagiao em matéria de dados e
liberdade de seus usuarios auxilia no exercicio do poder na gestdo da vida da
populacdo. Para tanto, técnicas e tecnologias especificas (como softwares,
algoritmos de risco, biometria) sdo colocadas em agao para possibilitar a
expansio do controle e das margens de previsibilidade, o que possibilita
o discurso da seguranca e da reducao dos riscos sociais globalizados, jun-
tamente ao esquecimento acerca nas incapacidades do capitalismo em
satisfazer as necessidades de individuos e seus grupos sociais.

Logo, no eixo da atuagio da seguranca, seja externa ou interna, a
defesa da excecao anuncia a tomada de posturas extremas, bem como a
naturalizacdo de atos violatérios de direitos sob as vestes da urgéncia e
do medo de ameacas invisiveis. Com fulcro nesses discursos os individuos
fornecem seus dados e metadados, pois caso nao o fagam os mesmos po-
dem ser minerados, e se isso ndo fosse suficiente a negagao ou a auséncia
deles também é apresentada como um indicio de comportamento de risco.

Diante do quadro da penalogia do risco, realizam-se calculos e asso-
ciagdes ndo necessariamente compreensiveis, mas que sao justificadas por
algoritmos sofisticados. Essas bases matematicas escondem problemas de
dados histéricos viciados, racismo, relacdes discriminatérias (de género,
classe) a partir de relagbes pessoais, ou apenas o incremento do risco
com base na auséncia de dados. Dispdem-se com isso do surveillance na
direcdo do incremento punitivo estatal, buscando nas (nem tio) novas
tecnologias, além da escusa para manutencao das discrepancias e mortes
causadas pelo sistema penal, também as justificativas “técnico-cientificas”
para o incremento da faceta tanatopolitica; em sintese, o atual modelo
biopolitico no Brasil opera conectado digitalmente (dados/metadados)

para aprimorar sua dinamica penal de morte e destruicao.
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