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RESUMO

O jornalismo é uma atividade de risco, e seu exercicio
pode afetar a integridade fisica, a saude mental e
a convivéncia social e profissional. Outros recentes
perigos do ecossistema digital se somam as agressoes
fisicas, mortes e perseguicées. E preciso, no entanto,
observar o avanco de casos de invasdo de privacidade,
vigilancia e outras violagées. Pode-se dizer que existem
riscos digitais para a atividade jornalistica? De que tipos
e como se caracterizam? Para responder, recorremos
as pesquisas bibliografica e documental. Analisamos
80 relatdrios sobre agressées a jornalistas e ataques
a liberdade de imprensa de nove organizag¢des nao-
governamentais. S&o documentos reconhecidos pela
categoria e industria, e que permitem a formulacdo
de politicas para o setor e o aperfeicoamento do
mercado. O corpus cobre o periodo 2001-2016, e sua
analise é feita a partir de categorias de ataques que
elaboramos a partir da bibliografia na area. Ao final,
com a definicdo de risco digital que sugerimos e a
descricdo desses ataques, objetivamos contribuir para
a sensibilizacdo a essas novas ameacas.

Palavras-chave: Riscos Digitais. Vigilancia comunicacional. Privacidade
de jornalistas.

ABSTRACT

Journalism is a risky activity, and its exercise can
affect physical integrity, mental health and social and
professional coexistence. Other recent dangers of the
digital ecosystem add to physical aggression, death
and persecution. However, it is necessary to watch
cases of invasion of privacy, surveillance and other
violations. Can we say that there are digital risks to
the journalistic activity? What types? How are they
works? To answer, we resorted to bibliographical and
documentary research. We have analyzed 80 reports
of attacks on journalists and attacks on press freedom
from nine NGO. They are reports recognized by
journalists and media, and that allow the formulation
of policies for the sector and the improvement of the
market. The corpus covers the period 2001-2016, and
its analysis is made from categories of attacks that we
elaborate from the bibliography in the area. In the end,
with the definition of digital risk that we suggest and
the description of these attacks, we aim to contribute
to raising awareness of these new threats.

Keywords: Digital Risks. Surveillance of communications. Privacy of
journalists.

1 Este artigo é produto da pesquisa “Privacidade e Jornalismo: atualizagdes de conceitos, dilemas
e entornos”, com financiamento do CNPq, desenvolvida pelo primeiro autor, e é também parte das
reflexdes da tese de doutoramento do segundo autor. Resultados parciais foram apresentados sob a
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Introducao

As revelacdes de Edward Snowden sobre os programas e as a¢des de
vigilancia massiva global da National Security Agency (NSA) e seus parceiros
governamentais e corporativos sao paradigmaticas nao apenas pelo seu alcance,
mas também pela ousadia. Apds julho de 2013, vieram a tona as informagoes de
queosEstadosUnidosnaosébisbilhotavamcidaddaoscomunsdentroeforadesuas
fronteiras, mas espionavam grandes empresas, como a Petrobras, e seguiam os
passos de chefes de Estado, como a chanceleralema Angela Merkel e presidentes
da republica, como Dilma Rousseff (Brasil) e Enrique Pefa Nieto (México).

O esquema denunciado escandalizou o planeta dadas as condigoes
assimétricas que tornavam essa maquina de espionagem tao poderosa quanto
descontrolada. As evidéncias mostraram que a NSA extrapolava suas funcoes
de origem e transgredia os limites constitucionais. Conforme mostrado, sua
atuacao levava a vantagens comerciais inéditas em algumas disputas e o
monitoramento de governantes violava tratados e a prépria soberania digital
de outros paises (Greenwald, 2014; Harding, 2014). Sob a ordem de “coletar
tudo de todos’, a estratégia dava a seus comandantes poderes inéditos, quase
preditivos nas arenas econémica, politica, militar e social.

Apesar de assustador, o episédio causou turbuléncias internacionais
momentaneas, protocolares apenas. Nenhuma atitude pratica foi tomada para
reduzir o impeto intrusivo de seus operadores, nenhuma mudanca de postura
foi efetivada diante da comunidade internacional. A espionagem nao terminou
e nem os esforcos de coleta massiva de dados foi descontinuado. Apds as
revelacbes de Snowden, a sensacao generalizada de inseguranca tecnoldgica
s6 aumentou, e as nocdes de privacidade e intimidade encolheram ainda mais
no imaginario coletivo.

Para alguns grupos sociais, como os jornalistas, € mais aguda e perigosa
a violacao dos direitos de reserva e autopreservacao. Se repdrteres se sentirem
espionados, vigiados ou monitorados, muito possivelmente recuarao em suas
investigacdes, e muito provavelmente o publico nao terd acesso a informagoes
de seu interesse. As revelacbes de Snowden ndo tratam especificamente de
acoes para controlar jornalistas, mas chega a ser irbnico que um dos paises cujo
chefe foi monitorado pela NSA seja alvo de denuncias desse tipo. Em junho de
2017, um grupo de jornalistas criticos acusou o governo mexicano de usar um

forma de resumo expandido no 5° Simpésio Internacional da Rede Latino-Americana de Estudos sobre
Vigilancia, Tecnologia e Sociedade (Lavits), no Chile, em novembro de 2017.
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software para espionar seus celulares. Pefa Nieto negou a acao, e o episédio -
ainda sem desfecho — passou a ser conhecido como Gobierno Espia®.

Um relatério intitulado GOBIERNO ESPIA - Vigilancia sistematica a
periodistas y defensores de derechos humanos en México (2017), divulgado
por trés organizacdes nao-governamentais mexicanas (Red en Defensa de los
Derechos Digitales, SocialTIC e Article 19 México y Centroamérica), em junho
de 2017, detalhou as tentativas de infeccao por meio do malware Pegasus,
afetando seis jornalistas mexicanos. Evidéncias contundentes de especialistas
demonstraram que o hacking ratifica o envolvimento do governo nas agdes
de vigilancia comunicacional. Segqundo The New York Times (2017), pelo menos
trés agéncias federais mexicanas investiram 80 milhoes de dolares em softwares
de espionagem da empresa israelense NSO Group que produz o Pegasus. A
prépria fabricante assegura que seus produtos sao vendidos exclusivamente
para governos e operacionalizados por agéncias governamentais autorizadas.

O programa Pegasus possibilita 0 acesso remoto a telefones celulares a
partir de links que expéem o sistema operacional dos dispositivos tendo uma
capacidade invasiva praticamente irrestrita, em tempo real, a dados como
contatos, mensagens, microfones e cameras. Os ataques que ocorreram entre
janeiro de 2015 e julho de 2016 demonstraram vulnerabilidades que afetam,
particularmente, a capacidade investigativa da atividade jornalistica.

O caso é mais uma gota que transborda o copo da violéncia contra
jornalistas no México, apontado como um dos paises mais perigosos para
se exercer a profissao no mundo. No continente americano, o segundo pais
que mais oferece riscos a repérteres e comunicadores é o Brasil, mas outras
nacdes também preocupam e tém situacao pior quando o assunto é liberdade
de imprensa/condicbes de exercicio pleno do jornalismo (Mioli, 2017)3. Em
novembro de 2017, o “Bardmetro” dos Repdrteres Sem Fronteiras indicava que
Coreia do Norte, Eritreia, Turcomenistao, Siria e China eram os piores paises para
jornalistas em 180 pesquisados. Pelo que se percebe geograficamente, Asia,
Africa e América Latina sdo regides explosivas, mas ha que se ressaltar que os
monitoramentos das atividades priorizam agressdes fisicas, mortes, prisdes e
perseguicdes. Outros perigos afetam o cotidiano dos jornalistas?

2 Ver mais em: https://www.nytimes.com/es/2017/06/19/mexico-pegasus-nso-group-espionaje/;
https://www.projectpoder.org/es/2017/06/gobierno-espia-la-vigilancia-sistematica-en-contra-de-
periodistas-y-defensores-de-derechos-humanos-en-mexico/ e  http://aristeguinoticias.com/tag/
gobiernoespia/

3 No 10° Indice Anual de Impunidade Global, do Comité de Protecdo aos Jornalistas, Brasil e México
estdo também entre os paises que menos solucionam e punem crimes contra esses profissionais no
mundo.
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Alta exposicao e riscos invisiveis

O jornalismo é uma atividade de alta exposicao. Para obter informacdes
necessarias para seus relatos cotidianos, jornalistas transitam por zonas e
situacoes de confronto, lidam com personagens perigosos e ficam sujeitos a
condi¢bes insalubres, exaustivas e estressantes. Jornalistas exploram a légica
adversarial de pessoas e grupos poderosos e, muitas vezes, ficam na linha tiro
que as separa. A exposicao publica e o contato com ameacas diversas tornam a
profissao tao fascinante quanto arriscada.

Por essa razao também, diversas organizacdes nao-governamentais
classistas e humanitarias monitoram violacdes a direitos e casos de violéncia
contra jornalistas em suas atividades profissionais. Registro e relatorio dessas
agressoes auxiliam na composicao de uma paisagem dos constrangimentos,
cerceamentoseimpedimentosqueameacamolivreeplenoexerciciojornalistico,
e que sedesdobram ainda em danos para a cidadania e ademocracia. Inventariar
os atentados a vida e aintegridade fisica desses profissionais é fundamental para
aferir aspectos volateis como liberdade de expressao e de imprensa, autonomia
e independéncia editorial, solidez e consisténcia democratica.

Desde o final do século passado, as mudancas tecnoldgicas e culturais
tornaram ainda mais complexa a tarefa de caracterizar seguranca e liberdade
dos jornalistas. Digitalizacao da informacao e descentralizacao de bancos de
dados consagraram a internet como plataforma de comunicacao e informacao.
A popularizacao de equipamentos que ampliam o tempo e a experiéncia de
conexao contribuiu para a hiperconectividade (Jenkins, Ford e Green, 2014), a
multimidialidade (Salaverria, 2014) a ubiquidade (Pavlik, 2014) e a ampliacao da
vida digital. Todos os quadrantes da experiéncia humana sofreram modificacdes,
inclusive o jornalismo. Ameacas antes presentes apenas na vida tangivel tiveram
seus derivados no espelho on-line, 0 que nos leva a defender que riscos digitais
deveriam ser considerados também como formas de violéncia contra jornalistas
em relatdrios sobre liberdade de imprensa. A medida que esses (novos) perigos
atualizam a¢bes que violentam a pratica jornalistica, e a medida que impactam
na qualidade, diversidade, pluralidade e integridade das informacoes, por que
nao os identificar, os caracterizar e os quantificar?

Ha que se lembrar ainda que os riscos digitais sao perigos mais extensivos
que os demais, ja acompanhados pelas ONGs que militam na area. Isto é: nem
todo reporter atua em zona de conflito ou arrisca a vida, mas nao ha jornalista
que nao utilize computadores, smartphones, internet ou sistemas de informacao
em seu cotidiano. Nem todo reporter é perseguido politicamente, mas todo
jornalista esta potencialmente exposto a ser monitorado, espionado ou
hackeado, seja dentro ou fora das redacdes. Em resumo: jornalistas estdao mais
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suscetiveis a riscos digitais que a fisicos, independentemente de sua geografia,
influéncia social, posicdao na hierarquia empresarial ou area a que se dedicam.

Riscos digitais envolvem perigo real ou imediato, e sinalizam condi¢cbes
de vulnerabilidade. A exemplo de outros tipos de risco, sao condicdes mais ou
menos previsiveis de perda ou dano, e podem, por isso, ser detectadas, evitadas
ou combatidas. Na nossa concepgao, esses riscos podem ser originados em
trés planos: ambiental, de manejo e de interacao. Quando a redacao, o local
de trabalho ou o domicilio dos jornalistas sofrem espionagem, monitoramento
indevido ou outras ameacas a privacidade e a seguranca desses profissionais,
pode-se dizer que os riscos digitais estao concentrados no ambiente. Quando
devices ou gadgets usados pelos jornalistas servem de porta de entrada para
ameacas a sua privacidade e a seguranca profissional, pode-se afirmar que
os riscos sao derivados do manejo desses equipamentos. Quando rotinas,
costumes, relacionamentos e trocas simbolicas com sujeitos, sistemas e
organizacdes permitem ameacas e danos, pode-se dizer que os riscos digitais
sao produtos da interacao. Essa nossa caracterizacao mostra a multiplicidade
dos pontos potencialmente vulneraveis.

Vale notar que o risco nao é quantificavel, ja que ele é mais circunstancia
e contexto, e nao ocorréncia. Mas riscos digitais podem resultar em ataques
digitais, esses, sim, passiveis de identificacao, registro, tipificacao e contabilidade.
Entendemos ataques digitais como agressdes ou violagdes no ciberespaco ou
em situacao deinteracao digital que coloquem em perigo o acesso, aintegridade
e a privacidade de informacoes, fontes e autores de produtos jornalisticos.
Esses ataques objetivam interceptar, monitorar, extraviar, degradar, deteriorar,
inutilizar, destruir ou divulgar sem autorizacdao trechos de informacao,
identidades, localidades e outros dados sensiveis que podem contribuir para
riscos fisicos ou danos morais e materiais.
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Em situagdes praticas que potencialmente afetam rotinas jornalisticas,
esses ataques sao percebidos conforme a Tabela 1:

B Tabela 1 - Tipos de Ataques Digitais

Escutas telefdnicas sem awtorizagdo na redagio ou local de frabalho

Escutas felefonicas sem auforizagio na casa do jomalista ou em seu telefone
celular’smariphane

hstalacdo ndo auforizada de cadmeras ou microfonas na redagiofdocal de trabalho

Instalagdo ndo auforizada de cameras ou microfonas na casa do jomalista

meacas por telefone

Ameacas por SMS (Short Message Service; Servico de Mensagens Curtas, em
portugues)

inlacdo ou interceptacao de e-mail funcional ouw pessoal do jomalista

- Violag8o ou interceptagio de mensagens instantaneas (WhatsApp, Signal ou
Telegram)

~olata de dados e histarico de navegacao

Instalacdo e afivacdo de vinus, malware ou codigo malicioso para coleta ou destruicao
de arquivos

Furta de senhas por meio de phishing ou pharming

- Monitoramenioc de navegagao em tempo real

Violagdo e invasdo de sistemas nas redagdes

Furto ou exiravio de amuivos ou informacies

Juebra de criptografia de mensagens ou amuivos

Ameagas em redes sociais

Violacao de contas pessoais na internet

\meacas por e-mail

- Descuidos de manutencdo efou ndo atuslizaco de anbivirus ou sistermas de

seguranca digital.

Fonte: Categorias elaboradas a partir de Articulo 19 (2013), Carlo e Kamphuis (2014), Sierra (2013).
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A bibliografia sobre ciberseguranca é vasta na informatica e tem se
espalhado também na forma de referéncias para usuarios nao-especializados.
Moore (2016) e Taylor e outros (2017) sao alguns exemplos mais recentes.
Estudos sobre as implicacbes da vigilancia na sociedade e na atividade
jornalistica também vém sendo realizados por diferentes autores em diversas
perspectivas como: Bauman e Lyon (2014), Bauman e outros (2015), Marx
(2016), Lyon (2017), Bell e Owen (2017). Cabe destacar, que quando tratamos do
conceito de vigilancia nesse estudo, nos reportamos a possibilidade de intrusao
das comunicacoes, interceptacao e armazenamento de dados pessoais e ao
monitoramento de ac¢des jornalisticas.

As obras sobre quebra de privacidade e necessidade de aumento da
seguranca digital dirigidas a jornalistas também tém surgido no mercado
editorial com mais vigor nos ultimos anos. Elas tratam do fendmeno dos
whistleblowers e dos grandes vazamentos de informacao (Greenberg, 2012;
Brevini e outros, 2013; Goldfarb, 2015; Ruby e outros, 2017) e passam ainda
pelo desenvolvimento de habilidades digitais especificas para incremento da
seguranca pessoal dos profissionais e das préprias fontes de informacao (Blichi
e outros, 2016; Bradshaw, 2017; Wasserman, 2017). Para efeitos deste artigo,
seguimos as perspectivas de Nissebaum (2010), Martins (2013), Richards (2015)
e McStay (2017) nos estudos sobre privacidade, ja sinalizados em Christofoletti
(2015; 2017) e Christofoletti e Torres (2017).

Ha também um grande volume de referéncias na forma de cartilhas
ou manuais que seguem o “modelo de ameaca”, reforcando a necessidade de
modificar condutas, adotar praticas preventivas, reduzir vulnerabilidades e
aumentar medidas protetivas.

Pefa Ochoa (2013) explica a jornalistas como funciona a internet sob
a perspectiva de direitos digitais. Carlo e Kamphuis (2014) advertem que as
ameacas se modificam com a evolucao tecnoldgica, o que exige de jornalistas
entenderem os conceitos de seguranca de informacao na teoria e nunca
deixar de aprender sobre protecdao na pratica. A Fundaciéon para la Libertad
de Prensa, junto com a Organizacao das Na¢des Unidas, a Fundagao Karisma
e 0s Repdrteres Sem Fronteiras elaboraram um manual pratico para jornalistas
(FLIP, 2015). Outras organizagdes do mesmo tipo formularam seus documentos:
Committee for Journalist Protection (2012), Articulo 19 (2013), International
Center For Journalists e Freedom House (Sierra, 2013), Repérteres Sem Fronteiras
(2017). Fernandez e Mancini (s/d) enfatizaram a urgéncia de reporteres
praticarem um “criptojornalismo’, fundamentado na criptografia como medida
de autoprotecao e seguranca de informacoes e fontes. Dagan (2017) vai além e
enaltece anonimato, mecanismos de buscas mais seguros, etc.
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Organiza¢des de midia decidiram capacitar seus profissionais diante
das muitas ameacas enfrentadas diariamente. Na Alemanha, a Deutsche Welle
promoveu um workshop em 2013 em sua Akademia (Survey Digital, 2017). No
Reino Unido, a BBC editou Editorial Guidelines (2017) especificas para orientar
seus profissionais em aspectos editoriais, de relacionamento com o publico e
fontes, e pratico-operacionais. Ainda na Inglaterra, The Guardian - junto com
Institute of Advanced Legal Studies da University of London - editaram um
documento para instruir seus jornalistas a como proteger fontes e vazadores
em contextos digitais (Guardian, 2017).

Amplos, variados, intensos e invisiveis, os riscos digitais permitem ataques
digitais que podem comprometer controle e integridade das informacodes, a
protecdo pessoal de jornalistas eade suasfontes. Destaforma, afetamaliberdade
de imprensa e a seguranca de reporteres, redatores e editores. Esses ataques
sdao inventariados nos reports das ONGs que fazem esse monitoramento? Qual a
taxa de ocorréncia? Como sao caracterizados?

Aspectos metodoldgicos e resultados

Para mapear e avaliar os ataques digitais a jornalistas, vamos recorrer
a relatorios produzidos por organizacbes nao-governamentais nacionais e
internacionais datados entre 2001 e 2016. A janela de observacao compreende
15 anos e cobre as duas primeiras décadas do século, o que nos dd margem
para detectar eventuais padroes.

A amostra teve como critérios de escolha: a) A organizacao responsavel
pelo documento deve ter reconhecimento publico, nacional ou internacional; b)
Os reports devem oferecer relatos ou estatisticas sobre liberdade de expressao/
imprensa e sobre riscos aos jornalistas, sendo considerados perigos fisicos,
psiquico-emocionais, morais, juridicos, politicos ou digitais; ¢) Os documentos
devem ter prioritariamente producao e circulacao seriada; d) Os relatérios
podem abranger as realidades especificas ou contextos globais. Tais critérios
permitiram alcancar o volume de 80 documentos de nove organizacoes,
conforme relatado a seguir:
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B Tabela 2 - Amostra da pesquisa

Jornalismo

Relatono sobre Liberdade de  |Associacdo Macional dos 08 2004-
Imprensa no Brasil Jormais (ANJ) 2016
Relatono Violéncia e Liberdade |Federacio Macional dos 12 2001;
de Impransa Jomalistas (Fenaj) 2005-
2016
Feport Freedom of the Fress Freedom House 15 2002-
2016
La Libertad de Informacion en  |Repodrteres Sem Fronteiras 06 2009-
&l mundo (RSF) 2014
Report on Joumnalists Killed Intermational Federafion of 12 2001-
Journalists 2013
Annual Report Comite de Protecao aos 06 2011-
Jormalistas (CPJ) 2016
Felatdrio Violagdes & Artigo 19 — Brasil 04 2013-
Liberdade de Expressao 2016
Graves violagdes a liberdade  |Artigo 19 — Brasil 01 2012
de expressao de jormalistas e
defensores dos direitos
humanos
Libertad de Prensa en Mexico  |Arigo 19 — México 01 2008
‘La Sombra de la Impunidad v
la Vielencia
Agresiones contra la libertad de |Artigo 19 — México 01 2009
EXpression.
Liberdade de Imprensa no Associacdo Brasileira de 10 2007-
Brasil Emissoras de Radio e TV 2016
(Abert)
Informe Especial sobre La Relatoria Especial de 01 2010
Liberdad de Prensa en Mexico |Liberdade de Expressao da
Comiss#o Interamericana de
Direitos Humanos (CIDH) da
Crganizacao dos Estados
Americanos (QEA)
Liberdade de imprensa nas ldem 02 20082013
Américas
Liberdade de Expressac no idem 01 2005-
Brasil 2015

Fonte: Elaborada pelos autores a partir do corpus de andlise
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Para analisar a amostra e desenvolver o estudo, utilizamos como método
parametros da pesquisa documental e da pesquisa bibliogréfica, associados a
coleta e andlise de dados. Para realizar a analise documental, desenvolvemos
um protocolo especifico (Tabela 3).

B Tabela 3 - Protocolo de Pesquisa

Questies centrais analisadas:

a) Os ataques digitais da Tabela 10 sio imventariados nos reports das ONGs
mencionados acima?

b} Qual a sua taxa de ccaméncia?

c) Como eles sdo caracterizados?

Etapa 1: Extrato de cada | Etapa 2: Extrato por |Etapa 3: Consolidacio dos

relatono organizacao. dados.
Agdes: Analise dos|Acgbes: AwvaliagBo e |Agbes: Avaliagao =
casos  com  avalagao | sistematizaco. compilacio dos dados.

isolada. Tipificacao.

Fonte: Elaborada pelos autores

A primeira leitura dos relatérios aponta para variedade nos formatos e na
estrutura dos documentos, fatores que dificultam a identificacao imediata de
ataques digitais e que - com isso — reduzem seu peso e importancia no contexto
de ameaca aos jornalistas. De forma predominante, o enquadramento dos
riscos nao esta alinhado ao ecossistema digital. Percebe-se, porém, a ocorréncia
de situagoes regulatérias e contextos com alto risco de ameaca e violacao das
comunicagoes privadas de jornalistas em diferentes partes.

Para facilitar a identificacao de episédios de ataques digitais nos 80
relatorios, recorremos a uma lista de 40 palavras-chave relacionadas ao uso de
tecnologias de comunicacao e informacao e a interagao digital. A partir dessa
nuvem de palavras, varremos a amostra alcancando resultados nao visiveis de
imediato. O processo de localizacao dos termos foi feito pelo sistema de busca
interna do aplicativo leitor de arquivos em formato PDF, o que gerou 18.010
registros, que foram depurados com a leitura manual de cada ocorréncia.
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B Figura 1 - Nuvem de palavras-chave
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Fonte: Elaborada pelos autores

Nesta fase, percebemos que os ataques digitais aparecem de diferentes
maneiras, sem padrdao de apresentacdao e na maior parte das vezes associados
a ameaca fisica dos jornalistas. Essa condicao permite enxergar um panorama
situacional das questdes propostas e seus entornos. Percebeu-se ainda que os
relatérios dos ultimos cinco anos (2012-2016) problematizaram com mais nitidez
e empenho aspectos como vigilancia comunicacional, violacbes a privacidade
e emergéncias do ecossistema digital, o que sinaliza que tais ameacas vém se
tornando mais agudas ultimamente.

A amostra permitiu aidentificacao de 452 ataques nos 15 anos de periodo
observado, taxa que pode ser considerada baixa, se levados em conta o alcance
geografico, a janela temporal e a larga disseminacao dos usos e apropriacdes
tecnoldgicas entre os jornalistas. Com base nos dados, podemos afirmar que em
média um ataque digital contra jornalistas aconteceu a cada 12 dias no planeta!
A baixa ocorréncia permite inferir que as ameacgas nao foram graves o suficiente
para serem registradas; que nao sao habitualmente notificadas ou, o que é pior:
elas sequer foram notadas!
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Chama a atencao, no entanto, a diversidade das ocorréncias. Dos 19 tipos
investigados neste estudo, apenas trés nao foram reportados nos documentos
da amostra: instalacao nao-autorizada de cameras ou microfones na redacao/
local de trabalho (ICT), na casa do jornalista (ICC) e descuidos de manutencao e/
ou nao-atualizacao de antivirus ou sistemas de seguranca digital (DMA). Os dois
primeiros tipos requerem a¢des mais intrusivas que podem resultar, inclusive,
nainvasao fisica de territérios e propriedades. Ja a Ultima implica em reconhecer
desatencao e até negligéncia na garantia de seguranca digital.

O tipo de ataque mais frequente detectado neste estudo foi a ameaca
por telefone a jornalista (AT) com 106 registros, quase um quarto dos episédios.
Violacao e interceptacao de e-mail foi relatada 76 vezes, e ameacas em redes
sociais, 60. Somados, os trés tipos de ataques mais comuns ultrapassam 53%
dos casos, e apontam para maiores riscos de manejo de equipamentos e de
interacao. Nesses casos, devices possibilitam as ameacas digitais, vulnerabilidade
que fica maior ainda diante da natureza dos relacionamentos entre jornalistas,
fontes e outros sujeitos por meio desses equipamentos e tecnologias.

Os riscos de manejo e de interacao nao ficam restritos apenas aos ataques
digitais mais contabilizados. Eles sao os mais frequentes no geral, e incluem
ainda monitoramento de navegacao em tempo real (MNT=30registros); violacao
ou interceptacao de mensagem instantanea (VIM=27); ameacas por e-mail
(AE=25); instalacao e ativagao de virus, malware ou cédigo malicioso para coleta
ou destruicao de arquivos (IVM=23); violacao de contas pessoais na internet
(VCP=16); ameacas por SMS (AS) e violacao e invasao de sistemas nas redagoes
(VSR), com sete relatos cada; furto de senhas por meio de phishing ou pharming
(FPP) e quebra de criptografia (QC), com seis casos cada; coleta de dados de
histérico na navegacao (CN=2); furto ou extravio de informacgdes (FEI=1).

Embora nao tenham sido mencionadas situacbes de instalacao nao
autorizada de cameras ou microfones na redacao/local de trabalho (ICT) e na
casado jornalista (ICC), os riscos ambientais existem, conforme se percebe pelos
43 casos de escutas telefénicas sem autorizagcdo na casa de jornalista ou em seu
telefone celular/smartphone (ETC) e nos 17 de escutas na redacao ou local de
trabalho (ETT), que podem se dar tanto mediante invasao fisica, infiltracdo ou
de forma remota.
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B Grafico 1: Numero de ataques digitais por tipo no periodo 2001-2016
GRAFICO 1 - Namero de ataques por tipo
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Fonte: Elaborado pelos autores a partir de suas categorias.

Analisando os dados por autores dos relatérios, observa-se que a
Freedom House é a organizacao que mais relatou ocorréncias — 212 (47%) -,
0 que pode estar associado a uma sensibilidade ou compreensao maior em
relacao aos riscos digitais como ameaca ao jornalismo. O extrato referente a
Freedom House abrange 15 dos 19 tipos de ataques listados. Os relatérios dos
Reporteres Sem Fronteiras totalizaram 62 casos em 13 modalidades distintas.
Na sequéncia, destacam-se os observadores brasileiros que identificaram 52, 29
e 25 episédios no periodo, respectivamente, nos reports da Fenaj, ANJ e Abert.
O Comité de Protecao aos Jornalistas listou 24 ataques de 9 tipos, e a Federacao
Internacional de Jornalistas, 20 registros de quatro tipos.

Os documentos da Artigo 19 e da Relatoria Especial de Liberdade
de Expressao da Comissdao Interamericana de Direitos Humanos (CIDH) da
Organizacao dos Estados Americanos (OEA) sao os que menos registram ataques
na amostra pesquisada.

Rev Famecos (Online). Porto Alegre, v. 25, n. 3, setembro, outubro, novembro e dezembro de 2018.1D29210.

13/20



Christofoletti, R.; Torres, R. J. - Jornalistas expostos e vulnerdveis... Jornalismo

Consideracodes finais

Neste artigo buscamos apresentar elementos objetivos para a urgente
discussao sobre riscos e ameacas do ecossistema digital a pratica do jornalismo.
O ponto de partida é o de que as praticas conectadas e em rede trazem
potencialidades a reportagem, a edicao e a difusao de conteudos jornalisticos,
mas elas também contribuem para a exposicao desses profissionais aos riscos
digitais e aumentam a vulnerabilidade de fontes e informacgdes.

Definimos risco digital e tipificamos quase duas dezenas de ataques
digitais, perseguindo suas ocorréncias em 15 anos de relatérios de nove
organizacdes que monitoram a violéncia contra os jornalistas e os ambientes
de liberdade de expressao e de imprensa. A baixa incidéncia dos ataques pode
levar a crer que as ameacas digitais compdéem um cendrio pouco ameacador.
Entretanto, sua variedade de modos e ampla difusao - em todas as partes do
mundo - chamam a atencao pelos diferentes graus de sofisticacao nas agoes
invasivas, intrusivas, de interceptacao, extravio e até destruicao de dados. Os
poucos registros — 452 em uma década e meia - evidenciam a necessidade de
que as organizacoes de monitoramento revejam suas metodologias para reunir
mais informacdes sobre essas violéncias profissionais, de maneira a permitir
leituras mais complexas e profundas das reais ameacas que rondam as redacoes.

Por meio da anadlise e reflexao sobre os relatérios apresentamos um
panorama da abordagem de riscos digitais nos ultimos 15 anos e reiteramos
nogdes, acdes e inércias que envolvem os entornos do monitoramento
comunicacional em ambientes digitais.

Os resultados deste estudo permitem apontarmos que o monitoramento
comunicacional e a privacidade dos jornalistas sao temas que precisam ser
abordados de forma mais especifica nos relatérios que buscam mapear riscos e
ameacas ligadas a atividade jornalistica. Esses temas ja aparecem em diversos
reports, particularmente nos ultimos cinco anos, mas os desafios do ecossistema
digital estao fragmentados em no¢oes genéricas que dificultam o entendimento
e o fortalecimento de uma consciéncia jornalistica dos riscos digitais envolvidos
na sua atividade.

Diversos indicios apontam para o fato de que 6rgaos de Estado e grandes
corporagdes de tecnologia estao monitorando as comunicagdes eletronicas de
jornalistas em diferentes partes do mundo sem supervisao ou conhecimento
judicial.

Em 2016, a divisao de liberdade de expressao e desenvolvimento dos
meios de comunicacao da Unesco langcou o informe Cédmo desarollar la seqguridad
digital para el periodismo. Na publicacao (Henrichsen, 2016), as autoras mapeiam
desafios tecnoldgicos, institucionais, psicossociais e econdmicos para enfrentar
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os riscos que afetam jornalistas e organizacdes de midia. Mas elas ressaltam
que existem ainda desafios politico-legais que envolvem governos, ONGs,
corporacdes e outras entidades, o que torna a problematica multifacetada,
complexa e dinamica.

A criacao e manutencao de um ambiente favoravel a pratica livre do
jornalismo sao uma responsabilidade de governos, jornalistas, sociedade e
companhias que ajudam a desenvolver o ambiente digital. Esse entendimento
ficou parcialmente claro durante a 732 Assembleia Geral da Associacao
Interamericana de Imprensa, realizada no final de outubro de 2017 nos Estados
Unidos. Na ocasiao, o Google anunciou medidas de protecao avancada que
podem aumentar a seguranca digital de jornalistas no continente. Tais cuidados
vao de defesa mais forte contra o phishing, passando pela protecdo adicional
de dados sensiveis contra o compartilhamento acidental e bloqueios contra
acessos fraudulentos.

Ao mesmo tempo em que oferece recursos complementares para
aumentar a seguranca de jornalistas, o Google também disponibiliza outro
atraente conjunto de ferramentas para facilitar o trabalho de repérteres que
lidam com muitos dados. O Google News Lab é sedutor, mas nao ha garantia
alguma de que as informagdes ali manipuladas on-line estejam a salvo da
observacao, monitoramento, processamento, guarda ou compartilhamento
com terceiros pelo préprio Google.

Um relatério divulgado em 2017 pelos Repodrteres Sem Fronteiras
(RSF) denunciou a submissao de grandes corpora¢bes da internet frente a
governos autoritarios e para atender interesses econdmicos. A ONG manifestou
preocupacao com os crescentes episddios de vigilancia online de jornalistas e
defendeuacriacaodeinstrumentosglobaispararegulartaissituacdes (RSF,2017).

Diaz (2017) enfatiza que a adocao de ferramentas e praticas de seguranca
digital requer investimentos financeiros, de tempo e de capacitacao dos
profissionais, e que mesmo assim sao menos custosos que os danos que a
falta de seguranca pode gerar. “Apesar dos inumeraveis e louvaveis esforcos da
comunidade tecnoldgica para desenvolver ferramentas e guias que facilitem
0 acesso do publico geral aos temas da seguranca digital, esses assuntos
permanecem obscuros e complexos para muita gente”. Mesmo para jornalistas.
Por essa razao surgem iniciativas para a difusao de uma cultura de seguranca
para repodrteres e editores, a exemplo do site Privacidade para Jornalistas (PPJ,
2017), originado a partir de um projeto australiano.

Parte da solucao esta nas redacgdes e na propria disposicao dos jornalistas
a adotar recursos para sua seguranca digital. Numa pesquisa com 154 jornalistas
do mundo todo, 60% responderam que nao usam nenhum tipo de ferramenta
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para sua seguranca fisica ou digital. Na América Latina, esse indice chega a 73%,
afirmou Ramos (citado por Mioli, 2016), para quem “as diferencas regionais no
uso refletem o nivel de assimilacao da tecnologia no jornalismo” (Mioli, 2016).

Estudo global sobre o nivel tecnolégico das redagées mostrou que mais
da metade dos jornalistas falha ao proteger suas informagdes ou fontes. A
pesquisa de 2017 do International Center For Journalists (ICFJ, 2017) abrangeu
mais de 2700 reda¢des de 130 paises em 12 linguas. Entre as conclusées, um
espesso muro de vulnerabilidades digitais (ICFJ, 2017).

Emboracadavezmaissejamusadosrecursosdigitais para pesquisar, relatar
histdrias, envolver publicos e disseminar dados, 53% dos jornalistas e 54% das
redacdes nao recorrem a nenhuma ferramenta de seguranca digital. E quando
o fazem, mais frequentemente usam encriptacdao de e-mails. Novamente, as
assimetrias regionais saltam aos olhos. Se 61% das reda¢des europeias adotam
medidas de seguranca, na América Latina, elas sao apenas 38%.

Indisposicao politica em diversos paises, dificuldades econémicas das
organizacdes de midia, desinteresses corporativos e resisténcias culturais dos
proéprios jornalistas ampliam a paisagem de riscos digitais. Somar esforcos para
enfrentar cada uma dessas forcas nos parece ser urgente, pois elas ndo colocam
apenas o jornalismo em risco. Também expdem a liberdade e a privacidade por
meio das quais tracejamos os contornos do que chamamos de democracia.
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