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RESUMO: O presente trabalho busca encontrar solu¢des para a problematica em torno da efetividade do direito a protecao
dos dados nas relagdes de consumo praticadas no meio eletronico. Isto porque o ordenamento juridico brasileiro tem
ofertado tratamento juridico insuficiente para o referido direito fundamental, tanto por ter dificuldade em reconhecer as
novas necessidades e particularidades desse direito, como por ndo ofertar aten¢do ao cumprimento da fungao de protecdo e
promogao a ele relacionadas. Cumpre, entdo, analisar, diante do paradigma atual brasileiro, caminhos alternativos, no sentido
de propor uma nova interpretagdo ao referido direito e de realizar politicas publicas voltadas a implantagao de inclusao
digital com qualidade, a fim de alcancar a efetividade do direito a protecao de dados com eficiéncia e com minimizacao de
Seus riscos.
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ABSTRACT: This study aims to find solutions to the problems surrounding the effectiveness of the right to data protection
in consumer relations practiced in electronic media. This is because the Brazilian legal system offered legal treatment is
insufficient for that fundamental right, both for having difficulty in recognizing new needs and circumstances of this right,
for not offering attention to fulfill the function of protection and promotion related to it. So, it should analyze, before the
current paradigm of Brazil, alternative paths, to propose a new interpretation to that right and to make public policies for
deployment of digital inclusion quality in order to achieve the effectiveness of the right to protection data efficiently and

minimize its risks.
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1 INTRODUCAO

O presente estudo consiste na analise de um dos
problemas atuais mais preocupantes no ambito das
praticas de consumo no Brasil: a protecdo de dados
do consumidor. Isto porque o ordenamento juridico
brasileiro ainda possui meios materiais e formais
insuficientes para conferir efetividade a protecdo de
dados dos consumidores, em razdo da auséncia de
legislacdo especifica capaz de versar sobre a realizacdo
dessa protecdo e sobre a repressao as ilicitudes praticadas
na obten¢do e manipulagdo indevidas das informagdes
pessoais em formato digital dos consumidores.

A busca por solugdes para o referido problema
parte do reconhecimento do direito a protecdo de
dados como direito fundamental, dotado de carater
prestacional e autdnomo, porém relacionado aos
direitos fundamentais de privacidade e liberdade de
acesso as informacoes.

@@@@ Os contetdos deste periodico de acesso aberto estao licenciados sob os termos da Licenga
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Dessa forma, sera possivel delimitar diretrizes
para que o Estado realize prestagcdes no sentido de
proporcionar a concretizagdo da protecdo de dados dos
consumidores, as quais se relacionam com a atuagao
estatal na protecdo da seguranga das informagoes
quando em formato digital e promogao de politicas
publicas no sentido de resguardar o acesso livre,
igualitario e com eficiéncia ao meio eletronico.

Todavia, o Brasil ainda esta caminhando bastante
lento, tanto no que concerne ao reconhecimento do
direito de protecdo de dados dessa forma, como em
relagdo a realizagdo das mencionadas fungdes.

Cumpre, entdo, averiguar as alternativas disponi-
veis, atualmente, no sistema juridico brasileiro a fim de
encontrar respostas para diminui¢do dos fatores nega-
tivos ja existentes e relacionados a desateng¢ao do Poder
Publico para a defesa do consumidor no meio eletronico.

Para tanto, esse breve estudo, fara uma abordagem
sobre o direito a protecdo de dados dos consumidores
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no ambito do ordenamento juridico brasileiro, com
definicdo de suas novas necessidades quando se
concretiza no meio eletronico.

Em seguida, serdo examinados os instrumentos
necessarios para a realizagdo da efetividade do direito
a protecdo de dados dos consumidores em face do
estagio atual do ordenamento juridico brasileiro, o que
inclui, por fim, o destaque para a relevante alternativa
nacional em forma do Projeto de Lei n® 2126/2011,
denominado Marco Civil da Internet.

2 O DIREITO FUNDAMENTAL
A PROTECAO DOS DADOS DOS
CONSUMIDORES NO BRASIL

Primeiramente, cumpre destacar que a utilizacao
das tecnologias originou o termo dados, o qual se refere
as informacdes, pessoais ou ndo, desmaterializadas e
em formato digital, passando a ser muito utilizado
como sinonimo de informagdes, uma vez que grande
parte das relacdes juridicas (incluindo as relagdes
de consumo), atualmente, utiliza as informagdes no
referido formato.

Ademais, o direito a protecdo dos dados de uma
pessoa, fisica ou juridica, corresponde o direito
subjetivo de resguardar informagdes relacionadas a
esfera da sua personalidade, o que antes se restringia a
protecdo ao nome, na era da Revolugao Tecnologica,
ampliou-se para a protecdo a todas as informacdes
desmaterializadas relacionadas a identificagdo da
esfera privada da pessoa.

No caso dos consumidores, conforme mencionado
anteriormente, existem diversas informacdes dessa
natureza disponibilizadas no formato digital em uma
relacdo de consumo, mas que devem se restringir a
essa relagdo e ndo serem expostas sem autorizagao ao
conhecimento de terceiros, tendo em vista as inimeras
formas de perturbagdes e violagdes a direitos que tal
atitude pode ocasionar.

No Brasil, em sede constitucional, o direito
fundamental a prote¢do dos dados dos consumidores
encontra-se tutelado associado ao direito fundamental
a privacidade, cuja previsdo constitucional esta no art.

2, inciso X, da Constituicdo Federal de 1988.

A tutela a privacidade abrange os comportamentos
e fatos relacionados ao desenvolvimento da perso-
nalidade do individuo no ambito das suas relacdes
pessoais, profissionais e comerciais, 0s quais esse nao
almeja que se tornem de conhecimento publico.?

Assim, para o desenvolvimento da personalidade
faz-se necessario reconhecer a necessidade de proteger
informagdes pessoais que identificam e individualizam
apessoa, fisica ou juridica, nas relagdes intersubjetivas,
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de modo a caber apenas a essa a decisdo de ofertar-lhes
publicidade.

Na verdade, consiste no direito que todo individuo
tem de isolamento em face da sociedade, tanto nos
aspectos fisicos como psicoldgicos, a fim de constituir
uma situagdo de reserva quanto a seus costumes,
caracteristicas, informagdes e desejos intimos, devendo
sempre ser alvo de prote¢do independentementeda
existéncia de um processo comum de comunicagao.
Esfera essa que s6 cabe ao proprio individuo decidir o
momento ¢ a forma de demonstra-la para os demais.?

Todavia, no sistema juridico brasileiro, a protecao
as informacdes pessoais constitui valor integrante e
implicito ao direito fundamental a privacidade e deve
incidir, até mesmo, quando o individuo desenvolve sua
personalidade no meio eletroénico, uma vez que esse se
tornou, nos dias atuais, um campo para subjetivacao de
direitos e deveres, seja na esfera de relagdes pessoais,
profissionais ou comerciais praticadas nesse meio, o
que inclui as relagdes de consumo.

Esse entendimento é obtido mediante a realizagao
de uma interpretacao sistematica da mencionada norma
constitucional com demais dispositivos constitucionais,
como o art. 19, inciso III, que trata sobre o principio da
dignidade humana, o art. 5%, inciso XXXII, que trata
promogao da defesa do consumidor por parte do Estado
e 0 § 22 do art. 52, que versa sobre o sistema aberto
de direitos fundamentais, todos consagrados na citada
Carta constitucional.

Evidentemente, seria mais facil se o constituinte
brasileiro tivesse explicitado o reconhecimento da
protecdo as informagdes pessoais ainda que essas
estivessem em formato digital, como fez, alguns anos
antes, a Constitui¢do portuguesa, em seu art. 35, e
a Constituicdo espanhola, em seu art. 18.4,* mas tal
falha ndo implica prejuizo para o sistema de direitos
fundamentais brasileiro, em razdo do consenso que
jé& se alcancou em sede doutrinaria e jurisprudencial
quanto a abertura do nosso rol de direitos e garantias
fundamentais, o que nos possibilita enquadrar os novos
valores advindos com a evolugdo social, pois esses ndo
se restringem ao referido artigo, mas também advém de
principios vinculados ao regime democratico adotado
pela mencionada Carta Constitucional.

Desse modo, € possivel reconhecer os novos direitos
que regulam as necessidades sociais originadas dos
efeitos das novas tecnologias, uma vez que os valores
relacionados ao regime democratico, em especial a
dignidade humana, devem ser resguardados no meio
eletronico.’ O direito a protecdo dos dados trata-se,
assim, de um novo direito de personalidade e nesse
sentido possui previsdo inicial ¢ breve nas normas
infraconstitucionais atuais, mas particularmente
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quando o Codigo Civil brasileiro dispde sobre direito
a privacidade no seu art. 21,% de forma a abarcar nessa
previsdo o valor de protecdo dos dados.

Especificamente na relagdo de consumo, cabe citar
aprevisao no Codigo de Defesa do Consumidor, em seu
art. 43, sobre o acesso, pelo consumidor, as informagdes
pessoais e de consumo sobre si dispostas e arquivadas
em cadastros ¢ bancos de dados de consumidores, o
que apesar de corresponder um tratamento juridico
breve sobre o tema, ¢ relevante para o reconhecimento
da fundamentalidade desse valor.

Ocorre que tais previsdes normativas ndo repre-
sentam uma regulacdo suficiente para ofertar uma
efetividade plena para o referido direito fundamental,
pois algumas questdes importantes vinculadas as
relacdes juridicas de consumo praticadas no meio
eletronico ainda se encontram sem solucdo em face da
auséncia de uma normatizacdo mais especifica, o que
tem gerado a defesa e promogao ineficientes do direito
fundamental a protecdo de dados do consumidor.

Uma dessas questdes versa sobre a natureza do
direito fundamental a prote¢ao dos dados. Seria um
direito dependente de atuacdo estatal para se efetivar,
ou, enquanto direito individual bastaria uma abstencao
estatal para atingir sua finalidade? E o que se tentara
responder a seguir.

3 O DIREITO FUNDAMENTAL A
PROTECAO DOS DADOS ENQUANTO
DIREITO PRESTACIONAL

Ao reconhecer o direito a protecdo de dados
como integrante do direito a privacidade, observa-se
sua natureza principal enquanto direito individual,
compreendido no ambito das liberdades publicas,
tendo sido reconhecido no periodo do surgimento do
Estado Liberal como um limite ao Estado.

No entanto, essa nao consiste na tinica caracteristica
relacionada a natureza do direito de prote¢ao aos dados
pessoais, pois além de limitar a atuagdo estatal, e, hoje,
também se reconhece a limitacdo dos particulares por
meio da sua eficacia horizontal’, esse direito impoe
deveres de promocdo ao Estado no sentido de realizar
os valores consagrados em seu contetido, ou seja,
determina ao Estado a realizacdo de prestacdes a fim
de que seus efeitos juridicos possam ser produzidos.
Esse equivale ao seu carater prestacional.

Quando se trata de um Estado Social, como ¢ o
caso do Estado brasileiro de 1988, todos os direitos
fundamentais possuem alguma parcela de carater
prestacional, porém alguns terdo esse carater mais
destacado, como ocorre, por exemplo, com os direitos
sociais, 0 que ndo significa que os demais direitos

Direito & Justiga, Porto Alegre, v. 38, n. 2, p. 132-140, jul./dez. 2012

Acioli, C.G.

fundamentais jamais dependerdo de alguma forma da
atuagdo estatal para se concretizarem.

Sobre o assunto, Limberger, ao ressaltar o cunho
prestacional inerente as liberdades no Estado Social,
salienta que o direito a privacidade anteriormente se
concretizava apenas com a nao intervengao da esfera
publica na privada, porém, nos dias atuais, comega a
demandar agOes estatais concretas concernentes ao
acesso, armazenamento, manipulacdo, retificagdo e
cancelamento de dados.?

Alias, essa no¢ao decorre do fato de os direitos
fundamentais se relacionarem com a dignidade humana
enquanto elementos essenciais para o reconhecimento
desse principio fundamental ao modelo de Estado
Democratico de Direito® e por ela se constituir ao
mesmo tempo, segundo Sarlet, em limite e tarefa dos
poderes estatais, uma vez que gera para toda pessoa
direitos fundamentais negativos, no sentido dessa nao
ser exposta a graves ameagas, assim como direitos
fundamentais positivos, porque da dignidade humana
decorre deveres concretos de tutela por parte do Estado
para que esse mediante prestagdes oferte-lhe seu
respeito e promogao.'’

Particularmente quanto ao direito a protecdo
dos dados dos consumidores, ha uma relacdo com
a necessidade de o Estado atuar na defesa dos
consumidores, o que abarca a protecdo aos dados
desses independentemente da forma de como ¢é gerada
a relacdo de consumo, atuagdo tanto no sentido de
abstenc¢do de condutas violadoras como no sentido de
promocao (prestacio).

Essa prestagdo estatal pode ser na esfera legislativa,
por meio da edic¢do de leis regulando situagdes juridicas
relacionadas ao direito fundamental em questdo,
como também na esfera administrativa, mediante
implementacdo de politicas publicas que promovam a
aplicagdo imediata do citado direito fundamental, o que
sera abordado no item quatro do presente estudo quando
da analise dos instrumentos para a concretizacdo desse
direito.

Contudo, faz-se necessaria realizar uma averiguagao
prévia em torno da existéncia autonoma do direito a
protecdo de dados em face do direito a privacidade,
bem como se ha a possibilidade de sua relagdo com o
direito a liberdade de acesso a informagao.

4 O DIREITO A PROTECAO DOS
DADOS E AUTONOMO EM RELACAO
AO DIREITO FUNDAMENTAL A
PRIVACIDADE?

Diante da possibilidade crescente de recursos
tecnologicos capazes de, em questdo de minutos,
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devassar todas as informacgdes sobre determinado
individuo, bem como altera-las ou mesmo comercia-
liza-las sem ser percebido, nasce uma necessidade
extra de protecao ao direito a privacidade, em especial,
no que concerne a relagdes ocorridas no meio eletro-
nico.

Nessas circunstancias a protecdo a privacidade
compde-se da liberdade do acesso e divulgacdo de
informagdes sobre o proprio individuo, como também
de outras questdes vinculadas aos valores dignidade
e igualdade, uma vez que, conforme destaca Pérez
Luflo, o problema mais relevante nessa esfera, a partir
do uso da informatica, ndo ¢ impedir o processamento
eletronico das informagdes, pois representa uma
necessidade basica em qualquer Estado moderno, mas
sim consiste em como assegurar o uso democratico
das informagdes, garantido pelo exercicio social das
tecnologias da informagdo, como forma de coibir seu
dominio por monopdlios de poder.!!

O mencionado autor vé no controle e protecao
a privacidade das informagdes pessoais na Internet
a garantia de equilibrio entre os poderes e situagoes
faticas a fim de se atingir o acesso a condicdes
de igualdade e liberdade pelos cidaddos em uma
sociedade avancada. Por isso, o autor refere-se a uma
nova geragao de direitos e que tem em seu contetido o
direito a liberdade informatica.!?

Na verdade, o autor compartilha as ideias de
uma corrente majoritaria na Espanha que percebe a
necessidade de criagdo de um novo direito, cujo foco
dar-se-a quanto a protecdo a intimidade dos usuarios
do meio eletronico, especialmente no que concerne
aos dados pessoais, 0s quais se tornaram bastante
vulneraveis a partir da utilizacdo desse meio ao serem
manipulados por empresas, particulares ou pelo proprio
Estado.

A citada corrente majoritaria, inclusive, tem como
um de seus percussores Frosini, que, ja na década de
80, discutia o nascimento de um novo direito subjetivo
correspondente ao direito a liberdade de informacao,
formado pelo direito de informar e de ser informado,
cujo limite estaria disposto no direito a privacidade, no
qual o emprego das informacdes e suas garantias de livre
acesso deveriam se constituir com base na proteg¢ao do
sigilo das informagdes em que seu proprietario assim
firmasse como privadas.'?

Ha, ainda, uma constru¢ao da doutrina e juris-
prudéncia alemas que denomina de direito a auto-
determinacdo informativa o direito dos cidaddos de
acessar e controlar os dados que lhes concernem. Refere-
se a uma autodeterminagdo quanto as informagdes dos
sujeitos nas suas relagdes com o Poder Publico e com
particulares.
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Coincide com uma espécie de direito de perso-
nalidade, uma vez que na Alemanha proclama-se o livre
desenvolvimento da personalidade, sem que o Estado
intervenha para restringir o acesso a dados pessoais
inseridos em bancos de dados ou que trafeguem pela
rede mundial de computadores. Estd formado por
dois valores relevantes: a liberdade do individuo em
determinar quem, o que ¢ de que forma podem ser
obtidas informagdes pessoais dele ¢ uma liberdade de
acdo, cabendo ao individuo decidir como ird comportar-
se ao atuar no meio eletronico.'*

Observa-se, entdo, que a intensa capacidade
de armazenamento, recolhimento e tratamento das
informagdes pessoais no meio eletrénico originaram
um novo panorama de tratamento da intimidade
dos individuos, de modo que se faz necessario nova
delimitacdo da forma de protecdo e efetivacdo desse
direito, pelo fato de a informatica permitir acesso a
aspectos antes ndo explorados quanto a informagdes
pessoais do individuo.

Além disso, embora existam as duas posigoes
supramencionadas, encontram-se pontos em comum
em ambas, tendo em vista que versam sobre o mesmo
objeto, qual seja a protecdo a uma parte da esfera da
privacidade dos individuos no que concerne a protegao
dos dados pessoais € no poder correspondente ao
proprietario de tais dados de decidir de que maneira ira
dispor deles. Assim, percebe-se que, argumentos a parte,
a divergéncia encontra-se na esfera da nomenclatura,
j& que ambas também vao trabalhar o vinculo entre a
protecdo aos dados pessoais e a liberdade de acesso a
tais dados.

Diante dos argumentos expendidos, constatou-
se que o uso dos instrumentos de tutela tradicionais
do direito a intimidade n3o conseguiria proteger
suficientemente os dados pessoais do individuo no
meio eletronico frente as inumeras formas de violagao,
tendo em vista que o pardmetro classico do direito a
intimidade ndo tem, até o momento, como ambito
de prote¢dao aspectos relacionados as informacgdes
digitalizados de carater pessoal.

Essa corrente majoritaria defende uma autonomia
do direito de protecdo aos dados pessoais em face
do direito a intimidade, focando seus argumentos
na especificidade do objeto de protecdo daquele e
na necessidade de criacdo de meios legais proprios
a proteger as informagdes pessoais intimas ou nao
do individuo em face do uso indevido das novas
tecnologias. '

Contudo, para quem reconhece essa autonomia do
direito a protegdo de dados, € possivel, ainda, observar
uma relacdo entre esse e o direito a liberdade de
informacao, pois a tendéncia da doutrina estrangeira
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¢ ampliar o conteudo do direito a informacdo, de
modo que possa abarcar prote¢ao a intimidade, no que
concerne a prote¢do aos dados pessoais dos individuos
no meio eletrdnico, ao segredo das comunicagdes, ou
seja, garantir que as informagdes em formato digital
poderao ser acessadas de forma segura e sem alteracao
por parte de terceiros, além de ofertar ao proprio
individuo o dominio sobre suas informagdes pessoais,
ainda que estas se encontrem depositadas em banco de
dados eletronicos.'®

Assim, o direito a informacao para Pérez Lufo
e Frosini constitui-se como liberdade informatica
correspondendo a um direito de autotutela da identidade
informatica, sendo o individuo o titular do direito de
controlar seus dados pessoais quando da utilizagdo do
meio eletronico.!’

Nota-se que o limite do direito a informagado
encontra-se no respeito a privacidade dos dados
pessoais, ou seja, o direito de informar e ser informado
pode ser aplicado livremente, desde que o direito a
privacidade de dados alheia ndo esteja sendo violado.

Cumpre, ainda, salientar o quanto ¢ precario o
tratamento doutrindrio brasileiro destinado a esse
novo enfoque do direito a protecdo dos dados e do
direito a privacidade, motivo pelo qual se constata
que, no Brasil, ainda se tem o tratamento juridico
ofertado ao direito de protecdo de dados atrelado ao
direito a privacidade, desconsiderando as mencionadas
particularidades destacadas ha tempo pela doutrina e
jurisprudéncia estrangeiras.

A importancia de reconhecer tais particularidades,
em especial a relagdo que existe com o direito a
liberdade de acesso a informacdo, se traduz no
alcance dos instrumentos juridicos adequados para a
concretizagao eficiente do direito de protecao de dados.

5 O CAMINHO PARA A CONCRETIZACAO
DO DIREITO FUNDAMENTAL
DE PROTECAO DE DADOS DOS
CONSUMIDORES

Ao reconhecer o direito a protecao de dados en-
quanto direito fundamental autéonomo, porém rela-
cionado ao direito a privacidade e a liberdade de acesso
a informacdo, enquadrado na seara das liberdades
publicas, mas composto por carater prestacional'®
para que consiga produzir seus efeitos juridicos em
plenitude, cumpre, nesse momento, analisar de que
maneira dar-se-a a sua concretizagdo na realidade
social brasileira e quais questdes cruciais precisam ser
solucionadas a fim de que os consumidores possam
usufruir desse valor nas rela¢des de consumo firmadas
mediante meio eletrdnico.
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Saliente-se que, inicialmente, para concretizar o
direito de prote¢dao aos dados pessoais, compete ao
Estado a ndo intervengdo nas informagdes pessoais
dos individuos constantes em bancos de dados ptblicos
ou privados, salvo quando a lei o autorizar, como nos
casos das possibilidades de quebra de sigilo de dados
(Lei Complementar n® 105/2001), quebra de sigilo
das comunicagdes (art. 52, inciso XII, da CF/88 e Lei
n? 9296/96), realizagdo de ponderagdo de interesses
(quando o referido direito conflitar em um caso concreto
com um interesse publico que deva prevalecer apos o
juizo de proporcionalidade) e, recentemente, nos casos
excepcionais destacados na lei de acesso a informagao
publica (Lei n® 12.527/2011, especificamente no seu
art. 31).

Além disso, cabera ao Estado cumprir com sua
funcado prestacional no ambito dessa liberdade publica
dos consumidores, o que, por conseguinte, dar-se-a sob
duas formas: a de protecao e a de promogao.

A protegao traduz-se naimplementacdo de meios
materiais capazes de resguardar a veracidade e
autenticidade do contetildo e a autoria dos dados,
enquanto garantias juridicas a seguranga das
informacgdes em formato digital, justamente por esse
formato ocasionar novos riscos aos mencionados
componentes das informagdes quando manipuladas no
meio eletronico.

Esses riscos relacionam-se com o aspecto seguranga
dos dados, ou seja, referem-se a possibilidade de
terceiros ndo autorizados acessarem informagdes,
sigilosas ou pessoais, podendo, inclusive, altera-las
de modo a causar danos as partes envolvidas nessa
espécie de comunicagdo.!” Referem-se, entdo, a
vulnerabilidade das informacgdes, quando dispostas
no meio eletronico, quanto a confidencialidade
(interferéncia de terceiro nao autorizado), integridade
(modificagdo do contetido) e disponibilidade (prejuizo
no processamento) daquelas.?’

Atualmente, um dos mencionados meios materiais
corresponde a aplicagdo de uma tecnologia de
seguranca de dados denominada assinatura digital,
associada a emissdo de certificados digitais,?! em
que a atuacdo estatal compreende a regulamentagdo
da citada tecnologia, ao resguardar a observancia dos
valores fundamentais inerentes ao referido direitocomo
0 acesso livre a informagao segura e veridica, além do
direito a manutenc¢ao do controle pelo individuo quanto
a disposicdo de seus dados pessoais.

No entanto, a implementagdo do resguardo a
seguranca dos dados deve ser de ambito global. Por esse
motivo, muitos paises ja inserem em seus orcamentos
parcelas de recursos destinados ao desenvolvimento e
implementacdo de tecnologias de informagdo, o que
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¢ perceptivel no campo da utilizagdo de mensagens
seguras via meio eletronico em que a maior parte dos
paises ja instituiram sistemas de seguranca baseados
em emissdo de certificados digitais.

A fungao de promogao, por outro lado, realiza-se
mediante criagdo de programas sociais ou politicas
publicas visando a ampliagdo do acesso ao meio
eletronico, pela realizagdo de inclusdo digital eficiente e
de forma igualitaria para todas as esferas da populagéo,
oferta de incentivo aquelas empresas que anseiem por
participar do comércio eletronico, além da edicao de
lei especifica para regular as novas situagdes juridicas
advindas com o uso do meio eletronico.

Com relagdo a realizagdo de inclusdo digital
eficiente, ou seja, a inser¢do cada vez maior da popu-
la¢do no meio eletrénico, fazendo uso de seus recursos
e vantagens, possibilitando que aquela adquira um
novo campo de exercicio de direitos e deveres, fundada
no respeito aos direitos e garantias fundamentais, essa
demandara uma estrutura¢do adequada dos recursos
fisicos, humanos ¢ financeiros disponiveis, nos ambitos
publicos e privados.

Todavia, a resisténcia cultural, gerada pelo nao
conhecimento sobre o funcionamento do meio eletro-
nico e a falta de credibilidade por parte dos usuarios
deste meio de comunicacdo tém sido dbices ao avango
da inclusdo digital em boa parte dos paises que estdo em
desenvolvimento tecnologico, como € o caso do Brasil.

Além disso, a efetivagdo da inclusao digital ocorre,
em geral, mediante cooperacdo entre setor publico e
privado, na execugdo de programas sociais voltados a
ofertar o acesso as tecnologias da informagao, desde
computadores até a rede mundial de computadores, a
toda a populagdo.?

Alias, a formulagdo e execucdo de politicas pi-
blicas na area do acesso as tecnologias da informacao,
representam segundo Del Arco, uma solugdo per-
tinente para diminuir a marginalizacdo informatica,
caracteristica encontrada na sociedade da informacao,
tendo em vista advir da distribui¢do ndo equanime
e antidemocratica das riquezas provenientes da
manipula¢@o do novo bem juridico: a informagao.?

Cabe salientar que as duas funcgdes se com-
plementam e sdo essenciais para atingir uma incluso
digital eficiente ou com qualidade.

Desse modo, constata-se que de nada adiantaria
falar sobre efetividade do direito a prote¢ao dos dados
no meio eletronico, sem disponibilizar condigdes
materiais para o acesso a dados verdadeiros e
congruentes, bem como sem averiguar 0 COmpromisso,
especificamente no Brasil, para com a ampliagdo do
acesso as informacgdes manipuladas e transmitidas pelo
meio eletronico.
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Por isso, cabe observar uma relevante iniciativa
brasileira na seara prestacional do direito fundamental
a protecdo de dados referente ao projeto de lei
denominado Marco Civil da Internet (Projeto de Lei
n® 2126/2011) que compreende um caminho para o
alcance da efetividade do citado direito fundamental
nas relagdes juridicas,e, por conseguinte, nas relagdes
de consumo, realizadas mediante o meio eletrénico.

O Marco Civil da Internet** compreende uma ini-
ciativa de regulamentacdo nacional, no ambito civel,
sobre o uso do meio eletronico, a partir do estabe-
lecimento de principios, garantias, direitos e deveres
para os usuarios em geral, bem como a definicdo de
diretrizes para atuacdo do Poder Publico.

Especificamente sobre a disciplina da protegdo de
dados, o citado projeto de lei a menciona, em seu art. 3°,
como um dos principios para o uso do meio eletronico,
e, posteriormente, em seu art. 7°, reconhece o direito ao
sigilo e inviolabilidade das comunicagoes pela Internet,
ressalvada ordem judicial e para fins de investigagdo
criminal ou instrug¢do processual penal, como também
o direito de ndo fornecimento a terceiros dos registros
de conexao e de acesso a aplica¢des de Internet, além
de versar, no art. 82, sobre o direito fundamental de
acesso a Internet vinculado ao direito a privacidade e
a liberdade de expressdo, ou seja, nos moldes como
vem sendo tratado pela doutrina e jurisprudéncia
estrangeiras, conforme supracitado.

Percebe-se, entdo, que o Marco Civil da Internet
brasileiro busca atualizar formalmente a legislagao
patria sobre disposicdes tidas como eficientes em
outros ordenamentos juridicos, sobre os direitos e
deveres advindos com o uso do meio eletronico, o que
ja deveria ter ocorrido na seara brasileira, quando, por
exemplo, da edi¢ao do Codigo Civil de 2002. Mesmo
com o sinal de “ja era tempo!” o referido projeto de lei
corresponde uma iniciativa positiva, dada a caréncia
normativa existente hoje.

Entretanto, apesar de ser elogiavel tanto o con-
teado atualizado como o carater participativo de
sua elaboracdo, ndo podemos considerar esse como
verdadeiramente democratico, uma vez que ha a
necessidade de ampliar suas discussdes para as pes-
soas que, ainda, se encontram excluidas digitalmente,
mas que tem o direito de participar ¢ compreender
como o Brasil pretende dispor sobre o uso do meio
eletronico.

Evidente que se essas pessoas estdo digitalmente
excluidas, e o indice de exclusdo digital do Brasil ¢
um dos mais altos do mundo,? restringir as discussoes
sobre questdes de tamanha relevancia apenas a blogs
na Internet equivale a criar discriminagdes e construir
opinides antidemocraticas.
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Faz-se necessario que o Congresso Nacional divul-
gue mais informagdes sobre a referida proposicao legis-
lativa e realize debates, discussdes e audiéncias publi-
cas em ambito nacional e fora do meio eletronico, com
participacao das instituicdes democraticas e diversos se-
tores da sociedade a fim de que surgem mais sugestoes
a serem acrescidas ao projeto de lei e os principais pro-
blemas sobre a regulamentagdo do uso do meio eletro-
nico sejam realmente e democraticamente analisados.

6 CONSIDERACOES FINAIS

A forma de estruturagdo aberta e sem fronteiras
do meio eletronico gera, no ambito dos direitos
fundamentais, em especial nas liberdades relacionadas a
informacdo, novos riscos, falsas ilusdes e necessidades
de se construir uma consciéncia coletiva para protecao
de tais valores universais.

Essa consciéncia de protegao aos referidos valores
transforma-se nas formas de sua concretizagcdo por
meio dos ordenamentos juridicos estatais, o que, no
caso do a protecdo dos dados, consiste na implantagao
de técnicas de seguranca dispostas a consagrar o sigilo
do conteudo das informagdes em formato digital e na
inalterabilidade de sua autoria.

Para tanto, torna-se imprescindivel que o Estado
adote uma postura ndo interventora, quanto a nao vio-
lagdo ao sigilo dos dados, salvo nos casos de autori-
zagao legal, bem como que atue por meio de prestagdes
no sentido de promover a aplicacdo de instrumentos
materiais ¢ formais capazes de ofertar a referida segu-
ran¢a dos dados, além de comprometer-se com a imple-
mentacao do amplo, livre e eficiente acesso a0 meio
eletronico, no sentido de ofertar recursos tecnologicos,
materiais e educacionais necessarios para tal fim.

Ademais, essa tarefa necessita de urgente atengao,
uma vez que, no Brasil, dentre aqueles que estdo
incluidos digitalmente, a pratica de relagdes juridicas e
a subjetivacao de direitos e deveres no meio eletronico
tem sido intensa, em especial no que concerne as
praticas de comércio eletronico.

E essa intensidade, sem que exista uma regu-
lamentagao especifica em vigor e diante de certas
resisténcias em reconhecer a fundamentalidade
de novos valores advindos com a tecnologia, tem
ocasionado o crescimento das violagdes a direitos
fundamentais, particularmente dos consumidores, os
quais se tornam mais vulneraveis diante da insuficiéncia
do ordenamento juridico brasileiro em combater e
afastar ilicitudes praticadas contra esses.

Destarte, alguns caminhos foram apresentados
a titulo de despertar interesse para futuros aprofun-
damento e discussdo, mas dependem de esforco do
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Poder Publico, seja da esfera legislativa em atentar
para a tramitacdo, discussdo e aprovagdao do Marco
Civil da Internet, seja da esfera administrativa em
buscar solugdes em associacdo com o setor privado
para realizacdo de uma maior inclusdo digital com
qualidade, e, por fim, da esfera jurisdicional, cabendo-
lhe o reconhecimento dos novos direitos fundamentais
via hermenéutica juridica para que esses ndo sejam
prejudicados em sua efetividade.

REFERENCIAS

ALEXY, Robert. Derecho fundamental y status. In: Teoria
de los derechos fundamentales. Madrid: Centro de Estudios
Constitucionales, 1993.

BARROSO, Luis Roberto. O Direito Constitucional e a efetividade
de suas normas. Rio de Janeiro: Renovar, 2001.

DEL ARCO, Javier. Consideraciones gerales sobre la sociedad de
la informacion. In: Elementos de ética para la sociedad em red.
Madrid: Dykinson, 2004.

DOMINGUEZ GARRIGA, Ana. Tratamiento de datos personales
y derechos fundamentales. Madrid: Dykinson, 2004.
DRUMOND, Victor. Derecho de las nuevas tecnologias: Internet,
privacidad y datos personales.Trad. Isabel Espin Alba. Madrid:
REUS, 2004.

FROSINI.Vittorio. Cibernética, derecho y sociedad. Madrid:
Tecnos, 1982.

GALINDO, Fernando. Derecho y informatica. Madrid: La Ley-
Actualidad, 1998.

MAPLECROFT. Relatorio sobre indice da inclusdo digital.
Disponivel em: <http://maplecroft.com/>. Acesso em: jun. 2012.
MENDES, Gilmar Ferreira ¢ BRANCO, Paulo Gustavo Gonet.
Curso de Direito Constitucional. Sdo Paulo: Saraiva, 2011.

PEREZ LUNO. Ensayos de informdtica juridica. México: BEFP,
1996.

. Manual de informatica y derecho. Barcelona: Ariel, 1996.

. Derechos humanos, Estado de Derecho y Constitucion.
9. ed. Madrid: Tecnos, 2005.

REBOLLO DELGADO, Lucrecio. Derecho fundamental a
laintimidad. Madrid: Dykinson, 2005.

RODRIGUEZ PALOP, Maria Eugenia. La perplejidad tras
el impacto. Internet em nuestro mundo. Revista do Institutito
Bartolomé de las Cosas, Universidade Carlos IV de Madrid, BOE,
Madrid, ano 8, n. 12, 2003.

SARLET, Ingo W. (org.). Direitos fundamentais, informatica e
comunicacdo: algumas aproximagdes. Porto Alegre: Livraria do
Advogado, 2007.

. Dimensées da dignidade: ensaios de Filosofia do Direito e
Direito Constitucional. Porto Alegre: Livraria do Advogado, 2009.

. Eficacia dos direitos fundamentais. Porto Alegre: Livraria
do Advogado, 2011.

. Dignidade da pessoa humana e direitos fundamentais na
Constituig¢do de 1988. Porto Alegre: Livraria do Advogado, 2011.

SCHAFER, Jairo. Classificacido dos direitos fundamentais:
do sistema geracional ao sistema unitario — uma proposta de
compreensdo. Porto Alegre: Livraria do advogado, 2005.

WOLKMER, Antonio Carlos; LEITE, Jos¢ Rubens Morato (org.).

Os “novos” direitos no Brasil: natureza e perspectivas. Sao Paulo:
Saraiva, 2003.




A protegdo dos dados dos consumidores

139

NOTAS

! Doutoranda em Direito pela Pontificia Universidade Catdlica do Rio
Grande do Sul. Mestre em Direito Publico pela Universidade Federal de
Alagoas. Professora de Direito Constitucional e de Direito Administrativo
em cursos de graduagao e pos-graduagio /ato sensu em Direito no Estado
de Alagoas. Analista Judiciario do Tribunal de Justica de Alagoas.

2 MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de
Direito Constitucional. Sao Paulo: Saraiva, 2011. p. 315-316.

3 Cf. DRUMOND, Victor. Derecho de las nuevas tecnologias: Internet,
privacidad y datos personales. Trad. Isabel Espin Alba. Madrid: REUS,
2004. p. 32-36.

4 A Constitui¢do portuguesa além de tratar diretamente sobre o livre acesso

por cada cidadao aos seus proprios dados pessoais, também resguarda os

dados sensiveis da manipulagdo informatica. Ja a previsao constitucional

espanhola prevé que a lei limitara o uso da informatica para garantir a

protec@o a honra e intimidade pessoal e familiar. Para tanto a Espanha

editou a Lei n® 5/1992, conhecida por LORTAD e, posteriormente,
em 1999, editou a Lei Organica de Prote¢ao de Dados-LOPD — Lei n®

15/1999. Outro exemplo de previsao constitucional expressa encontra-se

em Portugal.

Cf. SILVA, José Afonso da. Comentario contextual a Constitui¢do. Sao

Paulo: Malheiros, 2005, p. 177-178. SARLET. Eficacia dos direitos

fundamentais. Porto Alegre: Livraria do advogado, 2011, p. 94-95, ao fazer

referéncia a concepgdo materialmente aberta dos direitos fundamentais
na Carta Magna de 1988. SCHAFER, Jairo. Classifica¢do dos direitos
fundamentais: do sistema geracional ao sistema unitario — uma proposta

de compreensdo. Porto Alegre: Livraria do advogado, 2005. p 35-38.

O autor salienta que a textura aberta dos direitos fundamentais permite

a Constitui¢do incorporar novos direitos fundamentais decorrentes da

evolugdo da consciéncia politica e juridica da sociedade.

Art. 21. A vida privada da pessoa natural ¢ inviolavel, e o juiz, a

requerimento do interessado, adotara as providéncias necessarias para

impedir ou fazer cessar ato contrario a esta norma.

Sobre eficacia horizontal dos direitos fundamentais, ver: SARLET,

Ingo W. Eficacia dos direitos fundamentais. Porto Alegre: Livraria do

Advogado, 2011.

LIMBERGER, Témis. Direito e informatica: o desafio de proteger direitos

dos cidaddos. LIMBERGER, Témis. Direito ¢ informatica: o desafio de

proteger direitos dos cidaddos. In: SARLET, Ingo W. (org.). Direitos
fundamentais, informatica e comunicagdo: algumas aproximagdes. Porto

Alegre: Livraria do advogado, 2007. p. 200. Ver, ainda, ALEXY, Robert.

Derecho fundamental y status. In: Teoria de los derechos fundamentales.

Madrid: Centro de Estadios Constitucionales, 1993. p. 247-266. O autor,

ao comentar a teoria dos status dos direitos fundamentais elaborada por

Jellinek, aborda o status negativo e o positivo nos sentidos de prestagoes

negativa e positiva, respectivamente, apesar de reconhecer o carater

extremamente formal e analitico da teoria de Jellinek.

SARLET, Ingo W. Dignidade da pessoa humana e direitos fundamentais

na Constitui¢do de 1988. Porto Alegre: Livraria do Advogado, 2011.

SARLET, Ingo W. As dimensdes da dignidade da pessoa humana:

construindo uma compreensdo juridico constitucional necessaria e

possivel. In: SARLET, Ingo W. Dimensées da dignidade: ensaios de

Filosofia do Direito e Direito Constitucional. Porto Alegre: Livraria do

Advogado, 2009. p. 32.

PEREZ LUNO. Derechos humanos, Estado de Derecho y Constitucion.

9. ed. Madrid: Tecnos, 2005. p. 345-346.

PEREZ LUNO. Derechos humanos, Estado de Derecho y Constitucion.

Op. cit., p. 420-605. Cf. FROSINI, Vittorio. Cibernética, derecho y

sociedad. Madrid: Tecnos, 1982. p. 177-178.

FROSINL. Op. cit., p. 177-178.

Cf. PEREZ LUNO. Ensayos de informdtica juridica. México: BEFP,

1996, p. 13-14. Cf. DOMINGUEZ GARRIGA, Ana. Tratamiento de

datos personales y derechos fundamentales. Madrid: Dykinson, 2004,

p- 22-32. A autora ressalta argumentos de autores que rechagam essa

posi¢do germanica: alguns por entenderem que poder-se-ia gerar um

direito de propriedade privada dos dados, uma concepgdo privatista,

além de destacar outros autores que o consideram inserido no direito a

privacidade, s6 que, agora, aplicado em face de técnica e objeto novos.

Apesar disso, a autora concorda com a linha da doutrina germanica e

correlaciona a protegao desse direito a mais uma maneira de protegao da

dignidade humana, o que, por sua vez, necessita de novos mecanismos de

tutela. O Tribunal Constitucional alemio, em 15 de dezembro de 1983,

v

o

N

3

©

>

I~

-

2

2

pi

7y

>

3

%

°

S

N

passou a reconhecer o direito a autodeterminacado informativa. Ver, ainda,
RODRIGUEZ PALOP, Maria Eugenia. La perplejidad tras el impacto.
Internet em nuestro mundo. Revista do Institutito Bartolomé de las
Cosas, Universidade Carlos IV de Madrid, BOE, Madrid, ano 8, n. 12,
p. 318-320, 2003. A autora constrdi um novo conceito para a relagao entre
os direitos a privacidade e liberdade e o relaciona a personalidade dos
individuos, ao abordar a existéncia de um direito a identidade fragmentada,
em que o perfil dos individuos pode ser composto por intermédio dos
bancos de dados com informagdes importantes sobre habitos, preferéncias,
bens etc., cuja utilidade demonstra-se para as empresas do ramo de
publicidade e marketing, bem como demais participantes do comércio
eletronico, tendo sido criado, ultimamente, um verdadeiro mercado
fundado na extragdo da informagdo de outras informagdes.

O reconhecimento de tal direito ganhou reforgocom sua inser¢ao na Carta
de Direitos Fundamentais da Unido Européia disposto separadamente do
direito a intimidade Além de Pérez Luifio e Vittorio Frosini, conforme
supracitados, concordam, ainda, com esses argumentos: GALINDO,
Fernando. Derecho y informatica. Madrid: La Ley-Actualidad, 1998,
p. 36-40. DRUMOND. Op. cit., p. 66-67. O autor aduz que a protegao dos
dados pessoais ndo representa espécie do direito a privacidade, embora
sejam temas que se correlacionam e ¢ o que vem dificultando o seu
estudo. Entende que seja necessaria uma disposi¢ao de ambos em normas
juridicas separadas, porém o primeiro pode ser tratado em leis ordinarias,
e ndo em ambito constitucional, devido a ser matéria mais adequada a
flexibilidade daquelas frente a mudancas. Entretanto, ha quem entenda
ser desnecessaria a adogdo de um novo direito, uma vez que o direito a
intimidade é adaptavel aos momentos historicos pelos quais a sociedade
passa, o que justificaria realizar sua inovacdo simplesmente mediante
interpretagao ampliando seu objeto de protegao para as relagdes humanas
ocorridas no meio eletronico. REBOLLO DELGADO, Lucrecio.
Derecho fundamental a laintimidad. Madrid: Dykinson, 2005. p. 89-90.
Nesse sentido, PEREZ LUNO, Antonio Enrique.Ensayos de informdtica
Juridica. Op. cit., p. 13. GALINDO, Fernando. Op. cit., p. 35. FROSINI,
Vittorio. Op. cit., p. 177.

PEREZ LUNO, Antonio Henrique. Manual de informadtica y derecho.
Barcelona: Ariel, 1996. p. 43-44.

Ressalte-se a relagdo desse carater com o dever de protegdo estatal em
relagdo aos direitos fundamentais no sentido de que ao Estado cumpre
promover de forma suficiente, adequada e sem excessos a tutela dos
referidos direitos, como também com o principio da vedagio ao retrocesso
social, o qual limita a atua¢do do Estado, em especial em sua fungdo
legislativa, de recriar omissdes legislativas ao revogar ou extinguir
institutos ou situagdes juridicas por ele, anteriormente, estabelecidos,
constituindo, desse modo, forma de consagrar a seguranga juridica em
sede de eficacia de tais direitos. Nesse sentido, SARLET, Ingo W. A
eficacia dos direitos fundamentais. Op. cit., p. 384-458. Cf. BARROSO,
Luis Roberto. O Direito Constitucional e a efetividade de suas normas.
Rio de Janeiro: Renovar, 2001. p. 158-159.

Esse tema ja era foco da Diretiva da Unido Européia 95/46/CE, que
em seu art. 25 previu a necessidade de estabelecimento de um nivel de
protecdo adequado para a transferéncia de dados a fim de que pudessem
servir de base para os ordenamentos juridicos estatais.

SOBRINO VILA, José¢ Antonio. Aspectos técnicos para eldesarrollo
de aplicaciones de comercio electronico. In: SEGADE GOMEZ,
José Antonio (dir.); BALTAR FERNANDEZ-ALBOR, Angel; TATO
PLAZA, Anxo (coords.). Comercio Electronico em Internet. Madrid:
Marcial PonsEdiciones Juridicas y Sociales S.A., 2001. p. 59.

Nesse ponto, o Brasil ja realizou o primeiro passo ao criar o seu sistema
de certificacdo digital a partir da ICP-Brasil, ou Infra-estrutura de Chaves
Publicas brasileira, mediante Medida Provisoria n® 2.200-2/2001, que se
encontra em vigor até a presente data, cuja principal fungdo ¢ permitir a
utilizagao de documentos eletronicos validos.

Na area das politicas publicas para promogao da inclusdo digital tem-se
uma forte colaboragdo do chamado terceiro setor da sociedade, ou seja,
as Organizagdes Nao Governamentais, bem como as empresas privadas
mediante seus compromissos com a responsabilidade social representam,
atualmente, uma base forte para auxiliar o governo na garantia a um
acesso com qualidade as tecnologias da informacdo, a fim de diminuir
as mazelas advindas com a falta de acesso ou o despreparo para utiliza-
las. Ver, ainda, OLIVO, Luis Carlos Cancellier de. Os “novos” direitos
enquanto direitos publicos virtuais na sociedade da informagao. In:
WOLKMER, Antonio Carlos; LEITE, Jos¢ Rubens Morato (org.). Os
“novos” direitos no Brasil: natureza e perspectivas. Sdo Paulo: Saraiva,
2003. p. 330.

Direito & Justiga, Porto Alegre, v. 38, n. 2, p. 132-140, jul./dez. 2012



140

2 O autor cita ainda uma iniciativa interessante da Unido Europeia
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ao elaborar, no final do século passado, em 1996, um documento,
denominado El Libro Verde, em que se destacam as politicas publicas
que devem ser realizadas pelos paises europeus a fim de servirem de
respostas as preocupacdes quanto a garantia de um futuro tecnologico
com a distribui¢@o justa do potencial das riquezas e um acesso eqjiitativo
a informagao na sociedade pos-século XX, com foco voltado para criar
acOes estatais que visem assegurar um acesso igualitario e democratico
as novas tecnologias. DEL ARCO, Javier. Consideraciones gerales sobre
la sociedad de la informacion. In: Elementos de ética para la sociedad
em red. Madrid: Dykinson, 2004. p. 651-653.

Esse projeto de lei teve sua tramitagdo iniciada no Congresso Nacional
em agosto de 2011 e, atualmente, encontra-se na Camara dos Deputados
a espera da apresentacdo do relatorio em Plenario. Esse projeto de
lei, elaborado pelo Ministério da Justica em cooperagdo com o Centro
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de Tecnologia ¢ Sociedade da Escola de Direito da Fundagdo Getulio
Vargas do Rio de Janeiro, reuniu demais projetos de lei esparsos sobre
matérias, os quais se encontravam parados na citada Casa Legislativa
desde inicio de 2000 e se originou apos discussdo realizada com a
sociedade, pela propria Internet entre outubro de 2009 e maio de
2010, por intermédio de um blog hospedado na plataforma Cultura
Digital.

O acesso ao meio eletronico alcanga no Brasil apenas 39,22% dos
brasileiros, segundo estudo realizado em 186 paises sobre o acesso
a Internet e sua relagdo com o Produto Interno Bruto e divulgado em
2011 pela Maplecroft, o que faz enquadrar nosso pais em 110 posigao,
revelando, ainda, um alto indice de exclusdo digital em comparagao com
demais paises em desenvolvimento. MAPLECROFT. Relatério sobre
indice da inclusdo digital. Disponivel em:<http://maplecroft.com/>.
Acesso em: jun. 2012.
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