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Algo s6 é impossivel até que alguém

duvide e acabe provando o contrario.

Albert Einstein



RESUMO

Computador, comunicacdo, Internet, conexdo, mobilidade, rede sem fio. Este
conjunto de palavras esta cada vez mais presente nas conversas diarias e nas
necessidades de milhdes de pessoas. O acesso facilitado a recursos como
computadores, acesso a Internet, redes locais com e sem a presenca de fios
comega a dar sinais de seus efeitos colaterais: poluigdo tecnoldgica. A mobilidade
apresentada pela utilizacdo de redes sem fio somadas ao uso descontrolado desta
tecnologia acaba por causar uma boa incomodagdo a alguns usuarios. O sinal
gerado pelo ponto de acesso sem fio € espalhado por uma grande area e ultrapassa
paredes e janelas. Dois vizinhos préximos que utilizem esta tecnologia acabam por
invadir o espaco alheio através do sinal de suas redes e o resultado é o
funcionamento anédmalo destas redes. Infelizmente existem muitos outros geradores
de sinais que operam nesta mesma frequéncia, tais como forno de microondas,
telefone sem fio, equipamentos de home teather, dispositivos bluetooth entre outros.
Para garantir um bom desempenho das redes € necessario realizar o monitoramento
regularmente nestes locais, antes e depois da instalagdo destas redes. Com o
objetivo de desenvolver uma ferramenta que facilite esse trabalho, foram analisadas
as caracteristicas das redes sem fio, ferramentas existentes para a realizagédo desta
tarefa e suas capacidades e limitagbes. O resultado foi uma aplicacdo capaz de
rodar em dispositivos moéveis com sistema operacional Android que permite a
analise dos sinais de rede existentes no local da medigédo, agregando mobilidade e
disponibilidade a esta tarefa. Com base nas informacdes apresentadas pelo sistema
€ possivel tomar as decisbes necessarias para garantir o desempenho da rede, ou

das redes sem fio em analise.



ABSTRACT

Computer, communication, Internet connection, mobility, wireless network. This set of
words is increasingly present in everyday conversation and the needs of millions of
people. Easy access to resources such as computers, Internet access, local area
networks with and without the presence of wires is showing signs of side effects:
technologic pollution. The mobility provided by the use of wireless networks added to
the uncontrolled use of this technology ends up causing a great annoyance to some
users. The signal generated by the wireless access point is spread over a large area
and beyond walls and windows. Two close neighbors that use this technology
eventually invade the space of others through their networks signal and the result is
the abnormal functioning of these networks. Unfortunately there are many other
signal generators that operate in the same frequency, such as microwave ovens,
cordless phone, home teather, bluetooth devices and others. To ensure good
performance of the networks is necessary to monitor these sites, before and after the
installation of such networks. Aiming to develop a tool to facilitate this work, it was
analyzed the characteristics of wireless networks, existing tools for this task and their
capabilities and limitations. The result was an application able to run on mobile
devices with Android operating system that allows the analysis of network signals
existing at the site of measurement, adding mobility and availability to this task.
Based on information provided by the system it is possible to take the necessary
decisions to ensure the performance of the network, or networks wireless under

analysis.
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1 INTRODUGAO

Devido ao baixo custo para aquisicdo de equipamentos que viabilizam a
implementagao das redes sem fio, o numero deste tipo de rede tem aumentado
exponencialmente.® Os beneficios como facilidade de instalagdo e a mobilidade
propiciada pelas redes sem fio contribuem fortemente na busca por esta solucédo.

Para estas redes, que operam na frequéncia de 2,4 GHz, ha varias fontes de
interferéncia de sinais, incluindo os fornos de microondas, telefones sem fio de 2,4
GHz (Gigahertz), dispositivos bluetooth e outras redes locais sem fio (WLAN -
Wireless Local Area Network)."®

No Brasil, a ANATEL (Agéncia Nacional de Telecomunicagdes) regulamenta,
além da frequéncia “liberada”, a poténcia maxima permitida para os APs (Access
Points)."® A possibilidade de interferéncia somado a falta de fiscalizagdo sobre a
utilizacado destas frequéncias, conforme os limites de uso estabelecido por este
orgao, forca os administradores destas redes a monitorar constantemente estes
ambientes. O monitoramento tem por objetivo verificar a existéncia de alguma
interferéncia que possa prejudicar o bom funcionamento da rede.

Um procedimento muito importante para o projeto de uma rede sem fio é a
utilizagdo de uma metodologia chamada site survey. Essa metodologia consiste na
inspecéo técnica minuciosa do local onde sera instalada a nova rede, na avaliagao
dos resultados obtidos da infra-estrutura existente ou na identificacdo e solugcdo dos
problemas de um sistema ja em funcionamento.®

Para a realizagcao do site survey é necessaria a utilizagado de ferramentas e
computadores dotados de interface de rede sem fio. Devido a facilidade de
transporte e a possibilidade do uso de baterias para alimentagdo de energia,
normalmente é utilizado um notebook para essa tarefa, uma vez que o procedimento
deve ser realizado de forma a cobrir toda a area de interesse.

Considerando o crescente uso de celulares com recursos de localizacdo por
satélite, placa de rede sem-fio, interface grafica amigavel e a possibilidade de
desenvolvimento de aplicacbes customizadas visualizou-se a possibilidade de
utilizar o recurso da mobilidade para facilitar a realizagdo do site survey. Agregando
mais essa facilidade ao telefone celular, aumenta-se também a disponibilidade do
recurso para a realizagao desta tarefa, permitindo sua realizagdo em praticamente

qualquer lugar, a qualquer instante.



11

Dessa forma, este trabalho tem por objetivo o desenvolvimento de uma
ferramenta para auxiliar na manutencdo e documentagcdo de redes sem-fio, a
execugao do site survey. Para tanto, propde-se o desenvolvimento de um sistema
proprio para uso em dispositivos moveis, que permita a realizacdo do levantamento
e armazenamento das informagdes de campo.

O trabalho esta dividido como segue. O Capitulo 2 apresenta as
caracteristicas das redes sem fio. O Capitulo 3 faz uma analise das ferramentas
existentes no mercado. O Capitulo 4 apresenta a modelagem, o funcionamento e as
telas da ferramenta desenvolvida. Por fim, o Capitulo 5 apresenta as conclusdes do

trabalho desenvolvido, assim como as implementacgdes futuras.
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2 CARACTERISTICAS E PROBLEMAS DAS REDES SEM FIO

Ainda que as redes sem-fio na forma das radios AM (Amplitude Modulada) e
FM (Frequéncia Modulada) e de onda curta sejam conhecidas ha muito tempo, as
redes WLANs com comunicagédo duplex (trafego de informagédo nos dois sentidos)
s30 relativamente novas.

Em relacdo as caracteristicas desta forma de transmisséo, pode-se dizer que
ondas com frequéncias altas tendem a viajar em linha reta e serem refletidas por
obstaculos, em baixas frequéncias elas tendem a atravessar paredes, mas tem
maior limitagdo quanto a distancia alcangada. Um grande problema com as redes via
ondas de radio é a interferéncia que duas redes podem gerar ao utilizar a mesma
frequéncia.

A seguir sdo apresentadas as caracteristicas das redes sem fio, como faixas
de frequéncia, regulamentagéo e topologias bem como uma série de elementos que

devem ser levados em consideragao no projeto e manutencgéo desse tipo de rede.

2.1 CARACTERISTICAS

Embora algumas redes sem-fio tenham sido criadas em 1990, somente a
classe de padrées 802.11 se tornou o lider absoluto.? Atualmente as redes sem-fio
estao presentes em quase todos os locais, como residéncias, escritorios, aeroportos
e cafés.?

Entre os diversos padrbes para redes sem-fio, destacam-se os padrdes
802.11a, 802.11b e 802.11g. Estes padrées foram definidos e sdo mantidos pela
IEEE (/nstitute of Electrical and Electronic Engineers) e possuem diferengas quanto
a faixa de frequéncia utilizada, técnica de modulagdo e multiplexacdo, taxa de
dados, entre outros.

Algumas referéncias bibliograficas, como a Anatel™

referem-se as frequiéncias
envolvidas nestes padrdes expressando-as em MHz (Megahertz), enquanto outras,
como a 3Com, fabricante de equipamentos de rede, entre outras coisas, as

expressam em GHz.
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A Tabela 2.1 exibe algumas diferengas nas frequéncias utilizadas nas redes

sem fio de acordo com o padrao que as especificam.

Tabela 2.1: Principais diferengas entre os padroes 802.11 a,b e g.3

Padrao Faixa de frequéncia Taxa de dados
802.112 5.100 - 5.800 MHz 54 Mbps
802.11b 2.400 - 2.485 MHz 11 Mbps
802.11¢g 2.400 - 2.485 Mhz 54 Mbps

Existe uma importante observacdo nas faixas de frequéncia de 2,4 a 2,4835

GHz, pois essas sado abertas mundialmente, ndo necessitando de liberagdo do

governo, com pequenas diferengas entre um pais e outro, como € possivel ver na

Tabela 2.1.2

Tabela 2.2: Canais 802.11b/g e paises participantes.’

Canal | Frequéncia GHz | América do Norte | Europa | Espanha | Franga | Japao

2,412 X X

1

2 2,417 X X

3 2,422 X X

4 2,427 X X

5 2,432 X X

6 2,437 X X

7 2,442 X X

8 2,447 X X

9 2,452 X X

10 2,457 X X

11 2,462 X X X X

12 2,467 X X X

13 2,472 X X

14 2,483 X X
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O o6rgéao responsavel pela regulamentagdo e fiscalizagdo das frequéncias
utilizadas nas telecomunicag¢des no Brasil € a ANATEL, que possui no documento
anexo a resolugao N° 397, de 6 de abril de 2005, a regulamentacgéo sobre condi¢des
de uso de radiofrequiéncias da faixa de 2.400 MHz a 2.483,5 MHz por equipamentos
utilizando tecnologia de espalhamento espectral ou OFDM (Orthogonal Frequency
Division Multiplexing).

O espalhamento espectral (DSSS - Direct Sequence Spread Spectrum) é a
técnica de modulagdo por espalhamento espectral utilizada nos dispositivos
802.11b. 2 OFDM (Orthogonal Frequency Division Multiplexing) é a técnica de
modulagdo baseada na multiplexagcdo por divisdo de frequéncia utilizada nos
dispositivos 802.11 a/g. %

Art. 1° Este Regulamento tem por objetivo estabelecer condi¢des de
uso de radiofrequiiéncias da faixa de 2.400 MHz a 2.483,5 MHz por
equipamentos utilizando tecnologia de espalhamento espectral ou
tecnologia de multiplexagdo ortogonal por divisdo de freqiéncia,
cujas estagdes correspondentes utilizem poténcia e.i.r.p. superior a
400 mW, em localidades com populagdo superior a 500.000
habitantes.

Dentro da faixa 83,5 MHz (2.483,5 - 2.400 MHz) o padrao 802.11b/g define 14
canais com intervalos de apenas 5 MHz entre eles e que utilizam uma banda total de
22 MHz, fazendo com que algumas frequéncias acabem interferindo nos canais
mais proximos. Nao ha sobreposicdo de sinais, se e somente se, eles estiverem
separados por quatro ou mais canais, 0 que acontece exclusivamente com os canais
1, 6 e 11. Assim sendo, uma rede pode contar com trés APs cobrindo a mesma
regidao operando com o maximo desempenho, bastando configura-los com estes
canais, conforme mostra a Figura 2.1. 2

No Brasil € permitido também o uso dos canais 12 (2,467 GHz) e 13 (2,472
GHz), assim como na maior parte dos paises da Europa. Entretanto, a maioria dos
equipamentos que chegam ao mercado brasileiro operam dentro dos 11 canais
permitidos nos EUA, que é o principal mercado consumidor. °
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Internet

. (‘1)
| Canal6 |

Figura 2.1: Trés APs operando dentro de uma mesma area com maxima taxa de transferéncia

Existem basicamente dois modelos de funcionamento para estas redes. Um
deles opera com uma estagcdo base, também chamada de AP, onde todos os
dispositivos comunicam-se através desta. O outro modelo, chamado Ad hoc, é
especificado para quando n&o ha uma estacdo base, ou seja, os dispositivos
conectam-se diretamente uns com os outros. *

A Figura 2.2 ilustra o funcionamento de uma rede sem-fio integrada a uma
rede local através do uso de um AP e o modelo de conexao Ad hoc, onde os

computadores comunicam-se diretamente uns com os outros.

Figura 2.2: a) Rede sem-fio com estagao base integrada com a uma rede local. b) Rede Ad hoc.
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Ao instalar um AP, o administrador da rede deve especificar um identificador
de conjunto de servigos SSID (Service Set Identifier, nome identificador da rede sem

fio) e escolher qual sera o canal de transmissao.

2.2 SITE SURVEY

Um procedimento muito importante para o projeto de uma rede sem fio é a
utilizagdo de uma metodologia chamada site survey. Essa metodologia consiste na
inspecao técnica minuciosa do local onde sera instalada a nova rede, na avaliacao
dos resultados obtidos da infra-estrutura existente ou na identificacdo e solugcéo dos
problemas de um sistema ja em funcionamento. °

A execugao do site survey € muito importante, antes e depois do projeto da
rede sem fio. Devido ao crescimento do numero desse tipo de rede e a possibilidade
da geragao de ruidos que podem interferir no funcionamento da rede sem fio a
execugao periddica desse procedimento torna obrigatéria. lgualmente importante € a
documentagdo deste processo para estudos e verificagdo da infra-estrutura de
comunicacgéo sem-fio. ’

Os objetivos do site survey séo obter dados para avaliagdo de uma rede sem
fio quanto a ”:

e cobertura (area geografica ocupada pela rede estruturada ou que se
pretende alcancar via rede sem-fio, ou verificagcdo da cobertura de uma
rede ja instalada);

e performance (que ird depender das aplicagdes de rede, em uma rede
instalada);

e mobilidade (roaming entre APs);

e numero de pontos ativos na(s) area(s) de trabalho;

e tipos de equipamentos utilizados;

e interfaces disponiveis;

e seguranga fisica e logica;

e possibilidade de ampliacao;

e orgamento do projeto;

e prazo de instalagéo;
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e identificagdo de possiveis fontes de interferéncia EMI (Electromagnetic
Interference) e RFI (Radio Frequency Interference) como telefones
sem-fio, microondas, APs de redes vizinhas ou outros equipamentos
que possam estar utilizando as mesmas frequéncias;

e definicdo da poténcia dos AP (limites legais, area de cobertura e tipos
de antenas);

e planejamento das frequéncias utilizadas (escolha dos canais dos APs);

¢ instalacdo e testes de aceitacdo da rede; e,

e documentacao final da infra-estrutura da rede efetivamente construida
(As Built).

Mesmo tomando todos os cuidados para a instalacdo de uma nova rede deve-
se ter em mente que, de um dia para o outro, um novo dispositivo pode entrar em
operacado alterando toda a analise realizada. Por conta disso, € necessario o
monitoramento periddico destes locais.

Na instalacao de redes sem fio residenciais, a execugao do site survey possui
dois objetivos principais. O primeiro objetivo é verificar a existéncia de sinais
provenientes de redes sem fio proximas. O segundo objetivo é verificar a qualidade
do sinal da rede sem fio que estd sendo implantada na area de cobertura.
Conhecendo-se os nomes das redes sem fio detectadas, o canal utilizado e o nivel
de sinal detectado € possivel identificar o canal que possui menor interferéncia a
partir de outras redes. Neste caso, ndo é necessario levar em consideragédo outras
fontes que utilizam a mesma faixa de frequéncia das redes sem fio, como telefone

sem fio e forno de microondas, por exemplo, devido a sua baixa criticidade.

2.3 PROBLEMAS

Apesar do beneficio da mobilidade e facilidade de instalagdo das redes sem
fio é necessario ter ciéncia de alguns problemas potenciais na implantagdo e uso

desta tecnologia, como os descritos a seguir. 16
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2.3.1 Propagacgao multipercurso (Multipath Propagation)

Conforme mostra a Figura 2.3, os sinais em uma rede sem fio sdo enviados
do transmissor para o receptor, sendo que alguns destes sinais sao refletidos nos
obstaculos que existem no ambiente corrompendo o sinal recebido pelo receptor.

Este pode ser um problema significativo, especialmente em aplicagdes
internas, onde o mobiliario, as paredes e as maquinas sdo obstaculos que podem
redirecionar as partes do sinal transmitido. Contudo, dependendo do nivel de
distorcao este sinal pode ficar indetectavel, mesmo quando o transmissor € o
receptor estiverem préximos um do outro. °

A compensacgédo dos efeitos deste problema é feita através de algumas
técnicas de processamento do sinal recebido, como a equalizacéo e a utilizacdo de
duas antenas com o propoésito de aumentar as chances de receber um sinal melhor

em uma delas. "’

!
\

Transmissor |
| Receptor

Figura 2.3: Propagacao do sinal por trajetérias multiplas devido a reflexdo nos objetos localizados

entre o transmissor e o receptor.

2.3.2 Perda no percurso (Path Loss)

A perda no percurso entre o transmissor e o receptor € um elemento-chave na

concepcao de uma solucao de rede sem fio.
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Niveis esperados dessa perda, com base no alcance entre o emissor e o
receptor, fornecem informagdes valiosas para determinar os requisitos de niveis de
poténcia, sensibilidade do receptor e niveis de sinal-ruido.

A perda em uma transmissao depende da frequéncia de transmissao e cresce
exponencialmente a medida que aumenta a distancia entre o emissor e o receptor.
O aumento desta distancia pode implicar na propagagao multipercurso, que aumenta
ainda mais a perda no percurso, podendo chegar ao desaparecimento do sinal.

O principal método para combater os efeitos da perda no percurso é utilizar
APs adicionais para assegurar uma cobertura adequada em todo o local onde a rede

sem fio ira funcionar. '®

2.3.3 Interferéncia de radio-freqiiéncia

O processo de transmissao e recepcao de sinais de radio pelo ar faz com que
os sistemas sem fio figuem vulneraveis aos ruidos presentes na atmosfera e
transmissdes de outros sistemas. Além disso, uma rede sem fio pode interferir em
outra uma vez que haja sobreposicdo na area de cobertura. Outra forma de
interferéncia que a rede pode sofrer ocorre devido a proximidade de equipamentos
de ondas de radio atuando na mesma freqiiéncia de trabalho. °

De uma forma simplificada, o controle de acesso ao meio nos equipamentos
802.11 é realizado da seguinte forma: cada estagdo sO transmite pacotes quando
nao ha outra estacao transmitindo. Se outra estagao passar a transmitir pacotes, as
demais estagdes irdo esperar até que o meio esteja livre.

A interferéncia de radio-frequéncia envolve a presenca de sinais de radio-
frequéncia indesejaveis, ndo permitindo a operagdo normal do sistema. Por causa
da especificagcdo da camada de acesso ao meio, um sinal de radio-freqliéncia com
suficientes amplitude e freqiéncia pode aparecer como sendo proveniente de uma
estacdo 802.11 transmitindo um pacote. Isso faz com que a estagao legitima 802.11
espere que o sinal de interferéncia desapareca.

Para piorar, um sinal de interferéncia geralmente ndo possui comportamento
conforme de um dispositivo 802.11, assim sendo, o sinal de interferéncia pode
comegcar repentinamente enquanto uma estacédo 802.11 legitima estiver no processo
de transmissdo de um pacote. Se isso ocorrer, o destino recebera o pacote com os
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erros e nao respondera a estacao de origem o aviso de recepgado. Em contrapartida, a
estacao de origem tentara retransmitir o pacote, causando uma sobrecarga na rede.
Em algumas situacbes, a estagdo 802.11 tentard continuar a operagao
mesmo com a presenca de interferéncia de radio-freqiéncia fazendo uma
comutacdo automatica para uma menor taxa de dados, o que diminui a velocidade

no uso de aplicagdes sem fio.

2.3.4 Segurancga da rede

Segurancga da rede refere-se a protegdo de informagdes e recursos contra
perdas e uso indevido. '

Uma rede sem fio consiste do uso do meio de transmissdo (atmosfera),
sincronizagao e controle de erro, que suporta o fluxo dos dados a partir de um ponto
para outro. A funcionalidade de uma rede sem fio corresponde aos niveis mais
baixos da arquitetura da rede e nao inclui outras funcdes, tais como servigos de
estabelecimento de conexao fim-a-fim ou /ogin. Dessa forma, as unicas questdes de
seguranga para redes sem fio incluem aquelas que lidam com as camadas mais
baixas desta arquitetura, como criptografia de dados, por exemplo. 16

O principal problema de seguranca em redes sem fio, é que elas
deliberadamente propagam dados sobre uma area que pode ultrapassar os limites
da area que a organizagdo controla fisicamente. A Figura 2.4, exemplifica este
problema, onde as ondas de radio facilmente atravessam as paredes do edificio e
sdo possiveis de serem recebidas no estacionamento da organizagao ou ainda em
alguns poucos quarteirdes de distancia. Dessa forma, alguém pode passivamente
obter informagdes sigilosas da empresa sem ser notado pelo pessoal de seguranga
da rede. Mesmo nao autenticado na rede, ou seja, sem as informagdes de conexao
com o AP, um intruso pode utilizar um analisador de protocolos e visualizar os dados
dentro dos pacotes transmitidos, caso a rede sem fio n&o utilize criptografia na
comunicagao. '

Uma maneira de evitar a divulgagao de informacgdes sensiveis € a ativagédo da

criptografia da comunicagao. '
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Recepgéao passiva por outra empresa

Propriedade A , Propriedade B
Prédio A
- ) sim2
\| |
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y # o #
Recepgao passiva na area publica Calgada

Figura 2.4: Recepgéao passiva de uma rede sem fio.

2.3.5 Problemas de instalagao

Nas redes com fio, o planejamento da instalagdo de cabeamento é
relativamente simples. '® E possivel realizar um estudo identificando as rotas em que
os instaladores podem executar a passagem dos cabos, medir as distancias e
determinar rapidamente se a passagem destes é possivel ou n&o. Concluido o
projeto e execugao, pode-se verificar a transmissao dos dados operando de acordo
com o planejado. '

A instalagdo de uma rede sem fios ndo é tdo previsivel. E dificil, sendo
impossivel, a concepgéo do sistema sem fio apenas inspecionando as instalagdes.
Prever o modo pelo qual o contorno do edificio ira afetar a propagagao das ondas de
radio € uma tarefa muito complicada e ndo exata. As antenas omnidirecionais
propagam ondas de radio em todas as diregbes caso ndo haja nada neste caminho.
Paredes, tetos e outros obstaculos atenuam os sinais mais em uma diregao do que
em outra e até mesmo causam a mudanca no percurso da transmissdo. O
deslocamento de um movel, utensilio doméstico ou abertura de uma porta pode
mudar o padrdo de propagagao de um sinal. Esses eventos causam a distor¢do no
padrdo de radiacdo, conforme exibido na Figura 2.5. °
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Figura 2.5: Padrao irregular e imprevisivel da radiacdo de uma antena omnidirecional dentro de um

escritorio.

Para evitar problemas de instalagao, deve-se realizar testes de propagacéao
para avaliar a cobertura da rede. Estes testes sdo comumente chamados de site

survey.
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3 ANALISE DAS FERRAMENTAS

Neste capitulo € apresentada uma analise realizada sobre varias ferramentas
de apoio a execugédo de site survey. O resultado desta analise pode ser conferido na
Tabela 3.10.

3.1 EKAHAU HEATMAPPER

A versédo gratuita desta ferramenta apresenta uma unica interface de trabalho e
inicia o processo solicitando o carregamento de um mapa do local a ser analisado.
Uma vez carregado, o usuario deve deslocar-se através deste local clicando sobre o
mapa. A cada clique, as informagdes sobre as redes detectadas sdo armazenadas e
associadas a posi¢ao do ponto clicado. Ao final do levantamento, o mapa € atualizado
exibindo uma lista contendo os APs identificados com os parametros mais basicos:
OUI (Organizationally Unique Identifier, identificagdo do fabricante baseado nos trés
primeiros octetos do endereco MAC), se disponivel, e os trés ultimos octetos do
endereco MAC (Medium Access Control, endereco fisico de 48 bits da interface de
rede, representado escrevendo 12 digitos hexadecimais agrupados dois a dois, sendo
estes chamados de octetos). Caso o fabricante nao seja localizado o enderegco MAC é
exibido na integra. Além destes ha também os parametros: SSID, tipo de seguranga
(Open, WEP (Wired Equivalent Privacy), WPA (Wireless Application Protocol) ou
WAP?2), tecnologia 802.11 (a, b, g, ou n), canal utilizado e a taxa maxima de

transmissao que o AP pode trabalhar, 22 conforme mostra a Figura 3.1.
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Figura 3.1: Tela com a analise de uma rede sem fio através da ferramenta Ekahau HeatMapper.

3.2 INSSIDER

Esta ferramenta possui suporte a utilizacdo de GPS (Global Positioning
System), identifica os dados mais basicos sobre as redes sem fio, permite salvar as
informagdes das redes detectadas no formato do sistema NetStumbler (.ns1) e
apresenta uma interessante forma de visualizar as sobreposicbes dos canais de
transmissao das redes localizadas. O inSSIDer permite também a exportacdo dos
dados obtidos do GPS e da rede sem fio para um arquivo .kml, permitindo a
visualizagédo desta informagdes no Google Earth. Na Figura 3.2 é possivel visualizar
a principal tela de trabalho dessa ferramenta.

O inSSIDer é desenvolvido pela MetaGeek, que fabrica uma linha de
ferramentas para analise de espectro, e é distribuido pela licenca Apache versao
2.0, com o cédigo fonte disponivel para download.

Para evitar problemas de instalagcéo, deve-se realizar testes de propagacgao
para avaliar a cobertura da rede. Estes testes sdo comumente chamados de site

survey.
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Figura 3.2: Principal tela de trabalho da ferramenta inSSIDer.

3.3 ISITE

Esta ferramenta possui um grande destaque entre as ferramentas analisadas.
Permite a carga de arquivos de imagens contendo as plantas do local de analise e
em seguida permite inserir elementos como paredes de concreto, vidro e APs para
simular o ambiente de analise, como é exibido na Figura 3.3. Estes elementos
possuem propriedades como taxas de perda de sinal e indices de reflexdao no caso
das barreiras e parametros técnicos para os APs e Antenas.

Trata-se de uma ferramenta CAD (Computer Aided Design) para projetos de
redes sem fio onde pode-se ver a cobertura da rede antes, através dos mecanismos
de predicdo de sinal, e depois dos equipamentos instalados. O projeto pode ser
ajustado para otimizar a cobertura e minimizar a interferéncia. Além de suportar
integracdo com GPS, permite também o uso do analisador de espectro Wi-Spy.

Os relatérios gerados pelo iSite podem ser impressos ou salvos nos formatos
Acrobat Reader (.pdf), Microsoft Excel (.xIs), Microsoft Word (.doc), Ritch Text (.rtf)

ou ainda Cristal Reports (.rpt). 2*
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Figura 3.3: Tela simulagdo do ambiente de analise com a ferramenta iSite.

3.4 NETSTUMBLER

O NetStumbler (acronimo para Network Stumbler), foi bastante difundido na
Internet, sendo comentado até os dias atuais, apesar de estar a mais de cinco anos
sem atualizacdes. '°

Trata-se de uma ferramenta para rodar no sistema operacional Windows que
permite a deteccdo de WLANs 802.11b, 802.11a e 802.11g e alguns parametros
como:

o verificar que sua rede esta configurada da forma pretendida;

e encontrar locais onde a cobertura de uma WLAN é fraca;

e detectar outras redes que possam estar causando interferéncia com
uma rede especifica;

e detectar APs ndo autorizados no local de trabalho; e,

e ajudar no apontamento das antenas direcionais para links WLAN de
longo alcance.

O NetStumbler realiza a coleta das informacdes mais basicas sobre as redes
sem fio como: endereco MAC, SSID, canal utilizado, velocidade maxima suportada
pelo AP, tipo de rede, primeira e ultima vez que uma rede foi encontrada,
identificagéo do fabricante do AP, identificagdo do uso de seguranga e localizagao

por GPS. A ferramenta permite também a exibicdo de graficos do nivel de sinal e,
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quando disponivel na placa de rede, o nivel de ruido. Na Figura 3.4 € exibida a tela
principal do Network Stumbler.
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Figura 3.4: Tela principal do Network Stumbler.

3.5 VISIWAVE

Com uma interface simples pode-se coletar dados utilizando uma planta do
local a ser analisado e deslocar-se por este local clicando sobre o desenho da
planta. A cada clique sobre a planta sdo armazenados os dados referentes as redes
sem fio detectadas. Oferece suporte ao uso de GPS para rastrear sua localizacao,
exporta arquivos para o Google Earth e permite visualizar a cobertura da rede sem
fio na ferramenta de geracédo de relatérios que acompanha a aplicagdo. Suporta
também o uso do Wi-Spy para levantamento de interferéncias geradas por
dispositivos diversos.

O principal foco da ferramenta é tratar de cobertura de sinal e interferéncia. O

numero de parametros levantados de cada AP n&o € muito grande, mas traz dados
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como MAC, SSID, nivel de sinal, taxa sinal/ruido, canal utilizado, seguranga, taxa de

dados e tipo de rede. ®
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Figura 3.5: Tela de simulagdo do ambiente de analise com a ferramenta VisiWave.

3.6 WIFI HOPPER

Com uma bastante descomplicada, esta ferramenta permite a visualizagéo de

30 pardmetros sobre as redes como: identificacdo de todos os pardmetros de
seguranga utilizados na comunicagao, o valor mais alto, mais baixo e a média do

RSSI (Receive Signal Strength Indicator, indicacao do nivel do sinal recebido), o

canal utilizado e sua frequéncia, utilizacdo de GPS para identificar a localizagao

onde os dados foram registrados, geragao de graficos de sinal, entre outros.
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Figura 3.6: Tela de informacgdes do dispositivo (device information) do WiFi Hopper.

Informagdes do dispositivo de rede, como enderecamento IP e parametros
transmitidos pelo AP conectado também podem ser obtidos, sendo necessario saber
os dados de conexao para ter acesso a este tipo de informagao. A Figura 3.6 exibe
uma das telas desta ferramenta.

Para ajudar na diferenciagdo das redes, € possivel alterar a configuragéo das
cores de identificacdo, habilitar e alterar os sons emitidos quando uma rede é
encontrada, conectada, desconectada ou quando €& encontrado um problema na
conexao, bem como disparar programas quando estes eventos ocorrerem. Um
arquivo de log também pode ser salvo no formato proprietario do programa (*.hop),
no formato de visualizagdo no NetStumbler (*.ns1), no formato de sumario do
NetStumbler (*.nswiscan) ou ainda em formato *.csv (comma separated values,

arquivos de texto separados por um delimitador). %'
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3.7 WIFI PILOT

Existem varios parametros definidos pela 802.11, mas nem todos estédo
disponiveis simultaneamente nos adaptadores de rede sem fio. Devido a essa
limitagdo a Cacetech desenvolveu seu proprio adaptador, o AirPcap, garantindo a
disponibilidade de acesso a todos estes parédmetros. A Figura 3.7 mostra os
diferentes modelos dos adaptadores sem fio AirPcap e suas aplicacgoes.

AirPcap Classic AirPcap Tx AirPcap Ex AirPcap Nx
80Z.11hiy 80Z.11h/y 802.11a'h/y 802.11a/b/g/n

Figura 3.7: Adaptadores AirPcap e aplicagoes.

Aliado a isso, em parceria com a MetaGeek, integrou o analisador de espectro
Wi-Spy e a ferramenta Chanalyzer permitindo a avaliagdo das frequéncias emitidas
por dispositivos que ndo fazem parte da especificagcdo 802.11. Adicionalmente,
juntou as forgas do analisador de protocolos Wireshark, que possui integragao total
com a ferramenta Cace Pilot, extraindo de forma grafica relatérios muito otimizados

dos dados gerados por este, conforme pode-se observar na Figura 3.8.
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Figura 3.8: Tela de analise da ferramenta Wifi Pilot.

Todas essas caracteristicas tornam esta ferramenta uma das mais completas

solugdes para analise de redes sem fio. %

3.8 WIRELESSMON

Apresentado em duas versodes, Standard e Professional, este programa exibe
os principais dados sobre as redes sem fio, estatisticas sobre o adaptador de rede
escolhido e graficos de utilizacdo sobre o tempo como percentual do nivel de sinal,
nivel de sinal, taxa de recebimento de dados, taxa de transmissao de dados e taxa
total de dados. Conhecendo os dados para conexao com as redes detectadas é
possivel também obter as informagdes sobre a conexdo como |IP, mascara, gateway,
servidor DHCP e demais parametros de conexao. Na Figura 3.9 é possivel visualizar
a tela principal deste programa.

E possivel também carregar um mapa que serd coberto por um grid de
hexagonos que representam as amostras de area deste mapa. O preenchimento
destes hexagonos pode ser feito automaticamente através do uso de um dispositivo
GPS ou entdo através de cliques do mouse. A cada clique o hexagono selecionado

€ preenchido com uma cor que representa o nivel de sinal atual. Existem algumas
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situagdes possiveis para o mapeamento do sinal: levantamento dos dados de um
AP, dados de mais de um AP simultaneo, onde o hexagono é preenchido com o

sinal mais forte entre os APs detectados ou ainda a combinacdo de mapeamentos

realizados individualmente com APs diferentes.
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Figura 3.9: Tela principal do WirelesMon Professional.

O WirelesMon permite a gravagao dos dados coletados em arquivos de logs e
suporta o uso do analisador de espectros desenvolvido pela MetaGeek, Wi-Spy nos
modelos 2.4i, 2.4x e DBx, permitindo encontrar interferéncias de outros dispositivos

gue estejam utilizando a mesma frequéncia de seus APs. 20
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3.9 CHANALYZER

Software desenvolvido pela empresa MetaGeek visualiza os dados
provenientes do analisador de espectro também desenvolvido por eles, o Wi-Spy. A
Figura 3.10 mostra os diferentes modelos dos analisadores de espectro e as
frequéncias de trabalho e a Figura 3.11 exibe exemplos das informagdes

visualizaveis através do Chanalyzer.

Jo S

Wi-Spy 900x Wi-Spy 2.4i Wi-Spy 2.4x Wi-Spy DBx
868 and 915 MH:z 2.4 GHz band 2.4 GHz band 2.4 and 5 GHz hands
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Figura 3.10: Analisadores de espectro Wy-Spy.
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Figura 3.11: Exemplos de visualizagao através do Chanalyzer.

Um banco de dados com as formas de onda de equipamentos como telefones
sem fio, aparelhos de microondas, AP, entre outros, e suas respectivas formas de
onda facilitam o trabalho de identificagcdo da origem das interferéncias geradas na

area de cobertura onde esta sendo realizada a medicéo. 21
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3.10 TABELA COMPARATIVA

A Tabela 3.10 apresenta uma analise comparativa entre as diversas
ferramentas analisadas e descritas neste capitulo.

Na construgdo dessa analise procurou-se observar alguns itens importantes
para uma ferramenta de site survey, como forma de licenciamento, suporte a
utilizagcdo de mapas, facilidade de uso e dados de analise.

Ao analisar a Tabela 3.10, observa-se que o WiFi Pilot € a mais completa
ferramenta analisada e que apresenta o maior custo entre as demais devido aos
hardwares inclusos.

Entre as ferramentas gratuitas, destaca-se o inSSIDer, por permitir a
visualizacdo rapida de sobreposicdo de redes e niveis de sinais e as ferramentas

WirelessMon e WiFi Hopper apresentando as melhores relagdes custo x beneficio.

3.10.1 Legendas da Tabela 3.10

A — NetStumbler B — WirelessMon
C — WiFi Hopper D — HeatMapper
E — inSSIDer F — iSite

G - VisiWave H — WiFi Pilot

X — Caracteristicas presentes na ferramenta
0 gratuito.
1 n&o identifica, apenas aponta que existe.
2 entre US$ 495,00 e US$ 995,00, dependendo da versdao do software e
hardware.
3 entre US$ 665,00 e US$ 2.371,00 - dependendo da versdo do kit, que
inclui software e hardware.
identifica criptografia WEP e WPA como sendo WEP.
versdo gratuita, US$ 24,00 versdo Standard e US$ 49,00 versdo
Professional.
US$ 34,95.
US$ 549,00.

Tabela 3.1: Tabela comparativa das ferramentas analisadas
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ltens
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Indicagao do SSID

Velocidade maxima suportada pelo AP
Indicagdo do endereco MAC
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Frequéncia utilizada pelo AP

Camada fisica: DSSS ou OFDM
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Longitude

Tipo do AP: pode sera, boug

Canal em uso pelo AP

Indicagéo do OUI

Mais alto RSSI recebido

Mais baixo RSSI recebido
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Data/hora da primeira vez que o AP foi visto
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Suporte a importagao de mapa

Possui grafico para dados
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4 WIRELESS MAPPER

Neste capitulo é apresentada a ferramenta proposta neste trabalho, chamada
de Wireless Mapper. Esta ferramenta é utilizada para a execugao de site survey com
0 uso de dispositivos moveis suportados pela plataforma Android. O
desenvolvimento da ferramenta foi baseado nas ferramentas apresentadas no
Capitulo 3. Das ferramentas Ekahau HeatMapper, iSite e Visiwave foi utilizado a
idéia da utilizacdo de um mapa de localizagdo. Observou-se também que
informacdes basicas, como por exemplo, SSID, enderego MAC do Access Point,
nivel do sinal recebido (RSSI), tipo de seguranca suportada pelo Access Point e
integracdo com GPS estdo presentes em quase todas as ferramentas apresentadas,
conforme pode-se observar na Tabela 3.10. Partindo desse conjunto de informagdes
basicas, juntamente com as caracteristicas das redes sem fio apresentadas no
Capitulo 2, foram estabelecidos os elementos minimos necessarios para o
desenvolvimento do Wireless Mapper.

Além da ferramenta desenvolvida, € apresentado um historico do Android, os

motivos pela escolha desta plataforma e a modelagem do Wireless Mapper.

4.1 HISTORICO DO ANDROID

De acordo com Garret, ?° o sistema operacional Android foi desenvolvido pela
Google, apés a compra da empresa chamada Android Inc. em 2005. Em junho de

2007 a Apple lanca o iPhone ¥

e em novembro do mesmo ano nasce a Open
Handset Alliance, contando com a presenca de varias empresas, incluindo Google,
HTC, Motorola, Intel, Qualcomm, Sprint Nextel, T-Mobile, and NVIDIA. O objetivo
principal desta alianga é o desenvolvimento de padrdes abertos para dispositivos
moveis, anunciando o lancamento do Android. %

Ainda segundo Garret, %°

apesar do Android ter sido langado oficialmente por
esta alianga, o Google é a principal forga motriz por tras desse sistema, contando
com a sinergia das empresas envolvidas na alianga para propiciar o sucesso da

plataforma.
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Em outubro de 2008 o Android foi disponibilizado sob a licenca de uso
Apache, através da qual, as companhias privadas poderiam adicionar aplicagdes e
extensbes sem a necessidade da submissao para a comunidade cdodigo-livre. Esse
modelo de negdcio permitiu também que os desenvolvedores pudessem realizar a

comercializacdo das aplicacdes implementadas. *

4.2 ESCOLHA DA PLATAFORMA

Em 2007 foram vendidos aproximadamente 70 milhdes de smartphones,
sendo possivel a verificagdo da grande quantidade de telefones disponiveis para
execucao de aplicagbes personalizadas. O problema foi que cada marca apresentou
um ambiente de aplicagdo diferente. Mesmo com a possibilidade de
desenvolvimento de aplicativos utilizando Java, os dispositivos que suportavam esta
tecnologia também ofereciam suporte a extensbdes proprietarias, limitando a
portabilidade das aplicacoes. % Assim, a maioria dos smartphones existentes
utilizava pilhas de software proprietarias e relativamente fechadas, como a série 60
da Nokia com o sistema operacional Symbian ou o Windows Mobile da Microsoft.
Estes dois ultimos permitiam a adicdo de aplicacbes de terceiros, mas as
operadoras de dispositivos moveis frequentemente bloqueavam os telefones
celulares como “medida de seguranga”, para preservar a integridade das redes. 34

Com a padronizacdo do ambiente para aplicagcdes de telefonia movel é
previsto a criagdo de um mercado para aplicagdes moveis. Este fato pode ser
percebido pela proposta apresentada no langamento do Android pela Open Handset

Alliance em comunicado coletivo & imprensa em 5 de novembro de 2007: 3

Esta Alianca partiiha de uma meta comum de inovagcdo em
dispositivos moéveis, e de fornecimento aos consumidores de uma
experiéncia de usuario muito superior a de muitos produtos
diponiveis em plataformas moveis da atualidade. Fornecendo aos
desenvolvedores um novo nivel de abertura que permite um trabalho
mais colaborativo, o Android acelerara o ritmo em que novos servigos
moveis e comepetitivos serdo disponibilizados aos consumidores. **

A Alianca libera os softwares de desenvolvimento por meio do site de
desenvolvimento do Google (http://developer.android.com). O SDK (Software
Development Kit) para uso dos desenvolvedores de softwares aplicativos, que pode
ser baixado diretamente deste local.
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4.3 VISAO GERAL DO WIRELESS MAPPER

Em linhas gerais, o Wireless Mapper permite que o usuario execute o site
survey em um determinado local através de um dispositivo movel. Para iniciar o
processo, o usuario pode carregar a figura de um mapa do local onde se deseja
executar o site survey. Com o sistema inicializado, a cada toque sobre o mapa, o
sistema posiciona uma bandeira para indicar o local da medi¢cdo. Os dados captados
no ponto indicado sdo armazenados no banco de dados do dispositivo. O sistema
disponibiliza a visualizagdo dos detalhes dos dados captados através de cliques
sobre as bandeiras. E disponibilizado também uma funcéo para registrar o local dos
Access Points. Nenhuma informacgao adicional sobre os Access Points adicionados é
armazenada.

Com o objetivo de disponibilizar uma visao geral relativa a utilizagdo do
Wireless Mapper, € apresentado o fluxograma operacional da ferramenta na Figura
4.1. Este fluxograma representa toda a navegabilidade dentro da ferramenta.
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Figura 4.1: Fluxograma operacional do Wireless Mapper.
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4.4 MODELAGEM

A seguir sdo apresentados os casos de uso, diagramas de classe, diagrama
de sequéncia, modelo ER (Entidade-Relacionamento) do banco de dados e

funcionamento da ferramenta desenvolvida.

4.4.1 Casos de Uso

Nesta sec¢ao sdo apresentados os descritivos dos casos de usos do Wireless
Mapper. Estes casos de uso descrevem as funcionalidades identificadas para o
sistema.

1. Importar mapa (arquivo de imagem).
e Identificacdo: UCO1.
e Descrigdo: permitir o usuario carregar um arquivo de imagem que
servira como mapa.
e Pré-condigdes: o arquivo a ser importado deve estar localizado no
diretdrio \wifimapper\ do cartdo SD do dispositivo.

e Pds-condigbes: mapa pronto para iniciar marcagdes de leitura.

2. Permitir marcacao de pontos no mapa.
¢ Identificacdo: UCO02.
e Descrigdo: permitir o usuario marcar no mapa o ponto desejado
para leitura.
e Pré-condigbes: mapa carregado.

e Pds-condigcbes: marcagao efetuada.

3. Coletar posicao GPS.
e Identificacdo: UCO3.
e Descricdo: permitir o usuario capturar a posicdo GPS de uma
marcagao.
e Pré-condi¢gdes: marcacao efetuada.

e Pds-condigdes: posicdo GPS disponibilizada.
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. Coletar informacdes de redes disponiveis.

e Identificacdo: UC04.

e Descricdo: permitir o usuario capturar dados das redes sem fio
disponiveis na marcacao.

e Pré-condi¢gdes: marcacao efetuada.

e Pds-condicdes: dados de redes disponiveis capturados, tais como:

o SSID;

o RSSI;

o MAC;

o canal; e,

0o nivel de seguranca.

. Armazenar coletas.

¢ Identificacdo: UCO5.
e Descricdo: permitir o usuario salvar a leitura realizada.
e Pré-condicdes: leitura desejada finalizada.

e Pds-condigdes: leitura salva em arquivo.

. Carregar leitura.

¢ Identificacdo: UCO6.

e Descrigao: permitir o usuario carregar uma leitura ja realizada.
e Pré-condigbes: leitura realizada e salva previamente.

e Pds-condigdes: leitura carregada no sistema.

. Exibir detalhes da medicao.

¢ Identificacdo: UCO7.

e Descricdo: permitir o usuario visualizar os detalhes da medicédo de
um determinado ponto.

e Pré-condicgdes: leitura do ponto realizada e salva previamente.

o Pds-condigbes: detalhes da medigao exibidas no sistema.
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8. Permitir marcagéo de Access Points}.
e Identificacdo: UCO08.
e Descrigdo: permitir o usuario marcar no mapa a localizagédo de um
Acess Point.
e Pré-condigbes: mapa carregado.

e Pds-condicbes: marcagao efetuada.

4.4.2 Diagrama de Classes

Os diagramas de classes descrevem os tipos de objetos no sistema e os
varios tipos de relacionamento estatico existentes entre eles, bem como atributos e
operacgdes de uma classe e as restricdes.

No diagrama apresentado na Figura 4.2 estdo representadas somente as
classes de entidade que sao persistidas no banco de dados. Todas as classes de
entidade possuem o atributo de identificagdo (id) gerado de forma incremental
automaticamente. Na Figura 4.3 é demonstrada a representagao estereotipada do

diagrama das classes de entidades do sistema.

Scan: representa a medig¢ao solicitada pelo usuario. Além de um titulo para
uma melhor identificagdo por parte do usuario, guarda o caminho absoluto da figura
que sera usada como mapa. Possui relacionamentos de zero para muitos com as
classes Point e AccessPoint.

Point. possui as informacdes referentes ao local onde o usuario solicitou a
leitura. Guarda as coordenadas de GPS e da tela. Tem um relacionamento de zero
para muitos com a classe PointScan.

PointScan: classe que armazena todas as informacdes das redes sem fio
para o ponto a qual pertence.

AccessPoint. representa a localizacdo de um Access Point no mapa em

questao.
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Figura 4.2: Diagrama de classes de entidades do Wireless Mapper.
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Figura 4.3: Diagrama de classes de entidades do Wireless Mapper formatadas por estereétipos.
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Na Figura 4.4 estao representadas todas as classes do sistema, com excegao
das classes nativas do SDK Android. O diagrama apresenta as classes separadas
por tipo de responsabilidade, como segue:

Classes entidades do sistema: representam as classes persistidas no banco

de dados.

Classes controladoras do sistema: classes que recebem e tratam as acdes do

usuario.

Classes DAQO: responsaveis por incluir e recuperar os dados persistidos.

Classes utilitarias: ajudam nas a¢gées comuns do sistema como, por exemplo:

e interfaceamento com o banco de dados nativo do Android;
e escaneamento das redes sem fio proximas;

e recuperacgao da localizagcao por GPS do dispositivo.

pkg diagrams J

Sean _ PointScan |sisterna

AccessPoint Point 1 0.x 1) Entidades do B‘

PointHandler DetailsHandler 2) Classes contraladaoras da 'T

zistema

AccessPoint PointDAO ScanDAO PeintScanDAO
‘3) Claszes DAD do sistema '51

PointManager DEHelper 4) Classes utilitarias 'ﬁ

Figura 4.4: Diagrama de classes do Wireless Mapper formatadas por estereétipos.
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4.4.3 Diagrama de sequéncia

O diagrama de sequéncia representa a sequéncia de processos no sistema

de uma forma simples e ldgica. Na Figura 4.5 esta representada a inclusdo de um

novo ponto de leitura, sendo esta a principal sequéncia de troca de mensagens do

sistema. Para realizar a inclusdo do ponto de leitura é necessario realizar a chamada

a outras classes responsaveis pela leitura das informagdes das redes e a inclusao

dos dados no banco de dados.

A execugdo da sequéncia detalhada no diagrama apresentado na Figura 4.5

ocorre da seguinte forma:

1.

Usuario toca na tela do dispositivo no local onde deseja incluir um
ponto de medicao;

A interface chamada o método main, responsavel por construir a tela
do usuario, interpreta o toque e dispara um evento do tipo onClick;

O Evento é tratado na classe PointHandler. Neste momento comeca a
execucgao de toda a logica de inclusao de um novo ponto de medigao;
A classe utilitaria PointManager é chamada para fazer o escaneamento
de redes sem fio e recuperar a localizagao por GPS;

De posse desses dados obtidos, as entidades tipo PointScan sao

criadas;

6. A entidade Point é criada;

7. A Classe DAO (Data Access Object, padrao de projeto de software

para encapsulamento e abstragdo do mecanismo de acesso ao banco
de dados) PointDAO é chamada para persistir os dados do ponto de
leitura;

A Classe DAO PointScanDAO é chamada para persistir todas as
instancias de redes sem fio capturadas no ponto em questao;

A tela é atualizada com o novo ponto de leitura exibido na interface.
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Figura 4.5: Diagrama de sequéncia para inclusdo de um ponto de medic¢ao.

4.4.4 Banco de dados

O banco de dados utilizado nesta ferramenta chama-se SQLite. O SQLite é
um banco de dados transacional, de dominio publico com uso gratuito para uso
comercial ou privado. * O baixo consumo de meméria torna este banco de dados
muito popular em equipamentos de memoria limitada, como dispositivos moveis,
telefones celulares e PDAs (Personal Digital Assitant). >

A Figura 4.2 representa exatamente o modelo ER da base de dados utilizado
no Wireless Mapper.

4.5 DESENVOLVIMENTO

Para a montagem do ambiente de desenvolvimento do Wireless Mapper
foram necessarios os seguintes itens:
e Kit de desenvolvimento para Java, da Sun (JDK, Java Development
Kit);
¢ Ambiente de desenvolvimento integrado Eclipse;
e Plugin para Eclipse ADT (Android Development Tools, ferramentas de
desenvolvimento para Android);

¢ Kit de desenvolvimento para Android (Android SDK).
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Embora SDK do Android suporte varios ambientes de desenvolvimento, a IDE

Eclipse € a que possui melhor integracdo com o SDK, além de ser de uso gratuito. 34

Tabela 4.1: Principais classes e métodos utilizados do SDK Android

Classe/Método Utilizagao

Classe que fornece a interface principal para gerir todos os
android.net.wifi. WifiManager aspectos de conectividade sem fio.

Classe que descreve as informagdes sobre um ponto de
android.net.wifi. ScanResult acesso detectado.

. . . Classe que fornece acesso aos servigos de localizagao do
android.location.LocationManager sistemna

public static final String Este método determina a localizagdo por meio de satélites

GPS PROVIDER (GPS).

public static final String Este método determina a localizagdo com base na
disponibilidade de torres de celulares e pontos de acesso de

NETWORK PROVIDER redes sem fio.

4.6 FUNCIONAMENTO

Ao ser iniciado, o Wireless Mapper apresenta a op¢ao de iniciar uma nova
medi¢ao ou abrir uma medigao realizada, conforme mostra a Figura 4.6. Para iniciar
uma nova medi¢ao o usuario deve clicar sobre o quadro Title e digitar um nome para
ser atribuido a medi¢cdo. O segundo passo é selecionar o mapa a ser carregado
clicando sobre a caixa de selecdo Picture. Este mapa serve como referéncia de
posicionamento do usuario no momento da adi¢ao de uma leitura. A figura do mapa
deve estar localizada no diretério \wifimapper\ no cartdo de memaria do dispositivo
em formato *jpg. Caso o usuario ndo tenha o mapa do local a ser medido, é
possivel selecionar uma figura em branco ou um mapa de demonstracdo que
acompanha o sistema. A Figura 4.7 exibe a tela de uma nova medicdo sendo
iniciada com o titulo teste e figura Default picture. O fato de aparecer o nome
Default picture implica na existéncia de um arquivo chamado Default picture.jpg no
cartdo de memoria do dispositivo.

Para iniciar a medigédo, apdés o ajuste inicial, o usuario deve clicar sobre o

botdo Create new.
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Gl @ s:23Pm

Create new

Figura 4.6: Tela inicial do Wireless Mapper.

Para abrir uma medigao ja realizada, o usuario deve clicar sobre a caixa Scan
e uma nova janela listara todas as medigbes armazenadas no banco de dados. Na
Figura 4.8 é possivel observar que na primeira linha ndo ha texto algum e na
segunda linha aparece uma medigéo, sob o titulo test1. Clicando sobre a primeira
linha nenhuma medicdo é carregada. Para carregar o test1 basta clicar sobre o
botao circular ao lado do titulo da medigao.

A Figura 4.9 exibe a tela do dispositivo pronto para realizar a primeira
medicdo ou adicdo de um Access Point. Na medicdo, o elemento Access Point

possui uma representacado simbdlica para indicar a localizagc&o deste.



Default picture v

Create new

Figura 4.7: Inicio de uma nova medi¢ao no Wireless Mapper.

(® Choose a existing scan

Figura 4.8: Tela para selegao de medigao salva no banco de dados do dispositivo.
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Figura 4.9: Wireless Mapper: tela de inicio das medigdes com mapa carregado.

Ao iniciar uma nova medi¢cao ou carregar uma medigao existente, qualquer
clique na tela resultara na adicdo de um ponto de medi¢cdo. Para adicionar um ponto
de medicdo basta que o usuario esteja posicionado no local de interesse e clicar
sobre 0 mapa no local que melhor indique esta posicdo. No momento do clique
sobre o mapa o Wireless Mapper fara a captura das informacdes sobre as redes
disponiveis e indicara o local com uma bandeira, conforme mostra a Figura 4.10. As
bandeiras s&o numeradas sequencialmente indicando a ordem em que pontos foram
adicionados.

Para indicar a localizagdo de um Access Point, a qualquer momento pode ser
acionado o botdo menu do dispositivo, conforme indicado na Figura 4.11. Ao acionar
a tecla menu, sera exibida a tela de opcdes do Wireless Mapper, permitindo ao
usuario selecionar a opcdo Add AP ou fechar o menu Close, conforme mostra a
Figura 4.12.

ApOs a insercédo dos Access Points desejados, conforme indicado na Figura
4.13, caso seja necessario inserir mais algum ponto de medig¢ao, deve ser realizado
o0 mesmo procedimento. No menu que € aberto na tela estara disponivel a opgao
Add POINT.
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Figura 4.11: Teclas do Android, da esquerda para a direita;: Home, Menu, Voltar e Localizar.

#0 Al & 5:26 Pm
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Figura 4.12: Menu do Wireless Mapper: op¢ao para adigdo de Access Points (Add AP).

51



52

Figura 4.13: Wireless Mapper com dois pontos de medigdo e um Access Points localizado.

Tl @ 3:20 Am

Figura 4.14: Lista dos Access Points detectados no ponto selecionado, ordenados por forga do sinal.

Ao clicar sobre uma bandeira existente no mapa sera carregada uma tela
contendo todos os Access Points identificados no ponto selecionado. Os Access
Points sdo ordenados pelo nivel de sinal captado, ficando mais no topo o
equipamento de sinal mais forte, conforme mostra a Figura 4.14. Para verificar os

detalhes de cada Access Point o usuario necessita clicar sobre o elemento
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desejado. Os itens identificagdo da rede (SSID), nivel de sinal, canal utilizado,

endereco MAC, data, hora, latitude, longitude e tipo de seguranga suportado pelo

Access Point sao exibidas em uma nova tela, conforme mostra a Figura 4.15. Essa

operacao pode ocorrer independente da operagdo em andamento, seja ela

adicionando pontos de medicdo ou Access Points.

a0 Ml @ 3:20 Am

Branet

R Level: [ l™

MAC: 00:10:20:30:40
Info: WEP
Channel: 11

Rede identificada: Branet

GPS: Latitude e Longitude
Data e hora da leitura

Identificagdo da rede (SSID)

Nivel de sinal (RSSI)

Enderego do Acess Point (MAC)

Seguranga configurada no
Access Point

Canal utilizado na rede Branet

Figura 4.15: Detalhes dos Access Point selecionado na lista de Access Points detectados.
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5 CONCLUSAO

Este trabalho apresentou o Wireless Mapper, uma ferramenta desenvolvida
para auxiliar a execugédo do site survey com a utilizacdo de dispositivos méveis. O
processo de desenvolvimento foi iniciado por pesquisas nas caracteristicas das
redes sem fio e ferramentas disponiveis para a execugao do site survey, chegando a
implementagéo da nova ferramenta.

O desenvolvimento do Wireless Mapper sobre a plataforma Android foi uma
experiéncia bastante desafiadora. A plataforma escolhida mostrou-se muito eficiente
para o desenvolvimento da ferramenta pelo fato de disponibilizar um SDK em
linguagem Java. Por conta disso, foi economizado o tempo de adaptagdo com a
linguagem, o que ocorreria caso o sistema fosse desenvolvido sobre a plataforma
Symbian, Windows Mobile ou mesmo para o IPhone, por exemplo. Alguns itens
demandaram mais pesquisas, como a selecdo do banco de dados para rodar no
dispositivo mével, adequagéo das telas, carregamento do mapa de localizagédo e a
identificacdo das fungdes desejadas no SDK.

Por ser uma plataforma relativamente nova, ainda ha pouca informacéao
disponivel sobre topicos avangados. Existem alguns foruns para discussdo sobre
Android, mas pode-se perceber a baixa movimentacdo e colaboragcdo da
comunidade na solucéo das duvidas.

Em termos de funcionalidades, a utilizacdo do dispositivo mével demonstrou
ser tdo capaz quanto um notfebook para a realizagdo do site survey. Os dados
basicos, presentes na maioria dos sistemas para computadores pessoais, estdo
disponiveis no dispositivo movel. A dificuldade, no entanto, se apresenta na
disponibilizacdo das informacgdes coletadas dentro de uma tela de dimensbes
reduzidas.

Uma vez concluido o desenvolvimento das funcionalidades basicas, torna-se
possivel vislumbrar uma série de extensdes e melhorias da ferramenta. Como o
Android é plenamente suportado pela Google, a integracdo com o Google Maps e
Google Earth é plenamente possivel, tornando dispensavel, em certos casos, 0 uso
da figura de um mapa para localizagao.

Para indicar o posicionamento das medigdes € possivel utilizar as
coordenadas fornecidas por satélites ou através da triangulacdo das antenas

celulares. O Wireless Mapper nao disponibiliza a configuragdo dessa caracteristica,
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que apesar de simples ndo estava presente no escopo inicial. O posicionamento por
satélite € mais preciso que o meétodo da triangulagdo, mas o sinal s6 é
disponibilizado em areas abertas e apresenta maior consumo da bateria do
dispositivo. A triangulacdo das antenas celulares € menos precisa que o uso de
satélites, mas permite o posicionamento em locais fechados sem consumir muita
energia.

Outra implementacao possivel é a utilizagdo do dispositivo como coletor de
informacdes, realizando o envio dos dados captados para um servidor remoto. O
envio destes dados poderia ser realizado em tempo real, através do uso de web
services, disponibilizando as analises em um local onde a portabilidade n&o seja
fundamental, como em um escritério ou ambiente de monitoramento de redes.

Para aumentar a usabilidade da ferramenta faz-se necesséario a
implementagdo de analises que indiquem os melhores parametros a serem
utilizados na rede sem fio avaliada. Dessa forma, espera-se estar colaborando,

através da disponibilizagao da ferramenta, para o correto ajuste das redes sem fio.



56

REFERENCIAS

' TITTEL, Ed. Rede de computadores. Porto Alegre, Brasil: Artmed editora, 2003.

2 KUROSE, James F; KEITH, Ross W. Redes de computadores e a internet: uma
abordagem top-down - 3% Edicdo. Sdo Paulo, Brasil: Pearson Addison Wesley,
2006.

3 BARNES, Christian; BAUTTS, Tony; et al. Hack proofing your wireless network.
Rockland, Estados Unidos da América: Syngress Publishing, 2002.

* TANENBAUM, Andrew S. Redes de Computadores - 42 Edi¢do. Vrije University,
Amsterdam, Holanda: Campus, 2003.

°® TORRES, Gabriel. Redes de computadores, curso completo. Rio de Janeiro,
Brasil: Axcel books do Brasil, 2001.

® PINHEIRO, José M. S. Site survey, o segredo de um bom projeto. Disponivel
em: http://www.projetoderedes.com.br/artigos/artigo\_site\ survey.php. Acesso em:
19/09/20009.

" CISCO. Wireless Site Survey FAQ. 21/01/2008. Disponivel em:
http://www.cisco.com/application/pdf/paws/68666/wireless-site-survey-faq.pdf.
Acesso em: 20/09/2009.

8 LUCENDO, Daniel Comino. Como configurar uma rede sem-fio. Revista PC
WORLD/Espanha: 28/11/2005. Disponivel em:
http://pcworld.uol.com.br/dicas/2005/11/28/idgnoticia.2005-11-28.5442666308/
Acesso em: 20/09/2009.

® OLIVEIRA, Ricardo; CAMPOS, Rui. Site Survey (Indoor). Monografia de
Comunicagdes Méveis (Grau e Area)- Licenciatura em Engenharia Electrotécnica e
de Computadores, Faculdade de Engenharia da Universidade do Porto, Portugal,
06/06/2003. Disponivel em:
http://paginas.fe.up.pt/~mricardo/04\_05/cm/monografias/0203/siteSurvey.pdf.
Acesso em: 20/09/2009.


http://www.projetoderedes.com.br/artigos/artigo/_site/_survey.php�

57

' ANATEL. Anexo a resolucao NO 397, de 6 de abril de 2005 - Regulamento
sobre condigdes de uso de radiofreqliéncias da faixa de 2.400MHz a
2.483,5MHz por equipamentos utilizando tecnologia de espalhamento espectral
ou tecnologia de multiplexagao ortogonal por divisao de freqliéncia. Brasil:
Anatel, 2005.

"' COMPUTER HISTORY MUSEUM. Disponivel em:
http://www.computerhistory.org/timeline/?category=net. Acesso em: 18/09/2009.

12 DAVIS, Ruth M. Comments and recommendations concerning the ARPA
network. Disponivel em:
http://ia311511.us.archive.org/1/items/CommentsAndRecommendationsConcerning
TheArpaNetwork/CD14.txt. Acesso em: 19/09/2009.

3 STALLINGS, William. Data and Computer Communications - Fifth Edition.
Rio de Janeiro: Prentice Hall, 1996.

" ANTTALAINEN, Tarmo. Introduction to telecommunications network
engineering. Norwood, Estados Unidos da América: Artech House, 1998.

® MORIMOTO, Carlos E.. Redes wireless, parte 2. 09/03/2009. Disponivel em:
http://www.guiadohardware.net/tutoriais/padroes-wireless/pagina3.html. Acesso em:
22/11/2009.

16 GEIER, Jim. Wireless LANs, Second Edition. Indianapolis: SAMS, 2002.

" GEIER, Jim. Multipath a Potential WLAN Problem. 14/05/2002. Disponivel em:
http://www.wi-fiplanet.com/tutorials/article.php/1121691. Acesso em: 21/11/2009.

'® GEIER, Jim. Minimizing 802.11 Interference Issues. 02/01/2002. Disponivel em:
http://www.wi-fiplanet.com/tutorials/article.php/953511. Acesso em: 21/11/20089.

' NETSTUMBLER. Network Stumbler. Disponivel em: http://www.netstumbler.com.
Acesso em: 01/11/2009.

20 WIRELESSMON. Monitor Wireless 802.11 WiFi. Disponivel em:
http://www.netstumbler.com. Acesso em: 01/11/20009.


http://ia311511.us.archive.org/1/items/CommentsAndRecommendationsConcerning�

58

2l HOPPER, WiFi. Network Discovery and Site Survey tool. Disponivel em:
http://wifihopper.com. Acesso em: 01/11/20009.

2 HEATMAPPER, Ekahau. The Free Wi-Fi Coverage Mapping Site Survey Tool.
Disponivel em: http://www.ekahau.com/products/heatmapper/overview.html. Acesso
em: 01/11/2009.

23 INSSIDER. Wi-Fi network scanner. Disponivel em:
http://www.metageek.net/products/inssider. Acesso em: 01/11/2009.

24 |SITE. WiFi Network Survey and Design. Disponivel em:
http://www.meritechsolutions.com/iSiteWiFi.aspx. Acesso em: 01/11/2009.

25 \/ISIWAVE. VisiWave Site Survey. Disponivel em: http://www.visiwave.com.
Acesso em: 01/11/2009.

% PILOT, WiFi. Wireless network analysis troubleshooting solution. Disponivel
em: http://www.cacetech.com. Acesso em: 01/11/2009.

2 CHANALYZER. Wireless network analysis troubleshooting solution.
Disponivel em: http://www.metageek.net. Acesso em: 01/11/2009.

%8 |EEE. Std 802.11-2007(Revision of IEEE Std 802.11-1999).

29 BEAVIS, Gareth. A complete history of Android. Disponivel em:
http://www.techradar.com/news/phone-and-communications/mobile-phones/a-
complete-history-of-android-470327. Acesso em: 20/06/2010.

39 HILL, Simon, History of the Android: First Applications, Prototypes and Others
Events.Disponivel em: http://www.brighthub.com/mobile/google-
android/articles/18260.aspx. Acesso em: 20/06/2010.

31 GEERE,Duncan. Google Android: Its history and uncertain future.Disponivel
em: http://www.wired.co.uk/news/archive/2010-04/15/google-android-its-history-and-
uncertain-future?page=all. Acesso em: 20/06/2010.

%2 ALLIANCE, Open Handset. Frequentely Asked Questions. Disponivel em:
http://www.openhandsetalliance.com/oha\_fag.html. Acesso em: 20/06/2010.


http://wifihopper.com/�

59

33 DEVELOPERS, Android. Aplication Fundamentals. Disponivel em:
http://developer.android.com/guide/topics/fundamentals.html. Acesso em:
20/06/2010.

% ROGERS, Rick, LOMBARDO, John, MEDNIEKS, Zigurd, MEIKE, Blake.
Desenvolvimento de aplicagées Android. 12 Edigao. Sao Paulo, Brasil: Novatec,
2009.

% PUBLISHER, Site. About SQLite. Disponivel em: http://www.sqlite.org/about.html.
Acesso em: 27/06/2010.



