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RESUMO

Este trabalho tem como objetivo o projeto e implementagdo de uma ferramenta que
permite acrescentar mecanismos de seguranga em aplicagbes de arquitetura Web
Services baseadas no framework Axis2. Inicialmente é apresentado um estudo dos
conceitos de seguranca e das técnicas de ataques executados contra aplicagdes
publicadas na Web. Apds esse estudo, € apresentado o conceito de intermediarios e
as acdes executadas pela ferramenta. Finalmente, sdo realizados testes com a

finalidade de comprovar o funcionamento da ferramenta proposta.

Palavras-chave: Seguranga, Web Services, Axis2.



ABSTRACT

This work aims at the design and implementation of a tool that allows adding security
mechanisms in applications of Web Services architecture based on the Axis2
framework. Initially it is presented a study of security concepts and techniques of
attacks performed against applications published on the Web. After this study, it is
presented the concept of handlers and the actions executed by the tool. Finally, tests

are performed in order to demonstrate the operation of the proposed tool.
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1 INTRODUGCAO

1.1 MOTIVACAO E JUSTIFICATIVA

A Internet hoje possui um grande numero de usuarios, tendo seu uso
disseminado em diversos paises e apresentando um notavel crescimento nos
ultimos dez anos. Atualmente muitos servigos publicos e privados sao oferecidos
através da rede, exemplos disso sao as lojas virtuais, sites de bancos, etc.

Uma forma de desenvolver e disponibilizar servigos e sistemas na Web é com
o uso de Web Services: aplicacbes Web, modulares, que permitem a comunicagao
com outras aplicagdes através de uma especificacdo em linguagem XML.

Qualquer que seja a ferramenta utilizada no desenvolvimento das aplicagdes,
um fator que compromete o funcionamento correto, adequado e esperado dessas
aplicagbes sao as falhas e ameacgas de seguranga que podem vir a ocorrer.

Aplicagbes Web, por estarem disponiveis em uma rede publica, estdo
expostas a ataques de usuarios mal intencionados, que encontram nas falhas
existentes das mesmas a oportunidade de obter acesso a dados restritos.

Este trabalho é dedicado ao estudo de segurangca em Web Services.

Sera feito um estudo sobre seguranga na Web, descrevendo quais s&o os
problemas de seguranga e as técnicas de ataques utilizados e, por conseguinte, em
Web Services, com o objetivo de definir, especificar e implementar mecanismos que

aumentem a seguranga das aplicagbes desenvolvidas com o uso de Web Services.

1.2 OBJETIVOS

O objetivo geral deste trabalho sera a realizagdo de um estudo de seguranca
em Web Services, tendo em vista a definicdo, especificacdo e implementacdo de

uma ferramenta para acrescentar confiabilidade as aplicagdes desenvolvidas usando



Web Services. Os mecanismos definidos e especificados serdo implementados,
usando-se como plataforma de desenvolvimento o protocolo  Axis2
(ws.apache.org/axis2).
Visando atingir o objetivo geral, foram identificados os seguintes objetivos
especificos:
a. Estudo de falhas e ameacgas de seguranga em Web Services.
b. Definicao, especificagdo e implementacao de uma ferramenta que permitira
incluir mecanismos de seguranga em uma arquitetura de Web Services,
baseada no protocolo Axis2 e no framework de seguranga Rampart
(APACHE-RAMPART, 2008) para a implementac&o da solugado concebida.
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2 FUNDAMENTAGAO TEORICA

2.1 SEGURANCA

A segurangca é um fator de extrema importdncia em qualquer sistema. O
software deve fornecer aos seus usuarios a garantia de que o0 mesmo possuira
consistentemente as propriedades que foram requeridas. Entre essas propriedades,
a seguranga € a que permite o software exibir estas propriedades mesmo quando
este software sofre um ataque. (IATAC, 2007)

Software seguro é aquele que esta apto a resistir a maioria dos ataques,
tolerar a maioria dos ataques que n&o puder resistir, e recuperar-se muito
rapidamente com minimos danos dos poucos ataques que nao puder tolerar. Esses
ataques ocorrem onde existem falhas ou fraquezas que podem ser exploradas tanto
por invasores humanos como por codigos maliciosos. (IATAC, 2007)

Um site da Web pode ter suas vulnerabilidades identificadas, e uma vez que
estas sejam identificadas, um invasor podera utilizar pelo menos uma das muitas
técnicas de ataques para ter acesso a informacdes restritas. Essas técnicas sao
classificadas de acordo com a forma que se aproveitam das vulnerabilidades. As
ameacas de seguranca em sites da Web podem ser classificadas em seis
categorias: Autenticagao, Autorizagao, Ataques ao Cliente, Execugdo de Comandos,
Divulgacao de Informacéo e Ataques Logicos (WASC, 2004).

2.1.1 Autenticacao

A Autenticagao abrange os problemas de seguranga em que o alvo do ataque
€ o método de identificagdo do usuario em um site da Web. A seguir seréo

apresentadas algumas das formas de ataque relativas a autenticagao.
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e Forca Bruta: o ataque por forga bruta se da através do método de tentativa
e erro, e tem por objetivo descobrir nomes de usuario, senhas, numeros
de cartdo de crédito ou chaves de criptografia. Exemplo: o invasor testa
diversos nomes de usuarios e senhas em um site com o objetivo de
efetuar login utilizando a conta de um outro usuario.

e Autenticacdo Insuficiente: quando um site permite ao invasor acessar
conteudo e funcionalidades sem que tenha realizado uma autenticacao
apropriada. Exemplo: muitas aplicagdes na Web possuem um diretério
onde se localizam as funcionalidades administrativas do sistema. O
invasor ao acessar o site pela URL, acrescenta “/admin” e consegue o
acesso a todas essas funcionalidades.

e Fraca Validagdo na Recuperagao de Senha: ocorre quando um site da
Web solicita cadastramento de informag¢des para que o usuario possa
recuperar uma senha, caso esta seja esquecida. Dessa forma € possivel o
invasor ilegalmente obter, alterar ou recuperar a senha do usuario que
cadastrou essas informacdes. Exemplo: sites em que o usuario ao se
cadastrar, informa frases/palavras que serado utilizadas futuramente para

lembranca da senha.

2.1.2 Autorizacao

A Autorizacdo é composta por ataques que tem como alvo o método de
autorizacdo que o site utiliza para determinar se um usuario, servico ou aplicagao
possui as permissdes necessarias para solicitar uma acgdo a aplicagdo. Algumas
vulnerabilidades e as formas de ataques realizadas nessa categoria séo:

¢ Predicdo de Credencial/Sessao: é um método de roubar ou se fazer passar

por um usuario do site. Ocorre com a deducéo ou adivinhagdo do valor unico

que identifica a sessdo ou o usuario, permitindo que o invasor possa fazer
requisicdes ao site ao identificar-se usando os dados do usuario vitima do

ataque. Exemplo: para a geracéo do ID da sessé&o, s&o usados algoritmos que
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realizam procedimentos complexos que determinam esse ID. Muitos sites da
web mantém o ID da sessao armazenado em “cookies”, campos de formulario
ocultos ou na URL. Se o invasor puder determinar o algoritmo usado para
geracao do ID de sesséo, podera se conectar a aplicagao usando esse ID.
e Autorizacdo Insuficiente: quando um site permite que o invasor possa
acessar conteudos e funcionalidades que possuem restricdes de acesso.
Exemplo: muitos sites armazenam funcionalidades administrativas em
diretorios ocultos como “/admin” ou “/logs”, se o invasor puder acessar esses
diretdrios, entio ele passaria a ter a acesso a essas funcionalidades.
e Expiracdo de Sessado Insuficiente: quando um site permite ao invasor
reutilizar IDs de sessdes antigas para sua autorizagdo. Exemplo: em um
ambiente compartilhado (mais de uma pessoa tem acesso fisico irrestrito a
um computador) se a fungdo de logout do sistema encaminha meramente a
vitima a pagina inicial sem terminar sua sessdo, um outro usuario poderia
consultar as paginas do historico e ver as paginas acessadas pela vitima.
Caso o ID da sesséao da vitima nao tenha expirado, o invasor poderia ver a
sessao da vitima sem ter requerido credenciais de autenticacao.
e Fixacdo de Sessdo: € uma técnica de ataque que forgca um ID de sessao de
usuario com um valor explicito. Dependendo da funcionalidade do site alvo,
um numero variado de técnicas pode ser utilizado para “fixar” o valor do ID da
sessdo. Diferentemente do roubo de ID de sessdo de um usuario apés ele ter
efetuado Jlogin no site, fixacdo de sessado fornece uma janela de
oportunidades muito mais ampla, pois a parte ativa do ataque ocorre antes da
autenticagao do usuario. Exemplo: o ataque de fixacdo de sessao consiste
geralmente em um processo de trés passos:

a) Configuragdo de sessdo: o invasor configura uma “sessdo

armadilha” para o site alvo e obtém os IDs de sessdo. Ou, o invasor

pode selecionar um ID de sessao arbitrario usado no ataque.

b) Fixagdo de sessao: o invasor introduz o valor da sess&o armadilha

no browser do usuario e fixa o ID da sessio do usuario.
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c) Entrada na sessao: o invasor espera até que o usuario efetue login
no site. Apds isso, o ID de sesséo fixado sera usado e o invasor podera

assumir o controle da conta do usuario.

2.1.3 Ataques ao Cliente

A categoria Ataques ao Cliente compreende os ataques em que ha abuso ou
exploracdo de um usuario. Quando um usuario visita um site da Web, deve haver
uma relagdo de confianga por ambas as partes, tanto tecnologicamente quanto
psicologicamente. O usuario espera que os sites que ele visita apresentem
conteudos validos, e que esses sites nao realizem ataques ou tragam qualquer outra
ameaca de seguranga. Fingindo haver uma relagdo de confianga entre o usuario e o
site que ele acessa, um invasor pode empregar algumas técnicas para explorar o
usuario:

e Disfarce de Conteudo: € uma técnica de ataque utilizado para enganar um

usuario fazendo-o acreditar que o conteudo do site que esta acessando é

legitimo e ndo de uma fonte externa. Exemplo: o invasor cria paginas da Web

falsas, como formularios de login, press releases, etc, e o usuario que visita
essas paginas acredita estar visualizando uma pagina de conteudo legitimo,
mas na verdade estara submetendo seus dados nessas paginas falsas.

e Cross-site Scripting (XSS): € uma técnica de ataque que forga um site da

Web a ecoar cédigo executavel fornecido pelo invasor, que é carregado no

browser do usuario. O codigo é normalmente escrito em HTML/Java script,

mas pode também ser estendido para VBScript, ActiveX, Java, Flash, ou
qualquer outra tecnologia suportada em browsers. Alguns exemplos:
a) Ataque Persistente: muitos sites da Web hospedam foéruns onde
usuarios registrados podem postar mensagens. Um usuario é
normalmente identificado através de um cookie com ID de sesséo
autorizando a postagem de mensagens. Se um invasor conseguir

postar uma mensagem contendo codigo JavaScript que permite roubar
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cookies, o usuario pode ter seus cookies e sua conta comprometidos.
Exemplo de cédigo utilizado nessa técnica de ataque:

<SCRIPT>

document.location="http://attackerhost.example/cgi-
bin/cookiesteal.cgi?'+document.cookie

</SCRIPT>

b) Atague N&o Persistente: muitos portais na Web oferecem uma
visualizacdo personalizada de um site da Web e cumprimentam um
usudrio que efetuou login com a mensagem “Bem-vindo,”. As vezes os
dados referenciando esse usuario sdo armazenados dentro de uma
sting de wuma URL e impressos na tela, na forma:
“http://portal.example/index.php?sessionid=12312312&username=Joe".
Como se pode notar o nome de usuario “Joe” é armazenado na URL. A
pagina da Web resultante exibe a mensagem “Welcome, Joe”. Se o
invasor modificar o campo username, inserindo um codigo JavaScript
para roubo de cookie, seria possivel assumir o controle de uma conta

de usuario.

2.1.4 Execucgao de Comandos

A categoria Execucdo de Comandos abrange os ataques projetados para
executar comandos remotos em sites da Web. Todos os sites da Web utilizam
valores de entrada fornecidos pelos usuarios para preencher requisicdes. Esses
dados fornecidos pelo usuario sao usados frequentemente para comandos de
construgdo que resultam em paginas Web dinédmicas. Se este processo for realizado
sem seguranga, um invasor poderia modificar execug¢ao desses comandos. Algumas
das técnicas de ataques utilizadas nessa categoria:

e Estouro de Buffer: sdo ataques que consistem na alteragdo de algum

codigo da aplicagdo sobrescrevendo partes da meméria. E uma falha comum

de software que resulta em condicao de erro. Esse erro ocorre quando dados
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sdo escritos na memoria excedem o tamanho que foi alocado para o buffer. A
maioria das vulnerabilidades de estouro de buffer ocorre geralmente em
linguagens de programagao como C e C++. Estouro de buffer pode ocorrer
em um programa CGIl ou quando uma pdagina da Web acessa um programa
escrito em C.

e Ataque por Formatacédo de String: ataque que consiste em alterar o fluxo
de uma aplicagao formatando caracteristicas para acessar outros espagos de
memodria. Vulnerabilidades ocorrem quando dados fornecidos pelo usuario
sdo usados como entrada de comandos de formatacao de strings através de
chamadas de fung¢des das linguagens C/C++ (exemplo: fprintf, printf, sprintf,
setproctitle, syslog, ...). Se o invasor utilizar parametros de conversao na
chamada dessas fungdes (exemplo: “%f”, “%p”, “%n”) ele podera: executar
cbdigo malicioso no servidor, ler valores da pilha ou causar erros de falha de
segmentacado no sistema. Exemplo: uma aplicagdo web possui o parametro
emailAdress, que é impresso na tela através da fungao printf(emailAdress). O
invasor poderia chamar essa fungao utilizando parametros de converséo, e
assim conseguiria ler outros valores da memoria.

¢ Injecdo de LDAP: & uma técnica usada para explorar sites da Web que
constroem expressdes LDAP de uma entrada fornecida pelo usuario. LDAP é
um protocolo padrao para realizagado de consultas e manipulagéo de servigos
de diretorio X.500. O protocolo LDAP executa sobre protocolos de transporte
da Internet, como o TCP. Aplicacbes web podem usar entradas fornecidas
pelo usuario para criar expressées LDAP para requisi¢gdes a paginas da Web
dindmicas. Quando uma aplicacdo falha em sanar entradas fornecidas por
usuario, € possivel um invasor alterar a construgao de uma expressao LDAP.
Dessa forma é possivel que ele obtenha permissdes para realizar consultas,
modificar ou remover o que estiver dentro da arvore de diretérios LDAP.

e Comandos de SO: técnica para explorar sites da Web através da execugao
de comandos de sistema operacional em campos de entrada. Exemplo: a
linguagem Perl permite conduzir dados de um processo em uma expressao
aberta adicionando um caractere pipe “|” no final de um nome de arquivo. A

seguir o codigo que retrata esse exemplo através da execugdo de um
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comando UNIX que lista os arquivos de um diretério e coloca em um arquivo

de saida:

# Execute "/bin/ls" and pipe the output to the open statement
open(FILE, "/bin/Is|")

¢ Injecdo de SQL: é uma técnica usada para explorar sites da Web utilizando
comandos SQL em campos de entrada fornecidas pelo usuario. Dessa forma
€ possivel que o invasor assuma o controle do banco de dados utilizado pelo
site. Por exemplo, uma aplicagdo Web utiliza o seguinte cddigo SQL para a

autenticagao de um usuario:

SQLQuery = "SELECT Username FROM Users WHERE
Username = " & strUsername & "™ AND Password = "™ &
strPassword & "" strAuthCheck = GetQueryResult(SQLQuery)

Supor que um invasor submeta um nome de usuario e senha como é
apresentado a seguir:

Login: * ou ‘’=

Password: ‘ ou ‘’=
Isso resultara na seguinte consulta SQL:
SELECT Username FROM Users WHERE Username = " OR "=" AND

Password="''OR"''=""

Essa consulta ao invés de comparar o nome de usuario e senha fornecidos

pelo usuario com os dados existentes na tabela de usuarios cadastrados, ela

retorna “true” para a comparagao de ‘ ‘ (string vazia) com (string vazia),
assim o invasor efetuara login como o primeiro usuario da tabela de usuarios.

¢ Injecédo SSI (Server-side Include): € uma técnica de exploracao utilizada em
servidores que permite ao invasor enviar coédigo para uma aplicagcdo Web,
gue mais tarde sera executado localmente pelo servidor Web. Antes de servir

uma pagina HTML, um servidor Web pode fazer parse e executar comandos
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Server-side Include antes de fornecé-las ao usuario. Em alguns casos
(exemplos: forum de mensagens ou sistemas de manutengédo de conteudo),
uma aplicagdo Web insere dados no cédigo-fonte de uma pagina Web. Se o
invasor submeter comandos desse tipo, ele podera executar comandos
arbitrarios de sistema operacional, ou incluir conteudos de um arquivo restrito
na préxima vez que a pagina for servida. Por exemplo, o seguinte SSI tag
pode permitir ao invasor listar o conteudo de um diretério raiz através de um
comando UNIX:

< l--#exec cmd="/bin/ls /" -- >

¢ Injecdo XPath: é uma técnica usada para esxplorar sites que constroem
consultas XPath a partir de entradas fornecidas pelo usuario. XPath 1.0 € uma
linguagem usada para referenciar partes de um documento XML. Pode ser
usada diretamente por uma aplicacdo para consultar um documento XML, ou
como parte de uma operagao maior como aplicar uma transformacao XSLT a
um documento XML, ou aplicar uma consulta XQuery a um documento XML.
Por exemplo, supor um documento XML que contém elementos nome de
usuario, e cada um desses elementos contém trés subelementos — nome,
senha e numero da conta. A seguinte expressdo XPath consulta o numero da
conta do usuario cujo nome € “jsmith” e cuja senha é “Demo1234”:

string(//user[name/text()="jsmith' and

password/text()='Demo1234')/account/text())

Se uma aplicagdo usa construgdo de consultas XPath em tempo de
execucgao, encaixando entradas inseguras nessas consultas, € possivel ao
invasor injetar dados na consulta de forma que a nova consulta formada seja

interpretada de uma forma diferente da intengdo do programador.
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2.1.5 Divulgacgao de Informacgao

A categoria Divulgagéo de Informac&o abrange os ataques realizados com o
objetivo de adquirir informagbes especificas de sistema em um site da Web.
Informagdes especificas de sistema incluem a distribuicdo do software, nUmeros de
versao, e niveis de patch. Ou a informacao pode conter a localizacdo de arquivos de
backup e arquivos temporarios. Na maioria dos casos, a divulgagdo dessas
informacdes ndo € necessaria para atender as necessidades do usuario. A maioria
dos sites revela certa quantidade de dados, mas o ideal é limitar essa quantidade de
dados sempre que possivel. Quanto mais informagdo sobre um site um invasor
puder aprender, mais facilmente o sistema se tornara vulneravel a ataques. Algumas
das técnicas de ataques utilizadas nessa categoria:

¢ Indexacao de Diretodrio: a indexacdo automatica de diretério € uma fungao

de um servidor web que lista todos os arquivos dentro de um diretério

requisitado se o arquivo base (index.html / home.html / default.htm) n&o esta

presente. Quando um servidor Web revela o conteudo de um diretério, a

listagem pode conter informagbes que nao deveriam se tornar publica.

Atualmente, scanners de vulnerabilidades, como o Nikto, podem

dinamicamente adicionar diretérios ou arquivos que serao incluidos em sua

busca baseado em dados obtidos previamente. Revisando o arquivo

/robots.txt e/ou vendo o conteudo da indexacédo por diretério, o scanner de

vulnerabilidade pode agora interrogar o servidor Web com mais estes novos

dados. Embora seja inofensiva, a indexagao de diretérios pode permitir um
escape de informacgcao que fornece ao invasor as informagdes necessarias
para que este lance um ataque contra o sistema. Por exemplo, as seguintes
informagdes podem ser obtidas a partir da indexagao de dados:

a) Arquivos de Backup: com extensdes como .bak, .old ou .orig.

b) Arquivos temporarios: arquivos normalmente removidos do servidor,

mas que por alguma razdo ainda estao disponiveis.

c) Arquivos ocultos: arquivos cujo nome comega com um ”.” (ponto).
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d) Convengdes de nomenclatura: um invasor pode identificar a maneira
utilizada pelo site para nomear arquivos ou diretérios. Exemplo: Admin
versus admin, backup versus backup, etc.

e) Enumerar contas de usuario: contas pessoais de usuarios em um
servidor Web frequentemente tém diretoérios “home” nomeados apds o
registro da conta.

f) Arquivos de configuragdo: esses arquivos podem conter controle de
acesso aos dados. Possuem extensdes como .conf, .cfg ou .config.

g) Scripts: a maioria dos servidores Web permite a execugéo de scripts
especificando a localizagdo desses scripts (por exemplo: “/cgi-bin”) ou
configurando o servidor para testar e executar arquivos baseados em
arquivos de permissdes (por exemplo: o uso da diretriz do Apache
XBitHack). Devido a essas opgdes, se a indexacdo de diretérios para
conteudo “cgi-bin” é permitida, é possivel baixar ou revisar o cédigo do

script se as permissodes estao incorretas.

e Escape de Informacgao: € quando um site da Web revela dados sensitivos,

como comentarios de um desenvolvedor ou mensagens de erro, que podem

auxiliar um invasor a explorar as vulnerabilidades do sistema. Informacéao

sensitiva pode estar presente dentro de comentarios esquecidos no codigo-

fonte, mensagens de erro, cdédigo-fonte, ou simplesmente esquecidas em

alguma parte na interface da aplicacdo. Ha muitas maneiras de um site ser

persuadido ao revelar esse tipo de informacdo. Quando o escape de

informagdo n&o representar necessariamente uma falha de seguranga,

fornece a um invasor a orientagdo util para que ele realize uma exploragao

futura. O escape de informagao pode possuir varios niveis de risco e deve ser

limitado sempre for possivel. Exemplo:

<TABLE border="0" cellPadding="0" cellSpacing="0"
height="59" width="591">
<TBODY>
<TR>
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<l--If the image files are missing,
restart VADER -->
<TD bgColor="#ffffff" colSpan="5"
height="17" width="587">&nbsp;</TD>
</TR>
No exemplo anterior pode-se ver um comentario esquecido por algum
desenvolvedor, indicando o que deve ser feito caso a imagem nao seja
mostrada. A brecha de segurancga é a revelagao do nome de host do servidor

mencionado explicitamente no codigo: “VADER”.

e Path Traversal: técnica usada para forgar o acesso a arquivos, diretoérios, e
comandos que potencialmente residem fora do diretorio raiz (denominado
como "web document root" or "CGl root") da aplicagdo Web. Um invasor pode
manipular uma URL de maneira que o site ira executar ou revelar os
conteudos de arquivos arbitrarios em qualquer localizacdo no servidor Web.
Qualquer dispositivo que expde uma interface baseada em HTTP é
potencialmente vulneravel a ataques Path Traversal. Para acessar arquivos
ou executar comandos em qualquer localizagao no sistema de arquivos, essa
técnica utiliza sequéncias de caracteres especiais para URLs (ex.: “./"). A
menos que o servidor Web restrinja adequadamente tentativas de ataques
Path Traversal no informadas no caminho da URL, a aplicacdo Web que esta
rodando podera estar vulneravel a ataques desse tipo devido a manipulagao
impropria de valores de entrada fornecidos pelo usuario. Exemplos:
a) Ataques Path Traversal contra um servidor Web:
Ataque: http://example/../../..]..]..[some/file
Ataque: http://example/..%255c..%255c..%255csome/file
Ataque: http://example/..%u2216..%u2216some/file
b) Ataques Path Traversal contra uma aplicagédo Web:
Original: http://fexample/foo.cgi?home=index.htm

Ataque: http://example/foo.cgi?home=foo.cgi
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e |ocalizacdo de Recurso Previsivel: € uma técnica de ataque usada para
descobrir conteudo e funcionalidades ocultas de um site. Fazendo
suposigdes, o ataque € uma busca for conteudo que nao esta disponibilizado
para o publico. Arquivos temporarios, arquivos de backup, arquivos de
configuracdo sao exemplos de potenciais arquivos a serem procurados por
um invasor. Esses arquivos podem conter informagdes restritas como senhas,
nome de maquinas, caminhos de arquivos ou possivelmente conter
vulnerabilidades. Por exemplo, o invasor pode tentar acessar esses recursos
das seguintes formas:
a) Busca cega por arquivos comuns e diretérios:
/admin/
/backup/
/logs/
/vulnerable_file.cgi
b) Inclusdo de extensdes para nomes de arquivos existentes:
(/test.asp)
/test.asp.bak
/test.bak
/test

2.1.6 Ataques Logicos

A categoria Ataques Logicos representa os ataques em que ocorre abuso ou
exploracéo do fluxo l6gico de uma aplicagdo Web. Recuperagao de senha, registro
de conta e compras eCommerce sao exemplos de aplicagdes légicas. Um site da
Web pode solicitar a um usuario executar corretamente um processo que apresenta
varios passos para completar uma acao particular. Um invasor pode estar apto a
fazer mau uso ou driblar estas caracteristicas para prejudicar o site e seus usuarios.

A seguir algumas das técnicas de ataques que estéo relacionadas a essa categoria:
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e Abuso de Funcionalidade: técnica de ataque que usa as proprias
caracteristicas e funcionalidades de um site para consumir, defraudar, ou
driblar mecanismos de controle de acesso. Algumas funcionalidades de um
site, possivelmente caracteristicas de seguranga, podem ser abusadas para
causar um comportamento inesperado. As técnicas de abuso de
funcionalidade sao frequentemente combinadas com outras categorias de
ataques as aplicagdes Web, como executar um ataque que introduz uma
string em uma consulta que retorna uma pesquisa em um proxy remoto da
Web. Ataques de abuso de funcionalidade sdo normalmente usados como
multiplicador de forgca. Por exemplo, um invasor pode injetar um snippet
(trecho de codigo adicionado por um disparador) do tipo Cross-site Scripting
em uma site com web chat e entdo usar a funcao broadcast interna desse site
para espalhar o codigo malicioso através do site. Em uma visao geral, todos
os ataques eficazes contra sistemas computacionais envolvem o uso dessa
técnica. Exemplos:

a) Uso da fungdo de pesquisa de um site para acessar arquivos

restritos fora de um diretorio Web.

b) Submissdo de um subsistema de upload de arquivos para substituir

arquivos de configuragao.

c) Executar um DoS (negacgao de servigo) inundando (flooding) um

sistema de login com nomes de usuario e senhas existentes e senhas

invalidas para bloquear usuarios legitimos devido ao limite de tentativas

de login ter sido atingido.

¢ Negacédo de Servigo: conhecida por DoS (Denial of Service) é uma técnica
de ataque no qual a intencdo é evitar que um site possa continuar com seu
funcionamento normal e esperado. Ataques DoS sdo normalmente aplicados
para a camada de rede, mas também podem ser usados na camada da
aplicacao. Esses ataques maliciosos fazem com que ocorra uma escassez de
recursos criticos e seja possivel a exploragado de vulnerabilidades ou abuso
de funcionalidades. Muitas vezes ataques DoS tentardo consumir todos os
recursos disponiveis em um site da Web como: CPU, memodria, espago em
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disco, etc. Quando algum desses recursos atinge sua utilizagdo maxima, o
site passa a ficar inacessivel. Exemplo: supor um site de Health-Care que
gera um relatério com histérico médico. Para cada requisigdo do relatério, o
site consulta o banco de dados para buscar todos os registros que estao
associados a um numero de seguro. Dado que centenas de milhares de
registros estdo armazenados no banco de dados (para todos os usuarios), o
usuario ira esperar em torno de 3 minutos para poder visualizar o seu relatério
de historico médico. Durante esses trés minutos, a CPU do servidor atinge
60% de utilizagdo enquanto pesquisa pelos registros. Um ataque DoS passa a
enviar 10 requisigdes simultaneas para a geragao desse relatério médico. Isso
fara com que o servidor de banco de dados atinja 100% de utilizagdo, o que
consequentemente torna o site inacessivel para os outros usuarios.

e Anti-Automacao Insuficiente: € quando um site permite que um invasor
possa automatizar um processo que deve apenas ser executado
manualmente. Por exemplo, um robd (programa) pode executar centenas de
requisicbes por minuto a um site, fazendo com que haja uma perda de
desempenho, e consequentemente tornando-o inacessivel.

e Validacdo Insuficiente de Processo: quando um site permite um invasor
contornar o controle de fluxo da aplicacédo. Se o estado do usuario em relagéo
ao processo nao € verificado e reforcado, o site pode estar vulneravel a

exploracao de conteudo ou fraudes.

2.2 WEB SERVICES

Web Services sao aplicagbes distribuidas, modulares que podem ser
publicadas, localizadas e invocadas através da Web. Uma vez que séo implantadas,
outras aplicagcbes (e Web Services) podem descobrir e invocar 0s servigos
publicados (RAVUTHULA, 2002), que sao acessados por meio de protocolos de
Internet padréo (HTTP). Uma vantagem no uso de Web Services para aplicagbes

Web é que a aplicacdo cliente e o servidor ndo precisam rodar na mesma
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plataforma, muito menos rodar a mesma aplicagdo. A seguir, &€ apresentado o

esquema de funcionamento de Web Services.

Registro dos Web Services

{UDDI)
{2) O cliente encontra {1) O provedor de Web Services
0 5Er¥ico que EIE gusta"a puhlica o weh Service
WsDL WSDL
Solicitante . SOAP : Provedor
do servico de servigos
5 (3) Troca de G
mensagens SOAP

Figura 2.1 - Esquema de Funcionamento dos Web Services

Os componentes apresentados na figura acima s&o (APACHE, 2005):

e WSDL (Web Services Description Language): é a linguagem que descreve,

em XML, o que um Web Service faz, ou seja, quais os métodos ou operagdes

da aplicagdo que estardo visiveis aos clientes (SINGHAL, 2006). Um

documento WSDL é composto por sete elementos XML que representam as

partes abstrata e concreta. Na parte abstrata tem-se quatro elementos (DA

CRUZ, 2005):

1. types: fornece a definicdo dos tipos de dados para descrever as

mensagens trocadas entre aplicagbes, normalmente representadas por
um documento XSD (XML Schema Definition);

2. message: representa a informagao que sera trocada através das

definigdes dos tipos de dados;

3. porttype: € um conjunto de operag¢des suportadas por um ou mais

end points, onde cada operagdo se refere a uma mensagem de

entrada, saida ou erro;

4. operation: descreve a agao suportada pelo servigo.

Na parte concreta tem-se os outros trés elementos:
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1. binding: define uma especificacdo de protocolo e formato de dados
para as mensagens definidas em um port type;
2. port: € um end point, representa a combinagao de um binding e um
endereco de rede;
3. service: € uma coleg¢ao de portas. Cada elemento port se relaciona
com um elemento binding particular, indicando qual interface e qual
protocolo de comunicacdo estdo sendo utilizados nessa
implementacgao.
e UDDI (Universal Description, Discovery and Integration): protocolo para a
publicacdo e descoberta das descricoes dos Web Services. Através dele, os
clientes podem ver quais Web Services que estdo disponiveis para serem
acessados.
e SOAP (Simple Object Access Protocol): protocolo de transporte que tem a
funcdo de enviar mensagens usando o protocolo HTTP. Essa mensagem é
um documento XML e esta dividida em trés partes:
1. O elemento <Envelope>, é a raiz do documento XML e representa a
mensagem propriamente dita;
2. O elemento <Body> que contém as operagdes e parametros a
serem entregues ao destinatario da mensagem. Este elemento, de
acordo com a especificagdo SOAP, pode conter um elemento <Fault>,
que, quando presente, pode ser utilizado no processamento de falhas
do servico Web. O elemento <Fault> descreve erros de chamada de
meétodos remotos ou mantém informagdes acerca do tipo de erro.
Portanto, ele conta com os elementos <FaultCode>, <FaultActor>,
<FaultString> e <Detail>;
3. O elemento <Header> expande uma mensagem SOAP. Ele define
algumas caracteristicas opcionais e acordos negociaveis entre as
partes; seu conteudo deve ser aceito pelas aplicagbes que estiverem
se comunicando.
No esquema anterior (figura 2.1), o passo (1) significa a criagcdo da
especificacdo em WSDL e a publicagcdo do Web Service provedor (service provider)

no UDDI. A etapa de publicagdo é opcional, pois caso o servigo seja publicado, ele
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estara acessivel por todos. O passo (2) representa a descoberta do servico que o
cliente deseja, que sera requisitado pelo service requestor, através da definicdo da
especificacao do servigo em WSDL. No passo (3) esta representada a comunicagéao

através de trocas de mensagens entre o service requestor e o0 service provider.

23 AXIS

O Axis é uma implementacdo do protocolo SOAP. E utilizado para escrever o
servico no servidor (e disponibiliza-lo através de um servidor de aplicagdes, por
exemplo, o Tomcat) como também para escrever o cliente que solicita os servigos
(APACHE-AXIS2, 2008).

Atualmente, o Axis encontra em sua segunda versdo, o Axis2. Pelo fato de o
Axis2 ser a versao mais recente, a abordagem desse trabalho sera focada nessa
ultima versao.

O Axis2 é uma implementacdo baseada em Java de cliente e servidor Web
Services. Fornece um completo modelo de objetos e uma arquitetura modular que
facilita a adigdo de funcionalidades e suporte para novas especificacdes de Web

Services. O Axis2 permite:

e Enviar mensagens SOAP.

e Receber e processar mensagens SOAP.

e Criar um Web Service fora de uma classe Java.

e Criar classes tanto do cliente como do servidor usando WSDL.

e Gerar o WSDL para um servigo.

e Enviar e receber mensagens SOAP com anexos.

e Criar ou utilizar um servico baseado em REST.

e Criar ou utilizar servigos que seguem as recomendagdes WS-Security
(OASIS, 2004), WS-ReliableMessaging, WS-Addressing, WS-Coordenation, e
WS-Atomic Transaction.
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¢ Adicionar suporte a novas recomendag¢des WS- da W3C (organizagao que

define padrdes para a Web).

A figura 2.2 a seguir representa a estrutura de funcionamento do Axis2 tanto
no lado do cliente (remetente) como no lado do servidor (destinatario):

Web Service
Business Logic

User T SOAP | | Transport
G Transport
Application Client AP| I I I I ;EHC?PI P | Listener - :Iess:ge
; eceiver

Handlers Handlers

(interceptaorts) (interceptorts)

. . .

Figura 2.2 - Esquema de Funcionamento do Axis2 (APACHE-AXIS2, 2005)

Assumindo que Axis2 esta rodando em ambos os lados, o processo de troca
de mensagens consiste nos seguintes passos:

¢ O remetente cria uma mensagem SOAP.

e Os handlers do Axis executam todas as agbes necessarias (ex. criptografia

de mensagens que seguem especificagdes WS-Security).

¢ O cliente envia a mensagem.

¢ No destinatario o listener detecta a mensagem.

e O listener passa a mensagem para qualquer um dos handlers no lado

receptor.

e Uma vez que a mensagem foi processada na fase pre-dispatch, ela é

entregue pelos dispatchers, que a repassam para a aplicagao apropriada.

No Axis2 essas acdes estdo divididas em fases, com diversas fases pré-
definidas, como pre-dispatch, dispatch e processamento da mensagem. Cada fase é
uma colecdo de handlers. Axis2 permite ao desenvolvedor controlar que handlers

entram em tais fases, bem como a ordem em que esses handlers sdo executados
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dentro dessas fases. Também ¢é possivel criar e adicionar novas fases e handlers.
Os handlers vém de moddulos que podem ser acoplados em um sistema que roda
Axis2. Esses modulos como o Rampart, que fornece uma implementagao do WS-
Security, e Sandesha, que fornece uma implementagdo do WS-ReliableMessaging,

sao os principais mecanismos de extensibilidade no Axis2.

2.4 SEGURANCA EM WEB SERVICES

Os problemas de seguranca existentes em Web Services sdo os mesmos
existentes na Web, mas considerando sua arquitetura e modo de comunicacao, além
destes, podem existir problemas de seguranga na troca de mensagens entre essas
aplicagdes. Pode-se entdo afirmar que os principais desafios para a construgcéo de
uma arquitetura de Web Services segura sao:

¢ Integridade: garantir a que os dados transmitidos pelo protocolo SOAP né&o

sejam alterados indevidamente;

e Confidencialidade: garantir que os dados transmitidos pelo protocolo SOAP

nao possam ser acessados durante seu transporte por entidades néao

autorizadas.

e Autenticaggo: garantir a identidade da fonte das informacoes.

e Autorizagdo: garantir que os acessos aos métodos sao realizados apenas

com a devida permissao dos responsaveis.

¢ Andlise de conteudo: garantir que o conteudo das mensagens trocadas

esteja adequado e que n&o causara danos ao receptor.

A seguir, os tipos de ataques encontrados em Web Services que estdo
relacionados aos desafios citados anteriormente (WS-I, 2005):

e Alteragdo na Mensagem: a mensagem ¢ alterada inserindo, removendo ou

modificando informacbdes criadas pelo remetente da informagdo, que é

confundida pelo receptor como sendo a intengao do remetente.
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¢ Falsificagcdo de Mensagens: mensagens falsas sao construidas e enviadas
pelo invasor para um receptor, que acredita que estas vieram de um
remetente confiavel.

e Man in the Middle: um invasor se passa por um usuario para o remetente e
ao receptor reais com o objetivo de enganar ambos os participantes.

e Disfarce (Spoofing): é enviada uma mensagem de forma que ela pareca ter
sido enviada por um outro usuario existente. E uma variacdo da técnica usada
em Falsificagdo de Mensagens.

¢ Reivindicagdes Forjadas: uma mensagem € enviada pelo invasor contendo
diretivas de seguranca forjadas, com o intuito de obter acesso a informagdes
na qual ndo esta autorizado. Exemplo: um foken de seguranga é colocado na
mensagem, mesmo que este ndo tenha sido realmente fornecido pela
autoridade especificada.

e Repeticdo de Partes de Mensagem: uma mensagem enviada pelo invasor
contém partes de outra mensagem para a tentativa de obter acesso a alguma
informagao restrita ou para fazer com que o receptor tome alguma acgao.
Exemplo: é adicionado na mensagem um foken de seguranca.

¢ Repeticdo: uma mensagem é reenviada por inteiro pelo invasor.

e Negacdo de Servigo: o invasor realiza uma pequena quantidade de
trabalho e forga o sistema a realizar uma grande quantidade de trabalho com
o objetivo de aumentar a utilizagdo de recursos, o que faz com que o sistema

se torne inacessivel.

Atualmente, devido a larga adogao de Web Services, pode-se afirmar que os
mesmos tem sido alvo de ataques maliciosos (visando o roubo de informagdes ou
causando mau funcionamento do sistema). Esse fato demonstra que em Web
Services existe a necessidade de implantar servigos de seguranga para que seja
possivel proteger seus recursos (tanto informagdes como servigos oferecidos). Os
servicos de seguranca devem manter seguros a comunicacao e os dados
armazenados, bem como a execucido apropriada e continua dos Web Services
(STOUPA, 2005).
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2.5 INTERMEDIARIOS

Intermediarios sdo entidades posicionadas entre um cliente e um fornecedor
de servigo que visa prover funcionalidades adicionais e servigos de valor agregado.
Intermediarios baseados na Web estdo sendo utilizados amplamente, oferecendo
fungdes como customizacgéo, personalizagéo, caching, filtragem e transcodificagao,
modificando e reforcando dados como eles fluem entre um cliente Web e um
servidor. O funcionamento dos intermediarios ocorre através da interceptacdo de
mensagens, executando fungbes, e encaminhando a mensagem alterada para o
ultimo receptor. Podem existir varios intermediarios entre um cliente e um servigo, de
forma que as mensagens sdo encaminhadas de um intermediario para outro até
atingir o ultimo destino.

O uso de intermediarios oferece uma forma ndo intrusiva de estender
funcionalidades do cliente e do servidor. Eles oferecem flexibilidade também, desde

que eles possam ser dinamicamente adicionados e removidos.

2.5.1 Intermediarios SOAP

Protocolos de Web Services, como o SOAP, fornecem suporte claro,
descentralizado e modular para intermediarios. Portanto, intermediarios podem ser
implementados como servigos SOAP através do modelo de extensibilidade desse
protocolo. A seguranga da informagdo permanece contida dentro da mensagem
SOAP e/ou anexo de mensagem SOAP que permite que a seguranga da informagéao
“viaje” junto com a mensagem ou o anexo da mensagem (RAHAMAN, MOHAMMAD,
2006).

Intermediarios SOAP podem processar as mensagens destinadas a eles e,
em seguida, encaminhar estas mensagens para o seu préoximo destino. Estes
intermediarios podem estar ao longo do caminho que percorrem as mensagens

SOAP entre o cliente e o servidor, como esta representado na figura a seguir:
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s0AP

Service Client  |4——— Intermediary B8 [*—> Servica Provider

Intermediary A [ ©

Figura 2.3 - Caminho de uma mensagem SOAP usando intermediarios (IBM, 2002)

Intermediarios SOAP (ou nodos de processamento SOAP) podem ser
incluidos ao longo do caminho da que a mensagem percorre utilizando-se o
cabecalho SOAP da mesma. Os atributos de cabecgalho — actor e mustUnderstand —
determinam quem deve processar o cabecalho e se 0 processamento deve ser
obrigatério ou nao.

O atributo SOAP actor desempenha o papel principal na identificacdo de que
parte do cabecalho se destina para qual receptor. O receptor pode ser um
intermediario ou o ultimo destino da mensagem SOAP. Ambos os intermediarios e o
ultimo destino sdo identificados por um URI (Universal Resource Identifier), que
consiste em um endereco que identifica o caminho para os mesmos. Quando o
atributo actor ndo esta presente, entdo o processador SOAP para a entrada de
cabecalho é o ultimo destino da mensagem SOAP.

O atributo SOAP mustUnderstand é utilizado para indicar se uma entrada de
cabecalho é obrigatéria ou opcional. O valor desse atributo pode ser 1, indicando
que a entrada de cabecalho deve ser processada ou 0, que indica que esse
processamento € opcional. Por padrdao, quando esse atributo ndo é informado, é
assumido 0 para o seu valor.

Os intermediarios SOAP devem seguir o modelo de processamento de acordo
com a especificacdo SOAP para processamento de entradas de cabecalho. Esse
modelo de processamento estabelece que:

e Um intermediario pode apenas processar a entrada de cabecalho SOAP

que for enderecada a ele.

e Antes de encaminhar uma mensagem ao proximo receptor, o intermediario

deve remover a entrada de cabecalho enderecada a ele.

e Um intermediario pode adicionar novos intermediarios ao caminho da

mensagem adicionando novas entradas para os atributos actor e

mustUnderstand.



32

e Uma mensagem de falha deve ser gerada quando ocorrer uma falha em
um intermediario. O elemento SOAP Fault gerado nessa mensagem deve
conter um elemento faultactor, cujo valor indica o intermediario no qual
ocorreu a falha.

Para que seja possivel uma implementacdo de intermediarios SOAP, sera

necessarias a implementagao das seguintes funcionalidades:

¢ Roteamento

e Seguranga

e Conhecimento de intermediarios suportado pelo provedor de servigos

Roteamento € o processo de entregar uma mensagem SOAP através de
intermediarios SOAP. Por exemplo, considerar uma mensagem SOAP vai de um
servigco cliente até um provedor de servicos através dos intermediarios A e B. A
mensagem SOAP enviada do servigo cliente direciona uma parte da mensagem para
o intermediario A e outra parte para o intermediario B usando o atributo actor, mas
este ndo contém a informag&o de roteamento para a mensagem, ou seja, ele néo
informa qual intermediario deve vir primeiro no caminho da mensagem.

A especificagdo WS-Routing define um modelo de caminho da mensagem
que é totalmente compativel com o modelo de mensagem SOAP e que torna
possivel descrever a troca completa de uma mensagem SOAP do servigo cliente ao
provedor de servico. Essa especificagcdo define uma entrada de cabegalho SOAP,
que descreve um caminho de ida, e opcionalmente um caminho de volta, para uma
mensagem SOAP. Esse caminho de ida e volta da mensagem segue o modelo
SOAP de requisicao/resposta.

WS-Routing descreve o iniciador da mensagem SOAP, de onde a mensagem
parte, como sendo o remetente inicial. A entrada de cabegalho do WS-Routing indica
o ultimo receptor e zero ou mais intermediarios no caminho de ida da mensagem. O
ultimo receptor € o destino final da mensagem enviada pelo remetente inicial. As
regras para a troca das mensagens sao as mesmas tanto para o caminho de ida
como o de volta. A seguir as regras para a descrigdo do caminho da mensagem do

remetente para o receptor:
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¢ O remetente WS-Routing inicial deve gerar um cabegalho path para indicar
o caminho da mensagem. Os intermediarios no caminho da mensagem
devem ser indicados através do elemento via. Esse elemento deve estar
presente como um subelemento do elemento fwd ou rev. O elemento fwd
descreve a mensagem que percorrera o0 caminho de ida, e rev descreve o
caminho inverso da mensagem, sendo esse ultimo opcional. Se o elemento
rev esta presente, o caminho inverso da mensagem é construido
dinamicamente quando a mensagem percorre o caminho de ida. O ultimo
destino da mensagem WS-Routing pode ser indicado usando um elemento to.
Se o elemento fo ndo esta presente dentro da entrada path do cabecalho,
entdo o ultimo destino € designado pelo ultimo elemento via. Os elementos fo
e via identificam o receptor e os intermediarios através de uma URI.

¢ O receptor WS-Routing deve inspecionar o elemento path apos receber a
mensagem, com o objetivo de verificar se ele é de fato o destinatario da
mensagem. Se ndo ha subelementos via no elemento fwd, ou nao ha
elemento fwd, entdo o elemento fo deve ser inspecionado para encontrar essa
informagdo. Uma falha WS-Routing deve ser gerada quando o elemento fo &
vazio ou identifica um receptor diferente. Se um elemento fwd que contém um
ou mais elementos via esta presente, o receptor deve remover e inspecionar o
primeiro elemento via de fwd e verificar que ele é o destinatario da
mensagem. Caso néo seja, o receptor deve gerar um erro. Esse receptor se
tornara o ultimo destino quando n&o ha elementos via listados no elemento
fwd apds a remocgao do primeiro elemento via, € ndo existe o elemento to.

e O intermediario WS-Routing deve inspecionar o elemento fwd pelos
elementos via. Se eles estdo presentes, o intermediario deve encaminhar a
mensagem WS-Routing para o proximo intermediario no caminho da
mensagem, obtendo a identidade deste através do elemento via. Se os
elementos via n&o estdo presentes, entdo a mensagem deve ser
encaminhada para o ultimo destino (identificado pelo elemento to). Se um
elemento rev esta presente, entdo o intermediario deve adicionar um
elemento via como o primeiro subelemento desse elemento rev. O valor

desse elemento via deve indicar o caminho reverso. Uma falha deve ser
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gerada quando o processo de encaminhamento falhar ou a informagdo do
caminho inverso n&o puder ser fornecida.

e Se o caminho de volta de uma mensagem WS-Routing é utilizada para o
envio de uma mensagem, a lista ordenada de elementos no elemento rev é
usada como a lista de elementos via no elemento fwd.

e Apenas um remetente inicial pode inserir um elemento rev para descrever o

caminho inverso da mensagem.

A mensagem WS-Routing € transmitida da mesma forma que as mensagens
SOAP sédo entregues. Ela é entregue para o primeiro receptor WS-Routing do
caminho de ida da mensagem sobre o protocolo subjacente. Se este receptor é um
intermediario, entdo a mensagem € enviada para o préximo receptor do caminho de
ida da mensagem, podendo este receptor ser um intermediario ou o destino final.

Os codigos a seguir apresentam um exemplo de encaminhamento de
mensagem através da especificagdo WS-Routing. O servigo cliente é o remetente
inicial e o provedor de servigos € o ultimo receptor. A mensagem passa através de

um intermediario WS-Routing.

Cddigo 1: Uma mensagem do remetente inicial WS-Routing para o intermediario
WS-Routing

<SOAP-ENV:Envelope xmlns:SOAP-
ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<mp:path xmlns:mp="http://schemas.xmlsoap.org/rp/"
SOAP-ENV:actor="http://schemas.xmlsoap.org/soap/actor/next" SOAP-
ENV:mustUnderstand="1">
<mp:action>http://www.ibm.com/quotes</mp:action>
<mp:to>http://www.ibm.com/quotesservice</mp:to>
<mp: fwd>
<mp:via>http://www.compress.com/compress</mp:via>
</mp: fwd>
<mp:rev>
<mp:via/>
</mp:rev>
<mp:from/>
<mp:id>uuid:AS2324S4-CE2A-F9DC-BCB7-AS42B16F61El1</mp:id>
</mp:path>
</SOAP-ENV:Header>
<SOAP-ENV:Body>

</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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Cddigo 2: Uma mensagem do intermediario WS-Routing para o provedor de servigos
WS-Routing

<SOAP-ENV:Envelope xmlns:SOAP-
ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<mp:path xmlns:mp="http://schemas.xmlsoap.org/rp/"
SOAP-ENV:actor="http://schemas.xmlsoap.org/soap/actor/next" SOAP-
ENV:mustUnderstand="1">
<mp:action>http://www.ibm.com/quotes</mp:action>
<mp:to>http://www.ibm.com/quotesservice</mp:to>
<mp: fwd/>
<mp:rev>
<mp:via/>
</mp:rev>
<mp:from/>
<mp:id>uuid:AS2324S4-CE2A-FI9DC-BCB7-AS42B16F61El1</mp:id>
</mp:path>
</SOAP-ENV:Header>
<SOAP-ENV:Body>

</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Outra funcionalidade que deve ser fornecida pelos intermediarios € a
seguranga, cujo tema é o foco desse trabalho. Devido ao fato de as mensagens
passarem da sua origem até o ultimo destino, passando por intermediarios, pode-se
afirmar que esses intermediarios, pelo fato de estarem intermediando a comunicagao
entre dois pontos, sao vulneraveis a ataques man-in-the-middle (ou homem
intermediario, como explicado anteriormente. E um ataque no qual o invasor simula
um intermediario, fazendo com que remetente e destinatario acreditem estar se
comunicando diretamente, tornando possivel a interceptagdo da mensagem pelo
invasor). Portanto, brechas de segurangca em sistemas que utilizam intermediarios,
podem ocasionar em sérios problemas de seguranga, como perda de informagao e
integridade da mensagem.

Atualmente, os protocolos SSL (Secure Socket Layer) e TSL (Transport Layer
Security) sdo usados para fornecer seguranga no nivel de transporte para Web
Services. Embora a seguranga de mensagens SOAP que nao passam por
intermediarios possa ser assegurada por SSL/TLS, brechas de seguranga nos
intermediarios ocasionardo uma comunicagao fim-a-fim insegura.

A especificagdo WS-Security, um modelo de seguranga para Web Services

proposto pela IBM e Microsoft, oferece suporte ao uso de mecanismos de seguranga
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como SSL/TLS juntamente com outras especificagbes WS para promover
integridade e confidencialidade através de multiplos transportes, intermediarios e
protocolos de transmissao.

Outra necessidade na implementacao de intermediarios € a de que o cliente
deve saber sobre os intermediarios suportados pelo provedor de servicos. E
necessario que o cliente saiba quais intermediarios estdo processando a requisicao

no caminho da mensagem antes que a mesma atinja o seu ultimo destino.
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3 PROPOSTA DE UMA FERRAMENTA PARA INCLUSAO DE SEGURANGA EM
UMA ARQUITETURA DE WEB SERVICES

A proposta desse trabalho consiste em definir e implementar uma ferramenta
que acrescente mecanismos de segurancga para os Web Services baseando-se no
conceito do uso de intermediarios.

A motivagao para a construgao dessa arquitetura é a automatizacdo da tarefa
de configurar a segurancga do servidor como também das aplicag¢des clientes.

Apos a configuragdo de segurancga realizada pela ferramenta, intermediarios
realizardo o controle de seguranga nas mensagens SOAP, acrescentando
assinaturas e criptografia a essas mensagens. O controle de seguranga adicionado
a cada mensagem transmitida sera baseado no uso de padrdes WS, como sera
explicado a seguir, para estabelecer uma comunicagao fim-a-fim segura, garantindo
integridade e confidencialidade as mensagens enviadas tanto do cliente para o
servidor, como do servidor para o cliente.

Na figura a seguir, esta representada quais os padrdes de seguranga serao

utilizados pelo intermediario:

Intermediario

WS-Security

WS-

SecureConversation

Cliente Web Service

Figura 3.1 — Padrdes de seguranca em Web Services utilizados pelo intermediario
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Como pode se observar na figura 3.1, o intermediario sera responsavel por
acrescentar o controle de seguranga nas mensagens SOAP utilizando os padrdes
WS-Security e WS-SecureConversation.

WS-Security descreve como anexar assinaturas e cabecgalhos para
mensagens SOAP, bem como anexar fokens de seguranga, incluindo tokens de
segurancga binarios como certificados X.509 e tiquetes Kerberos. Com o objetivo de
manter a integridade das mensagens, sera utilizado o padrdao XML Signature em
conjunto com tokens de seguranca. Esse padrdo permite a associagdo de
assinaturas aos cabegalhos de uma mensagem, permitindo que alteragdes na
mesma possam ser detectadas. Visando manter a confidencialidade da mensagem,
adotar-se-a o padrao XML Encryption em conjunto com fokens de seguranga. O
padrao citado permite que partes de uma mensagem SOAP sejam criptografadas.

WS-SecureConversation descreve como gerenciar e autenticar trocas de
mensagens entre as partes incluindo a troca do contexto de segurangca e
estabelecendo e derivando chaves de sesséo.

A seguir sera abordado como esses padrdes serao utilizados nas mensagens

SOAP para prover mecanismos de seguranga.

3.1 WS-SECURITY

O padrdo WS-Security é representado em uma mensagem SOAP através do
bloco de cabecgalho <wsse:Security> que anexara informagdes de seguranga para
um receptor especifico, indicado como um SOAP actor/role. Esse ultimo pode ser
tanto o ultimo receptor da mensagem ou um intermediario. Um intermediario sera
responsavel por adicionar um ou mais subelementos (cabegalhos com assinatura,
cabecalhos para criptografia e cabecalhos dos padrbées WS-) para um bloco de
cabecalho <wsse:Security> existente se esses subelementos sdo enderegados para
esse intermediario. Informagbes de seguranga em uma mensagem enderecadas

para diferentes destinos deverdo aparecer em diferentes blocos de cabecgalho
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<wsse:Security>. Isso € devido a potenciais problemas de ordem de processamento
dos cabecalhos.

Como subelementos s&do adicionados a um bloco de cabecalho
<wsse:Security>, eles deverao ser prefixados aos elementos existentes. Como tal,
um bloco de cabecgalho <wsse:Security> representa os passos de assinatura e
criptografia que o produtor da mensagem realizara para criar a mensagem. Essa
regra de prefixagcdo assegura que a aplicagdo receptora da mensagem pode
processar os subelementos na ordem em que eles aparecem no bloco de cabecalho

<wsse:Security>, pois n&o havera dependéncia a frente entre os subelementos.

3.1.1 Assinaturas Digitais

Para simplificar o processamento pelos intermediarios e receptores da
mensagem, um atributo em comum é definido para identificar um bloco de cabecgalho
<wsse:Security>, o atributo wsu:ID. Esse atributo referencia uma assinatura digital
definida no bloco de cabecgalho <ds:Signature>, conforme o padrdo XML Signature.
Esse cabecalho utiliza algoritmos que terdo a fungdo de gerar assinaturas (valores
gerados criptograficamente) que serdo associados aos elementos de cabecgalho e

corpo da mensagem.

3.1.2 Criptografia

Através dos elementos <xenc:ReferencelList> e <xenc:DataReference>, do
padrdao XML Encryption, sera possivel criptografar partes de uma mensagem SOAP.
Quando um intermediario criptografar partes de uma mensagem SOAP usando XML
Encryption, ele devera prefixar um subelemento ao bloco de cabecgalho. Através do
elemento <xenc:ReferencelList> é possivel indicar quais partes da mensagem seréo

criptografadas. O elemento <xenc:DataReference> referencia a parte da mensagem
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a ser criptografada. E necessario ainda, de acordo com o padrdo XML Encryption, o
elemento <xenc:EncryptedData>, onde estardo os elementos que contém as

informacgdes (valores dos objetos) que serado criptografadas.

3.2 WS-SECURECONVERSATION

Enquanto que a autenticagcdo da mensagem é util para envio de mensagens
simples ou mensagens que possuem uma unica direcdo, as partes que desejam
trocar varias mensagens devem estabelecer um contexto que permite a troca de
varias mensagens. Um contexto de seguranga é compartilhado entre as partes que
se comunicam durante o tempo de uma sessdo. O padrao WS-SecureConversation
(BOHREN, JEFF et al, 2005) define um contexto de seguranga que é representado
pelo elemento <wsc:SecurityContextToken>, que é um tfoken de seguranga. As
referéncias para esse elemento dentro de uma mensagem SOAP devem ser feitas
através do atributo wsu:ld ou uma referéncia do elemento <wsse:Reference> para o
elemento <wsc:ldentifier>. Uma vez que o contexto e o segredo (assinatura) foram
estabelecidos (autenticados pela correspondéncia da assinatura), os mecanismos
descritos nesse elemento podem ser usados para computar chaves derivadas para

cada chave usada no contexto de seguranca.

3.3 ACEITAGCAO OU REJEICAO DE UMA MENSAGEM

Uma mensagem que passa por um intermediario tera os mecanismos de
seguranga adicionados como os elementos citados neste capitulo. Antes de a
mensagem chegar ao destino final, serdo validados os tokens contidos nessa
mensagem consultando o intermediario. No caso de ter sido gerada uma mensagem
de falha, indicara que a mensagem enviada pelo remetente n&o possui as

credenciais necessarias ou sofreu algum tipo de ataque durante o seu percurso,
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caracterizando a ndo aceitagcdo da mensagem. Caso contrario, a mensagem podera

ser entregue ao destino final.

3.4 ARQUITETURA PARA TROCA DE MENSAGENS UTILIZANDO
INTERMEDIARIOS

Nesse capitulo sera detalhado o funcionamento da arquitetura de
intermediarios a ser estabelecida pela ferramenta. A seguir serdo descritos os
passos envolvidos na troca de mensagens entre a aplicagdo cliente e o Web
Service, no qual é realizada a validagdo das mensagens SOAP através de

intermediarios.

Cliente Servidor

2. Acrescenta tokens

|
|
! i \ 4. Encaminha
3. Encaminha | :
de segurantca ! ;
| Emia mensagem aurang 'mensagem SOAP | 4. Valida tokens ar:nj:Sgtem SOAP
SO0AP Request ! Reguest ! H
L + s 3
Intermediario i Intermediario
Cliante ! Setvidar
i ' 8. Encaminha
10. Encaminha 6. Envia mensagem|
mensagerm SOAP i | mensagem S0AF | 7y tatokens SOAP Response
9. validatokens | Response . Acrescenta tokens P
de seguranca
Cliente

I
' I
' I
' I
' I
X I
' i
X I
' I
' I
' I
' I
X I
' i
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' i
X I
1 . X
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Figura 3.2 - Arquitetura para troca de mensagens SOAP utilizando Intermediarios

1. A aplicagao cliente envia uma mensagem SOAP Request que invoca um
determinado método do Web Service.

2. A mensagem ¢é processada pelo Intermediario Cliente 1. Esse
processamento consiste em acrescentar os tokens de seguranga, também
acrescentando uma assinatura e criptografando o corpo da mensagem SOAP

Request.



42

3. O Intermediario Cliente 1 encaminha a mensagem SOAP Request para o
préximo intermediario que esta no lado Servidor.

4. A mensagem SOAP Request é validada pelo Intermediario Servidor 2. Se a
mensagem nao possuir algum dos elementos de segurangca considerados
obrigatérios, entdo sera retornada uma mensagem SOAP com o elemento Fault para
a aplicacgédo cliente quando esta mensagem for recebida pelo Web Service.

5. O Intermediario Servidor 2 encaminha a mensagem para o Web Service.

6. O Web Service processa a mensagem SOAP Request e envia de volta uma
mensagem SOAP Response com o resultado desse processamento.

7. O Intermediario Servidor 1 acrescenta os tokens de seguranga, também
acrescentando uma assinatura e criptografando o corpo da mensagem SOAP
Response.

8. A mensagem entdo é encaminhada para o lado Cliente.

9. O Intermediario Cliente 2 valida a mensagem SOAP Response. Se a
mensagem nao possuir algum dos elementos de segurangca considerados
obrigatérios, entdo sera retornada uma mensagem SOAP com o elemento Fault para
a aplicagao cliente.

10. Por fim a mensagem SOAP Response é encaminhada para a aplicagao

cliente.

3.5 CONFIGSECURITYWS

Neste capitulo serd apresentada o ConfigSecurityWS, a ferramenta
desenvolvida com o objetivo de configurar as aplicagdes clientes e o Web Service
(servidor), acrescentando o controle de seguranga para a troca de mensagens
SOAP.
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3.5.1 Motivagao

A seguir é apresentado o cenario no qual se percebe a necessidade de
automatizar a configuragdo de seguranga em uma arquitetura do tipo cliente-

servidor.

Figura 3.3 — Arquitetura cliente-servidor com mais de um cliente

A figura 3.3 demonstra que € possivel existir varios clientes que utilizam os
servigos oferecidos pelo Web Service. Configurar cada cliente manualmente para
permitir uma comunicagdo segura demandaria muito tempo. Sabendo que
atualmente o mercado de Tl exige um projeto com o menor custo, no menor prazo e
com a qualidade maxima, esta ferramenta permitira automatizar o processo de
configuragdo das aplicagbes clientes e do Web Service, reduzindo o tempo

necessario para essa tarefa.

3.5.2 Cenario para a atuagao da ferramenta

O objetivo da ferramenta consiste em configurar os arquivos .java e .xml, para
que seja possivel a inclusdo de seguranga nas mensagens SOAP em uma

arquitetura de aplicacao Axis2.
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Na figura 3.4 é apresentado um diagrama de componentes que demonstra

como exemplo uma arquitetura cliente-servidor que ndo possui seguranga para as

trocas de mensagem SOAP.

Cliente

E Clientjava

AV

axis2xml

—

Figura 3.4 — Diagrama de Componentes — Arquitetura cliente-servidor sem controle de

seguranga

Servidar

z

Serice.java

A¥a

serices.xml

—_—— e —_—— e ——— — — ——

O arquivo axis2.xml contém as configuragbes necessarias para inclusao de

modulos para realizagado de tarefas que também podem ser reutilizadas em outras

aplicagées, por exemplo, modulo de seguranga e médulo para geragao de logs. Nao

€ obrigatdria a sua existéncia no lado cliente, desde que n&o haja a necessidade de

acrescentar algum maodulo.

A figura 3.5 representa a arquitetura apresentada na figura 3.4 apods a

ferramenta ter realizado as alteragbes necessarias para acrescentar seguranga na

arquitetura. Na cor cinza estao representados os arquivos que foram alterados.

Cliente

g Client.java

AV

Tt

E FWCEHandler

axis2 xml

—_——— e — e —— o — — —

Figura 3.5 — Diagrama de Componentes — Arquitetura cliente-servidor com controle de

seguranga
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3.5.3 Casos de Uso

Para a implementacdo do ConfigSecurityWS foram identificadas duas
funcionalidades: Incluir seguranga no lado Cliente e Incluir segurangca no lado

Servidor. A seguir é apresentado o diagrama de casos de uso.

Incluir
seguranga no
lado Cliente

Usuariu\

Incluir
seguranga no
lado Servidor

Figura 3.6 — Diagrama de Casos de Uso

Nas sec¢des a seguir serao detalhados os casos de uso em questao,

apresentando os diagramas de atividades.

3.5.4 Acoes executadas no lado Cliente

A ferramenta analisara a estrutura de diretérios da aplicagdo com o objetivo
de incluir seguranga, realizando as seguintes tarefas:
¢ Inclusao da chave de seguranga;
¢ Inclusdo do intermediario que realizara a autenticagdo das mensagens, a
classe PWCBHandler;
e Alteracdo dos arquivos axis2.xml e dos clientes que estdo invocando os
servigos, sendo possivel que o usuario determine quais classes clientes

possuirdo controle de seguranca.
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Todas essas alteragdes n&o serao feitas diretamente no cédigo da aplicagéo
do usuario. A ferramenta cria uma copia completa da estrutura de diretérios e
arquivos da aplicacao — representada através do subdiretdrio “\saida” — permitindo
que as configuragbes de seguranga a serem realizadas nao afetem diretamente o
cbdigo da aplicagéao.

O diagrama de atividades a seguir demonstra quais serdo as agdes

executadas pela ferramenta no lado cliente.
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Figura 3.7 — Diagrama de Atividades - Incluir seguran¢a no lado Cliente
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Alteracdes nas classes Java

chamada de um método que especifica a utilizagao do axis2.xml por essas classes.

Esse método permite a criagcdo de um contexto para a mensagem, nesse caso um

Nas classes do cliente que invocam métodos do Web Service sera incluida a

contexto de seguranca.

a configuragcdo de seguranga, a classe FuncionarioClient, explicada em maiores

A sequir € apresentado um exemplo de um cliente Java que ainda n&o possui

detalhes no capitulo 5.

O~NO O WN -

_ A A
WN = O ©

14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31

32
33
34

package exemplo.rh.rpcclient;

import javax.xml.namespace.QName;

import org.apache.axis2.AxisFault;

import org.apache.axis2.addressing.EndpointReference;

import org.apache.axis2.client.Options;

import org.apache.axis2.rpc.client. RPCServiceClient;

import exemplo.rh.persistencia.ContaBancaria;

public class ContaBancariaClient {

public static void main(String[] args1) throws AxisFault {
RPCServiceClient serviceClient = new RPCServiceClient();
Options options = serviceClient.getOptions();
EndpointReference targetEPR = new EndpointReference(
"http://127.0.0.1:8080/axis2/services/RHService");

options.setTo(targetEPR);
[T T |
/*
* Cria uma ContaBancaria e armazena no cadastro de RH.
*/
/I QName do metodo destino
QName oplncluirContaBancaria = new QName("http://service.rh.exemplo”,

"incluirContaBancaria");

/*
* Construindo nova conta




49

35 */
36 ContaBancaria contal = new ContaBancaria();
37
38 contal.setContaCorrente(123456789);
39 contal.setAgencia(123);
40 contal.setNomeBanco("Banco do Brasil");
41
42
43 /I Construcdo do array de argumentos para a chamada do metodo
44 Object[] opIncluirContaBancariaArgs = new Object[] { conta1 };
45
46 /I Chamando o metodo
47 options.setAction("urn:incluirContaBancaria");
48 serviceClient.invokeRobust(oplncluirContaBancaria, oplncluirContaBancariaArgs);
49
50 T T e |
51
52}
53 }
Caodigo 3: Cliente Java sem seguranga configurada
Apos executar a ferramenta, serao realizadas as alteragdes como mostrado a
seqguir.
Sao adicionados os imports
1 package exemplo.rh.rpcclient; necessarios ]
2
3 import javax.xml.namespace.QName; /
4 import org.apache.axis2.context.ConfigurationContext;
5 import org.apache.axis2.context.ConfigurationContextFactory;
6
7 import org.apache.axis2.AxisFault;
8 import org.apache.axis2.addressing.EndpointReference;

[ I W G U G G N
NOoO ok~ WN =0 ©

18
19
20
21
22

import org.apache.axis2.client.Options;
import org.apache.axis2.rpc.client. RPCServiceClient;

import exemplo.rh.persistencia.ContaBancaria;
Cria o ConfigurationContext

public class ContaBancariaClient {

public static void main(String[] args1) throws AxisFault { /
ConfigurationContext ctx =
ConfigurationContextFactory.createConfigurationContextFromFileSystem(args1[1], args1[1] +
"/conf/axis2.xml");

RPCServiceClient serviceClient = new RPCServiceClient(ctx, null);

. . . ) . O ConfigurationContext &
Options options = serviceClient.getOptions(); passado como parametro

ao instanciar o cliente
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23
24
25
26
27
28
29
30
31
32
33
34

"incluirContaBancaria");

35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56 }

EndpointReference targetEPR = new EndpointReference(
"http://127.0.0.1:8080/axis2/services/RHService");
options.setTo(targetEPR);

I e e T T

/*
* Cria uma ContaBancaria e armazena no cadastro de RH.
*/

/I QName do metodo destino
QName oplincluirContaBancaria = new QName("http://service.rh.exemplo”,

/*

* Construindo nova conta

*/

ContaBancaria conta1 = new ContaBancaria();

conta1.setContaCorrente(123456789);
contal.setAgencia(123);
contal.setNomeBanco("Banco do Brasil");

/I Construcdo do array de argumentos para a chamada do metodo
Object[] opIncluirContaBancariaArgs = new Obiject[] { conta1 };

/I Chamando o metodo
options.setAction("urn:incluirContaBancaria");
serviceClient.invokeRobust(oplncluirContaBancaria, oplncluirContaBancariaArgs);

M e e T T

Caodigo 4: Cliente Java com seguranga configurada

No cdodigo 4 foram apresentadas as seguintes alteragdes (texto em negrito):

Imports sdo adicionados no inicio do cédigo (linhas 4 e 5). Estes sao
necessarios para incluir as referéncias as classes ConfigurationContext e
ConfigurationContextFactory;

Criacéo de um ConfigurationContext (linha 17). Essa classe permite que a
mensagem utilize um contexto de seguranga, adicionando na mensagem
SOAP os itens de seguranga especificados no axis2.xml, localizado no

subdiretdrio “conf’;
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e A instancia do ConfigurationContext é passada como parametro ao
instanciar o cliente, nesse caso uma instancia de RPCServiceClient (linha
19). Dessa forma, todas as mensagens enviadas pelo cliente possuirao o

contexto de seguranga que foi definido.

Alteracdes no arquivo axis2.xml

No arquivo axis2.xml serao realizadas as seguintes ac¢des: a anexagao do
modulo de seguranga Rampart (APACHE-RAMPART, 2008) através do arquivo
rampart-1.4.mar que devera constar na maquina do cliente e do servidor, do
intermediario (classe PWCBHandler que fara a validagdo da mensagem
autenticando-a pelo id e senha do usuario) e dos itens de seguranga que deverao
estar representados na mensagem como o timestamp e criptografia.

As alteragbes no arquivo axis2.xml indicardo quais os itens de seguranga que
serdo incluidos nas mensagens SOAP enviadas pelas classes clientes. O arquivo
axis2.xml sera entdo copiado para o subdiretério “conf’, de modo que a classe
cliente possa localiza-lo ao criar o contexto de seguranga. A seguir é apresentado o

arquivo axis2.xml apds a ferramenta ter adicionado os itens de seguranca.

1 <?xml version="1.0" encoding="is0-8859-1"7>
2 <axisconfig name="AxisJava2.0">
3 <!_- R S S o S . o o S e == __>

<parameter name="hotdeployment">true</parameter>
<parameter name="hotupdate">false</parameter>
<parameter name="enableMTOM">false</parameter>
9 <parameter name="enableSwA">false</parameter>
10 <!--Uncomment if you want to enable file caching for attachments -->
11 <!--parameter name="cacheAttachments">true</parameter>
12 <parameter name="attachmentDIR"></parameter>
13 <parameter name="sizeThreshold">4000</parameter-->

o ~NOo Ok

305 <|-e ========-=---o-o--o-o-oo-o-oo-o-oo-ooo--o-oSo-—o——-—S——=—-====== >
306  <!--Phases -->
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307
308
309
310
311
312

313
314
315
316

317

318
319
320
321
322

323
324
325
326
327
328
329
330

331
332

333
334

335
336

337
338

339
340
341
342

343
344
345
346
347
348
349

<phaseOrder type="InFlow">
<l-- System predefined phases -->
<phase name="Transport">
<handler
class="org.apache.axis2.dispatchers.RequestURIBasedDispatcher"
name="RequestURIBasedDispatcher">
<order phase="Transport"/>
</handler>
<handler
class="org.apache.axis2.dispatchers.SOAPActionBasedDispatcher"
name="SOAPActionBasedDispatcher">
<order phase="Transport"/>

</handler>
</phase>
<phase name="Addressing">
<handler
class="org.apache.axis2.dispatchers.AddressingBasedDispatcher"
name="AddressingBasedDispatcher">
<order phase="Addressing"/>
</handler>
</phase>
<phase name="Security"/>
<phase name="PreDispatch"/>
<phase class="org.apache.axis2.engine.DispatchPhase" name="Dispatch">
<handler
class="org.apache.axis2.dispatchers.RequestURIBasedDispatcher"
name="RequestURIBasedDispatcher"/>
<handler
class="org.apache.axis2.dispatchers. SOAPActionBasedDispatcher"
name="SOAPActionBasedDispatcher"/>
<handler
class="org.apache.axis2.dispatchers.RequestURIOperationDispatcher"
name="RequestURIOperationDispatcher"/>
<handler
class="org.apache.axis2.dispatchers. SOAPMessageBodyBasedDispatcher"
name="SOAPMessageBodyBasedDispatcher"/>
<handler
class="org.apache.axis2.dispatchers.HT TPLocationBasedDispatcher"
name="HTTPLocationBasedDispatcher"/>
</phase>
<phase name="RMPhase"/>
<l-- System predefined phases -->
<l-- After Postdispatch phase module author or service author can add any phase he
want >
<phase name="OperationInPhase"/>
<phase name="soapmonitorPhase"/>
</phaseOrder>
<phaseOrder type="OutFlow">
<!--  user can add his own phases to this area -->
<phase name="soapmonitorPhase"/>
<phase name="OperationOutPhase"/>
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350
351
352
353
354
355
356
357
358
359
360

361
362
363
364
365
366
367
368

369
370

371
372

373
374

375
376

377
378
379
380
381
382
383
384
385
386
387
388
389
390
391
392
393
394
395
396

<l--system predefined phase-->
<l--these phase will run irrespective of the service-->
<phase name="RMPhase"/>
<phase name="PolicyDetermination"/>
<phase name="MessageOut"/>
<phase name="Security"/>
</phaseOrder>
<phaseOrder type="InFaultFlow">
<phase name="Addressing">
<handler
class="org.apache.axis2.dispatchers.AddressingBasedDispatcher"
name="AddressingBasedDispatcher">
<order phase="Addressing"/>
</handler>
</phase>
<phase name="Security"/>
<phase name="PreDispatch"/>
<phase class="org.apache.axis2.engine.DispatchPhase" name="Dispatch">
<handler
class="org.apache.axis2.dispatchers.RequestURIBasedDispatcher"
name="RequestURIBasedDispatcher"/>
<handler
class="org.apache.axis2.dispatchers.SOAPActionBasedDispatcher"
name="SOAPActionBasedDispatcher"/>
<handler
class="org.apache.axis2.dispatchers.RequestURIOperationDispatcher"
name="RequestURIOperationDispatcher"/>
<handler
class="org.apache.axis2.dispatchers.SOAPMessageBodyBasedDispatcher"
name="SOAPMessageBodyBasedDispatcher"/>
<handler
class="org.apache.axis2.dispatchers.HT TPLocationBasedDispatcher"
name="HTTPLocationBasedDispatcher"/>
</phase>
<phase name="RMPhase"/>
<l--  user can add his own phases to this area -->
<phase name="OperationIinFaultPhase"/>
<phase name="soapmonitorPhase"/>
</phaseOrder>
<phaseOrder type="OutFaultFlow">
<!--  user can add his own phases to this area -->
<phase name="soapmonitorPhase"/>
<phase name="OperationOutFaultPhase"/>
<phase name="RMPhase"/>
<phase name="PolicyDetermination"/>
<phase name="MessageOut"/>
<phase name="Security"/>
</phaseOrder>
<module ref="rampart"/>
<parameter name="OutflowSecurity">
<action>
<items>Timestamp Signature Encrypt</items>
<user>client</user>
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397
<passwordCallbackClass>exemplo.rh.rpcclient.PWCBHandler</passwordCallbackClass>
398 <signaturePropFile>client.properties</signaturePropFile>
399 <signatureKeyldentifier>DirectReference</signatureKeyldentifier>
400 <encryptionKeyldentifier>DirectReference</encryptionKeyldentifier>
401 <encryptionUser>service</encryptionUser>
402 </action>

403 </parameter>
404 <parameter name="InflowSecurity">

405 <action>
406 <items>Timestamp Signature Encrypt</items>
407
<passwordCallbackClass>exemplo.rh.rpcclient.PWCBHandler</passwordCallbackClass>
408 <signaturePropFile>client.properties</signaturePropFile>
409 </action>

410 </parameter>
411 </axisconfig>

Cddigo 5: Arquivo axis2.xml com segurancga configurada

Como mostrado no cédigo 5, serédo adicionados ao final do arquivo os itens de
seguranga (linhas 392 a 410) para a mensagem SOAP. Primeiramente ser&o
incluidos os itens da fase OutflowSecurity, e por ultimo os itens de InflowSecurity,
seguindo a ordem de execugao Axis2, onde o transporte da mensagem esta divido
por fases (APACHE-AXIS2-CONFIG, 2007), primeiro o cliente envia uma requisi¢ao
e apos o processamento pelo servidor ele recebera uma resposta. Portanto os itens
incluidos sob a tag OutflowSecurity indicam os itens de seguranga que serao
acrescentados pelo handler de envio de mensagem do Rampart, o Outflow security
handler, e os itens localizados sob InflowSecurity indicam os itens de seguranca
necessarios para a validagdo da mensagem pelo handler de recebimento de
mensagem do Rampart, o Inflow security handler, antes de a mensagem ser

recebida pelo cliente:

e Timestamp Signature Encrypt (linhas 395 e 406): indica a ordem da
configuracdo de seguranga a ser realizada na mensagem enviada (no
caso do parameter Outflow), significa a ordem a ser seguida: primeiro sera
incluido um timestamp (data e hora da mensagem), uma assinatura
(identificador unico) e apds esses passos sera criptografado o corpo da

mensagem;
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user (linha 396): indica o usuario que esta enviando a mensagem. Nesse
caso foi definido o usuario “client”. Esse usuario sera validado pela classe
PWCBHandler, responsavel pela autenticagao dos usuarios;
passwordCallbackClass (linhas 397 e 407): indica qual classe realizara a
autenticagdo do usuario. A classe indicada, PWCBHandler, sera usada
para fornecer a senha necessaria para autenticar a mensagem;
signaturePropFile (linhas 398 e 408): indica o arquivo usado para montar
os parametros da assinatura: a classe responsavel pela criptografia da
mensagem, o keystore (arquivo que armazena a chave privada de
segurancga) e a mesma senha que sera validada na classe PWCBHandler.
Nesse caso, o arquivo definido sera o client.properties, que sera inserido

no lado cliente. A seguir € apresentada a representagao desse arquivo:

A OWODN -

org.apache.ws.security.crypto.provider=org.apache.ws.security.components.crypto.Merlin
org.apache.ws.security.crypto.merlin.keystore.type=jks
org.apache.ws.security.crypto.merlin.keystore.password=apache
org.apache.ws.security.crypto.merlin.file=client.jks

Caodigo 6: Arquivo client.properties

signatureKeyldentifier (linha 399): identificador a ser usado para
referenciar a chave na assinatura da mensagem. Nesse caso sera
utilizado DirectReference, o que indica que o Rampart devera adicionar o
certificado de chave publica do cliente na mensagem (cabegalho de
security) como um elemento BinarySecurityToken e adicionar uma
referéncia para este elemento na assinatura;

encryptionKeyldentifier (linha 400): identificador a ser usado para
referenciar a chave de criptografia. Nesse caso, é utilizado
DirectReference, para identificar qual o certificado de criptografia utilizado;
encryptionUser (linha 401): elemento que especifica o alias do certificado
(chave) de criptografia. Nesse caso o certificado de chave publica estara
disponivel na keystore sob o alias “service”, ou seja, no lado do servidor.
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Inclusdo da classe PWCBHandler

Para que seja possivel a validagdo das mensagens enviadas e recebidas pelo
cliente, sera incluida a classe PWCBHandler, presente no diretério “config” da
ferramenta. Apos a ferramenta copia-la para o diretério das classes do cliente, sera
incluido no inicio da classe o caminho da package do cliente, como é mostrado no
cédigo 7, linha 1.

A classe PWCBHandler analisa a mensagem enviada ou recebida verificando
se possui o id correto e entdo define a senha que sera validada, nesse caso a senha
sera “apache”. Esta senha definida estara criptografada na mensagem enviada para
o servidor, entdo o servidor ira descriptografar a senha da mensagem usando a sua
chave de seguranca. Apos realizar esses passos a classe PWCBHandler do lado
servidor validara a mensagem.

A seguir é apresentado o codigo da classe, apds a ferramenta incluir o

caminho da package:

1 package exemplo.rh.rpcclient;
2 import org.apache.ws.security.WSPasswordCallback;
3
4 import javax.security.auth.callback.Callback;
5 import javax.security.auth.callback.CallbackHandler;
6 import javax.security.auth.callback.UnsupportedCallbackException;
7
8 import java.io.lOException;
9
10 public class PWCBHandler implements CallbackHandler {
11
12 public void handle(Callback[] callbacks) throws IOException,
13 UnsupportedCallbackException {
14 for (inti = 0; i < callbacks.length; i++) {
15 WSPasswordCallback pwcb = (WSPasswordCallback)callbacksi];
16 String id = pwcb.getldentifer();
17 if("client".equals(id)) {
18 pwcb.setPassword("apache");
19 } else if("service".equals(id)) {
20 pwcb.setPassword("apache");
21 }
22 }
23 }
24

25 }
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Cddigo 7: Arquivo PWCBHandler.java

Inclusdo da chave de seguranca

Como foi apresentado anteriormente, no arquivo client.properties sob o
subdiretorio “config” da ferramenta estara indicado qual a keystore a ser usada,
nesse caso o arquivo client.jks. Esses arquivos serao copiados pela ferramenta para
o subdiretério “keys” Do diretorio “saida\cliente”, permitindo que as mensagens

enviadas pelo cliente possuam o corpo criptografado.

3.5.5 Acgodes executadas no lado Servidor

No lado servidor sera realizada a configuragado no arquivo services.xml, sendo
acrescentado os mesmo itens de seguranga que foram acrescentados no axis2.xml,
também incluindo a classe PWCBHandler na arquitetura do servidor. Os arquivos
Jjava do servidor ndo precisarao ser alterados, pois a configuragao consistira nas
seguintes agdes: indicacdo de inclusdo do mddulo Rampart e inclusdo dos
parametros de seguranga no arquivo services.xml, inclusdo dos arquivos relativos a
chave de segurancga, neste caso os arquivos service.properties e service.jks.

Como explicado anteriormente, as configuragdes de seguranga para o lado
servidor também serao realizadas em uma coépia da estrutura da aplicagdo do
usuario, gerada sob o subdiretorio “saida”.

O diagrama de atividades a seguir demonstra quais serao as agdes a serem

executadas no lado servidor.
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Figura 3.8 — Diagrama de Atividades — Incluir seguran¢a no lado Servidor

Alteragdes no arquivo services.xml

No arquivo services.xml serdo realizadas pela ferramenta alteragdes
semelhantes as que foram explicadas anteriormente para o lado cliente. A diferenca
sera na ordem de inclusédo dos itens de seguranga e nas referéncias de destino da

mensagem, que no caso do servidor sera o cliente.
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O codigo 8 exemplifica essas alteragdes, e a seguir € explicado em detalhes

as alteracdes realizadas.

O~NO O WN -

11
12
13

14
15
16
17
18

19
20
21
22
23

24
25
26
27
28
29
30
31

32
33
34
35
36
37
38
39

40
41
42
43

<?xml version="1.0" encoding="is0-8859-1"?>
<service name="RHService" scope="application">
<description>
POJO: RH Service
</description>
<operation name="incluirFuncionario">
<messageReceiver
class="org.apache.axis2.rpc.receivers.RPCInOnlyMessageReceiver"
mep="http://www.w3.0rg/2004/08/wsdl/in-only"/>
<actionMapping>urn:incluirFuncionario</actionMapping>
</operation>
<operation name="pesquisarFuncionario">
<messageReceiver
class="org.apache.axis2.rpc.receivers. RPCMessageReceiver"
mep="http://www.w3.0rg/2004/08/wsdl/in-out"/>
<actionMapping>urn:pesquisarFuncionario</actionMapping>
</operation>
<operation name="incluirEmpresa">
<messageReceiver
class="org.apache.axis2.rpc.receivers.RPCInOnlyMessageReceiver"
mep="http://www.w3.0rg/2004/08/wsdl/in-only"/>
<actionMapping>urn:incluirEmpresa</actionMapping>
</operation>
<operation name="incluirContaBancaria">
<messageReceiver
class="org.apache.axis2.rpc.receivers.RPCInOnlyMessageReceiver"
mep="http://www.w3.0rg/2004/08/wsdl/in-only"/>
<actionMapping>urn:incluirContaBancaria</actionMapping>
</operation>
<parameter name="ServiceClass">exemplo.rh.service.RHService</parameter>
<module ref="rampart"/>
<parameter name="InflowSecurity">
<action>
<items>Timestamp Signature Encrypt</items>

<passwordCallbackClass>exemplo.rh.service. PWCBHandler</passwordCallbackClass>
<signaturePropFile>service.properties</signaturePropFile>
</action>
</parameter>
<parameter name="OutflowSecurity">
<action>
<items>Timestamp Signature Encrypt</items>
<user>service</user>

<passwordCallbackClass>exemplo.rh.service. PWCBHandler</passwordCallbackClass>
<signaturePropFile>service.properties</signaturePropFile>
<signatureKeyldentifier>DirectReference</signatureKeyldentifier>
<encryptionKeyldentifier>DirectReference</encryptionKeyldentifier>
<encryptionUser>useReqSigCert</encryptionUser>
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44 </action>
45 </parameter>
46 </service>

Cddigo 8: Arquivo services.xml

Como é demonstrado no codigo 8, a ordem de inclusdo dos itens sera
primeiramente aqueles que pertencem ao parametro de InflowSecurity (linhas 28 a
34) e, por ultimo, do OutflowSecurity (linhas 35 a 45). Os itens de seguranga

adicionados séo os mesmos explicados na se¢ao anterior para o lado cliente.

Inclusdo da classe PWCBHandler

Para a validagdo das mensagens enviadas e recebidas pelo servidor, a
ferramenta adicionara no diretério das classes do servidor a classe PWCBHandler,

da mesma forma como explicado na se¢ao 3.5.5.

Inclusdo da chave de seguranga

No lado servidor sera incluido o arquivo service.properties, e o0 arquivo da
chave de seguranga do servidor, nesse caso o arquivo service.jks. Estes arquivos
serao copiados para o subdiretério “keys”, localizado no diretério “saida\servidor”. A

seqguir a representagao do arquivo service.properties.

org.apache.ws.security.crypto.provider=org.apache.ws.security.components.crypto.Merlin
org.apache.ws.security.crypto.merlin.keystore.type=jks
org.apache.ws.security.crypto.merlin.keystore.password=apache
org.apache.ws.security.crypto.merlin.file=service.jks

B OWODN =

Caodigo 9: Arquivo service.properties
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3.5.6 Acgoes executadas no arquivo build.xml

Devido a necessidade de inclusdo de chaves de seguranga as aplicagdes
cliente e servidor, sera também de responsabilidade da ferramenta a configuragéo
do arquivo build.xml, para que seja possivel compilar e executar tais aplicagcbes com
estas fazendo uso das chaves de seguranca.

Para realizar essas alteragdes, a ferramenta faz um parsing do arquivo
build.xml utilizando-se dos métodos especificados pela APl JDOM (JDOM, 2007).
Apds o parsing € gerado um novo build.xml com as alteragdes explicadas nas

secoes a sequir.

Inclusao das tags <property>

As tags <property> definem os nome dos diretérios e os moédulos a serem
utilizados pelo build.xml. Os passos a seguir serdo executados para as tags

<property> necessarias no build.xml.

Inclusdo da tag <property name="“temp”.dir value="build/temp" /> para

indicar a criacéo do diretorio “temp” a ser usado dentro do diretério “build”.

¢ Inclusao da tag <property name="keys.dir" value="keys" /> indicando que o
diretério de localizagdo das chaves de seguranca sera “keys”.

¢ |Inclusdo da tag <property name="conf.dir" value="conf" /> indicando o
diretério “conf’, onde estara o arquivo axis2.xml configurado.

¢ Inclusdo da tag <property name="build.conf.dir" value="build/${conf.dir}" />
indicando a criacao do diretdrio “conf” dentro do diretdrio “build”.

¢ Inclusdo da tag <property name="build.modules.dir" value="build/modules”

/> indicando a criagdo do diretério “modules” dentro do diretério “build”.

Nesse diretério estardo localizados os modulos descritos nos proximos

itens.
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¢ Inclusdo da tag <property name="rampart.mar" value="rampart-1.4.mar" />
indicando que sera incluido o médulo de seguranga rampart-1.4.mar .

e Inclusdo da tag <property name="addressing.mar" value="addressing-
1.4.mar" /> indicando que sera incluido o médulo addressing-1.4.mar que

permite enderegar as mensagens trocadas por Web Services.

Alteracdes nos subelementos das tags <target> de execugao

Para a execugéo das classes do cliente com o uso de chave de segurancga, a
ferramenta realiza algumas alteragbes nos subelementos da tag <target> de

execucao. Essa alteragcao segue os seguintes passos executados:

1. Percorre o arquivo build.xml até encontrar uma tag <target>, responsavel
pela execugcdo das classes no lado cliente. Por exemplo, a tag <target
name="rpc.client.run.funcionario">. A condicdo de busca verifica se o
atributo name contém a palavra “client”.

2. Pesquisa pelo subelemento <java>. Se for encontrado, é pesquisado o
subelemento <classpath>.

3. Caso o subelemento <classpath> seja encontrado a ferramenta inclui os
subelementos necessarios para que seja possivel o uso de chaves de
segurancga durante a execugao da classe cliente (linhas 2 a 9). O elemento
<dirset dir="${temp.dir}" /> & incluido como subelemento de <classpath>
(linha 18). Dessa forma ao executar a classe cliente, é informada a

localizagado das chaves de seguranga para a maquina virtual Java.

No trecho de codigo apresentado a seguir s&o mostradas as alteragdes

realizadas no passo 3.
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1 <target name="rpc.client.run.funcionario">

2 <mkdir dir="${temp.dir}" />

3 <copy file="${keys.dir}/client.jks" tofile="${temp.dir}/client.jks" overwrite="true" />

4 <copy file="${keys.dir}/client.properties" tofile="${temp.dir}/client.properties" overwrite="true" />

5 <copy file="${conf.dir}/axis2.xml" tofile="${build.conf.dir}/axis2.xmlI" overwrite="true" />

6 <property name="modules.dir" value="${env.AX1S2_HOME}/repository/modules/" />

7 <mkdir dir="${build.modules.dir}" />

8 <copy file="${modules.dir}/${addressing.mar}" tofile="${build.modules.dir}/${addressing.mar}"
overwrite="true" />

9 <copy file="${modules.dir}/${rampart.mar}" tofile="${build.modules.dir}/${rampart.mar}"
overwrite="true" />

10 <java classname="exemplo.rh.rpcclient.FuncionarioClient">

11 <classpath>

12 <fileset dir="${env.AXIS2_HOME}/lib">

13 <include name="* jar" />

14 </fileset>

15 <fileset dir="${dest.dir.lib}">

16 <include name="*jar" />

17 <[fileset>

18 <dirset dir="${temp.dir}" />

19 </classpath>

20 <arg value="${services.url}" />

21 <arg value="build" />

22 </java>
23 </target>

Cddigo 10: Configuragéao do <target> de execugao do build.xml para uso de

segurancga no lado Cliente

Alteracdes nos subelementos da tag <target> de compilagao

Visando incluir as chaves de segurangca também no lado servidor, a
ferramenta também executa alteragdes na compilagdo das classes a serem

publicadas no servidor. Nesse caso, 0s seguintes passos sao executados:
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Percorre o arquivo build.xml até encontrar uma tag <target> usada para o
lado servidor. A condi¢cdo de busca pela ferramenta verifica se o atributo
name contém a palavra “service”.

Pesquisa pelo subelemento <javac>. Se for encontrado, € pesquisado o
subelemento <classpath>.

Caso o subelemento <classpath> seja encontrado, a ferramenta inclui os
subelementos <copy> (linhas 2 e 3) para que os arquivos relativos a chave
de segurancga, arquivos service.properties e service.jks, sejam incluidos no

pacote de distribuicdo a ser publicado no servidor.

O trecho de cédigo a seguir apresenta essas alteragdes no arquivo build.xml

6
7
8
9
10
11

12
13

14 </target>

<target name="generate.service" depends="clean,prepare">

<copy file="${keys.dir}/service.jks" tofile="${dest.dir.classes}/service.jks"
overwrite="true" />

<copy file="${keys.dir}/service.properties" tofile="${dest.dir.classes}/service.properties"
overwrite="true" />

<copy file="src/META-INF/services.xml" tofile="${dest.dir.classes}/META-
INF/services.xml" overwrite="true" />
<javac srcdir="src" destdir="${dest.dir.classes}"
includes="exemplo/rh/service/**,exemplo/rh/persistencia/**">
<classpath>
<fileset dir="${env.AXIS2_HOME}/lib">
<include name="* jar" />
<[fileset>
</classpath>
</javac>
<jar basedir="${dest.dir.classes}" destfile="${dest.dir}yRHService.aar" />
<copy file="${dest.dir}/RHService.aar" tofile="${repository.path}/RHService.aar"
overwrite="true" />

Cddigo 10: Configuragéo do <target> de compilagdo do build.xml para uso de

segurancga no lado Servidor
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Com o objetivo de representar as relagbes entre todas as classes

implementadas na ferramenta ConfigSecurityWS, identificando atributos e métodos,

elaborou-se um diagrama de classes. O software JUDE Community 5.2.1 foi utilizado

para a modelagem do diagrama. A seguir € apresentado o diagrama de classes e as

responsabilidades de cada uma das classes.

Conteudodrguivo.ava

+ ConteudaArguivod avag)
+ ConteudoAruivn avaitokens : AayList<String=)

Manipulacaofrquivo.Java

- taminhaHandler: String ="'

+ Manipulac aoArquivoJavag)
+ parse(arguivo : File, nomesClientsConfiy : ArrayList, tivoC onfig : String) : boalean

+aduString(s : String) : vaidt
+getStings () ; ArayList
+imprimirStrings() ; void
+getlinhaFormatadaStingsd : String
+ armazenaTokens(linha : String) : void

Constantes

+ CONFIGWS_DIR_SAIDA_CLIENTE : String = "fsaidaltliente/"

+ CONFIGYVS_DIR_SAIDA_SERWIDOR : String = "/saidalsenidor”
+ CONFIGWVE _DIR_COMFIG ; String = "confiy’
+ARQUIVO_AIS2 SOL - Siring = "axis2 wrml"
+ARQUIVO_SERVICES ML - Btring = "servicesxml"
+ARQUIVO_BUILD XML - String = "buildxml"
+DIRETORIO_AXIS2_ XML . String = "cont"

+ DIRETORIO_KEYS : Siring ="keys"

+ NOME_HAMNDLER_SEGURANCA - String = "PWCBHandler"

+ CONFIG_CLIENT_JAVA : Strin

+ GONFIG_SERVICE_JAVA - Gl
+CONFIG_HANDLER : String ="handler

ArquivoJava

- nomedrauivo : String

+ getAruiva() : File

+ sethrquiva(arquivo : File) : void
+getNomerrquivar) : Siring
+seiNomerrquivoinomeArguiva © String) - void

N
o

+insereSeguran < File, namesClients Config : AtrayList, ipoConfiy : String): boolean
+adicionaPackageClasseHandlerfarquivo : File, caminhoPackageHandler: String) : void

+ gravaAriuivotarauivo - File, linkas - ArvayList: ConteudnArquiviava=) : void

+ getSubstringhomeMetodo(str : String) : String

+ getCaminhoHandler() : String

+ getCaminhoHandler{caminhoHandler : String) : void

1
1
[&

- taminhoPackageHandler : String=""

+ConfiguracaoSegurancal)

+getConfigClassesClientes) : ArayList

+ pesouisatrguivofsisClientecaminho : String)  boolean

+insen Stting, i String) - woid

+inserelnflowParametersinomeArquivoml - String) - woid

+insere OutflowP arameters{nomeArguivaiiml * String) - void

+ i i I q , caminha String, nomes ClientsCanfig : ArayList, tivo Confly : String) - ArayList

+ getAruivoAdsKmIPadran) : File

+ incluiHandler(zaminhoDestino : String, tipaConfly : String) : void

+ incluiProperties{caminhoDesting : Sting, tinoConfig : String) :void
+incluiChaveSequrancacaminhoDesting ; String, tipoConfig : Sting) : void
+incluiddsXmiicaminhoOrigem : String, caminhoDestin - String) - woid

+ getDestinoNovoduisimi{caminhoDesting - String) - String

+ getCaminhoPackageHandler(caminha : Sting) : vaid

MenuPrincipal

- serialersionUID :lang =11

talnfo - JTextArea = null

- taminhoClientesJava : String ="

- tarninhoSemvces ava : Sting ="

-0 String=""

- tarninhoSemdceskinl : String ="

- tarinhoDirDestinoClisnts : String = null

I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
|
| +Aruivodavaary : File, nomefrg : String)
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
i

ConfigSecurityWs

1

ConfiguracaoSegurancaController

- arquivosJavaCom8eguranca - Sting ="
- clientsdava - ArrayList=Arguivol ava=

+ ConfiguracaoSegurancaCantroller()
+ carregaConfiglava(caminhoClientesJava : Sting) : void
+ executaC Jientes)

String, caminhoBuild: String, caminhoAxsiml - String) - void
esava : Biring, caminhaBuild : String, caminhoSenvicesiml : String) - void

+executaC

+ mainiargs - String[l)  void

+ getBasePath() - Sfting

- caminhoDirDestinoSenddor : String = null
- tonfigSegur : ConfiguracaoSegurancatontralier = null

+MenuPrincipal()
+habilitalnterfaceClientehabilita - boolean) - void
+ hailitalnterfaceServidor(habilita : boolean) : void
+ adicionaTextoTalnfotexa : String) : void

+ gethlameArguivo Do Caminha(carninho : String) : String
+ getC aminhoAfe Diretorioccarninho : String, hormeDiretario : String) : String
+ getCaminhoAposDiretariofcatminho : String, difinicial : String) : Strin

+ configuraSegurancadrguivostava) : vaid

+ catregaConfgClagsesClientes () vold

+ eatregalistaClientes avacaminho : String) :void

+ getClientstaval)  ArrayList

+ getClientsJavaPorgelecao(listaSelecionados : AmayList) - void
+gethomesClientsdavaSelecionadas () - ArrayList<8tring=

lomesClient; lients. .
* adicionaTextoT alnfoMes malinhafiesto ; String) : void :SE:E”M: - . ientsJaval ArrayList<Btring =) :void
+ ge[TammO JTedArea geiConfig : ConfiguracanSeguranca
T J |
! '
! '
1 |
l
I
I
I
I 1
v * u
Stringltils ConfiguracaoBuildXML EstruturaDiretorio

- incluiuNowoTargetClientRun - hoolean = false

+ ConfiguracaoBuil d¥MLY
+ confguraBuilXML{zaminhaBulbIL : String) - void

+ copia(caminhoOrigem : String, caminhoDestin : Sing) : hoolean
+ copiarDiretorio(sreDir : File, dstDir  File) - void

+ copiarrquivaoriger : File, destino - File) - void

+ deletarDiretorio(dir  File) - hoolean

Figura 3.9 — Diagrama de Classes
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As classes representadas no diagramas sao explicadas em maiores detalhes

a segquir:

e ConfigSecurityWS: classe principal da ferramenta. Possui o método main()
que permite executar o ConfigSecurity-WS.

e MenuPrincipal: classe que implementa a interface grafica. E a janela
exibida durante a execucgao da ferramenta.

e Constantes: classe no qual estdo representados os valores estaticos a
serem utilizados pela ferramenta. Esses valores estaticos sdo mantidos
em uma unica classe evitando a necessidade de declarar esses valores
em cada uma das classes facilitando a manutencgao do cédigo.

e ConfiguracaoSegurancaController: classe controladora utilizada para
responder aos eventos disparados pela classe MenuPrincipal. Esses
eventos por sua vez chamam os métodos implementados na classe
ConfiguracaoSeguranca.

e ConfiguracaoSeguranca: €& a classe responsavel por executar a
configuracédo de segurancga. Realiza a inclusdo dos itens de seguranga nos
arquivos .xml e chama o meétodo configuraSegurancaArquivoJava da
classe ManipulacaoArquivoJava para a configuragdo de seguranga nos
arquivos Java do lado cliente. Os métodos principais sdo esses:

o insereSegurancaXML: faz um parsing do arquivo axis2.xml ou
services.xml e inclui os parametros de seguranca ao final do
arquivo.

o incluiHandler: inclui no diretério do cliente e do servidor a classe
PWCBHandler, intermediario responsavel pela autenticacdo das
mensagens.

o incluiProperties: inclui no diretério do cliente e do servidor os
arquivos .properties, necessarios para indicar a senha das chaves
de criptografia.

o incluiChaveSeguranca: inclui as chaves de criptografia no diretorio
do cliente e do servidor.
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o incluiAxisXML: inclui o arquivo axis2.xml padrao que acompanha a
ferramenta. Esse método € chamado caso o cliente ndo possua

este arquivo.

ConfiguracaoBuildXML: classe responsavel por configurar o arquivo

build.xml, permitindo a execugdo com o uso das chaves de segurancga.

ManipulacaoArquivodava: classe responsavel pela configuracdo de
segurancga nos arquivos .java do cliente. Realiza um “parsing” do arquivo
Jjava, incluindo os imports necessarios e a instancia da classe

ConfigurationContext, que habilita 0 uso do contexto de seguranca.

ArquivoJava: classe que representa um arquivo Java. Possui os seguintes
atributos:

o nomeArquivo: nome do arquivo .java;

o arquivo: atributo do tipo File. Determina o caminho completo do

arquivo.

ConteudoArquivoJava: classe que possui todo o conteudo de um arquivo
Java. Armazena o conteudo cada linha lida. Possui o seguinte atributo:

o strings: lista contendo todos os tokens existentes em uma linha.

EstruturaDiretorio: classe que implementa métodos uteis para alteracdes
em estruturas de diretorios. Possui os seguintes métodos:
o copia: copia um arquivo/diretério de um determinado caminho para
outro.
o copiarDiretorio: copia um subdiretério de um diretorio para outro
diretdrio.
o copiarArquivo: copia um arquivo de um diretdrio para outro.
o deletarDiretorio: deleta um diretdrio.
e StringUtils: classe que possui métodos para manipulagdo dos caminhos de

localizag&o dos arquivos.
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4 DESCRIGAO DA INTERFACE DO CONFIGSECURITY-WS

Nesse capitulo sera apresentada a interface de utilizagdo do ConfigSecurity-
WS, mostrando a sequéncia de passos necessaria para a inclusdo de mecanismos

de seguranca em uma arquitetura de Web Services.

4.1 CONFIGURAGCOES NECESSARIAS

Para que seja possivel a execugédo da ferramenta serdo necessarios que 0s
seguintes itens estejam instalados e/ou configurados na maquina cliente e no
servidor:

e Axis2: API Java para implementagédo dos Web Services;

e Rampart 1.4: médulo do Axis2 que permite o uso do padrao WS-Security

nas mensagens SOAP.

4.2 DEMONSTRAGAO DA INTERFACE

O exemplo utilizado para a demonstragdo da interface €& apresentado no
capitulo 5, onde esta detalhada a responsabilidade de cada uma das classes.

O usudrio podera executar a ferramenta através do arquivo
ConfigSecurityWS.bat. Ao executar a ferramenta, a janela inicial sera a apresentada

a seguir.
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a em WebServices

[ Cliente | Servidor |
Configuragao do Cliente

Caminho da aplicacao Cliente (local dos argquivos java):

‘ Selecionar Diretdrio da Aplicagao |

Caminho do arquive axis2.xml (caso a aplicacdo possua axis2.xml):

‘ Selecionar Arquivo axis2.xmil ‘

Selecione guais clientes deverado ter seguranga configurada (pressione CTRL para selecionar mais de um):

Configurar seguranga

Figura 4.1 — Janela exibindo interface de configuragao do lado Cliente

Como pode se observar na figura 4.1, ao executar a ferramenta, a aba
selecionada por padrao sera “Cliente”, que apresenta a interface de configuragéo
para o lado cliente. Opcionalmente, o usuario podera selecionar a aba “Servidor*

caso deseje iniciar a configuragao no lado servidor.
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4.3 INTERFACE DE CONFIGURAGCAO DO LADO CLIENTE

A partir do botdo “Selecionar Diretério da Aplicacdo” o usuario podera
selecionar o diretério no qual se encontram as classes Java em que ele deseja
incluir a configuragdo de seguranca. Ao clicar no botdo a seguinte janela sera

exibida.

LookIn: | rpcclient

[ TeTTOrITC IO T
] exemplos_sem_seguranca
] exemploRH
] pojo
Jsrc
3 exemplo
Cdrh

[ rpecclient
= Minhac Dactac rda Casanactilhammanta

-

File Name: Ihexemplos_sem_segurancalexemploRHpojolsrclexemploirhirpoclient

Files of Type: |All Files -

Cancel

Figura 4.2 — Janela de selecao do diretério das classes no lado Cliente

Na figura 4.2 é apresentado, como exemplo, a sele¢ao do diretério “rpcclient”,
onde se encontra as classes clientes Java. Para confirmar a selegdo desse diretorio
0 usuario devera clicar em “Open”.

ApoOs a selegdo do diretério, o caminho do diretério é exibido na janela
principal, sdo exibidos os nomes das classes clientes Java encontradas nesse

diretorio, como representado na figura 4.3.
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Cliente | Servidor |
Configuracgao do Cliente

Caminho da aplicagdo Cliente (local dos arquivos java):

;_sem_segurancalexemploRHpojoisrciexemplowrhirpeclient | Selecionar Diretério da Aplicagio

Caminho do arquive axis2.xml (caso a aplicagao possua axis2.xml):

Selecionar Arquivo axis2.xml

Selecione quais clientes deverao ter segurancga configurada (pressione CTRL para selecionar mais de um):
ContaBancariaClient.java

EmpresaClient. java

FuncionarioClient.java

Configurar seguranga

Figura 4.3 — Janela principal exibindo classes encontradas no lado Cliente

A partir desse momento o usuario podera selecionar o arquivo axis2.xml, caso
a aplicacao possua este arquivo. Portanto a selegcdo do arquivo axis2.xml € opcional,
e é realizada de forma semelhante ao apresentado anteriormente para o diretério da
aplicagdo, onde o usuario podera selecionar na lista de arquivos do diretério o
arquivo axis2.xml. Ao clicar no botao “Selecionar Arquivo axis2.xml” a janela de

selecao é apresentada, como sera mostrado na figura 4.4.
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Look In:

3 adbclient
] empresa
[ persistencia
3 rpeclient

] service

[ axis2.xml

File Name: |axi32.}<ml

Files of Type: |All Files

Cpen selected file S5h
Figura 4.4 — Janela de sele¢ao do axis2.xml

ApOs selecionar o arquivo axis2.xml, o caminho completo é exibido na
interface de configuracdo do cliente. Neste momento o usuario podera selecionar
quais classes ele deseja incluir seguranga, entao ao clicar no nome da classe listada
ele podera seleciona-la. Utilizando a tecla CTRL ele podera selecionar mais de uma

classe. A figura a seguir demonstra a selecdo de mais de uma classe.
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Cliente | Servidor |
Configuracgao do Cliente

Caminho da aplicagdo Cliente (local dos arquivos java):

;_sem_segurancalexemploRHpojolsrciexemplowrhirpeclient | Selecionar Diretério da Aplicagio

Caminho do arquive axis2.xml (caso a aplicagao possua axis2.xml):

_sem_segurancalexemploRH\pojoisrclexemploirhiaxis2 xml Selecionar Arquivo axis2.xml

Selecione quais clientes deverao ter seguranca configurada (pressione CTRL para selecionar mais de um):
ContaBancariaClient.java

mpresaClient.java
FuncionarioClient.java

Configurar seguranga

Figura 4.5 — Selecao das classes a serem configuradas no lado Cliente

Portanto, como demonstrado na figura 4.5, as classes que serao configuradas
sdao ContaBancariaCliente.java e EmpresaClient.java. Apos ter selecionado as
classes o usuario podera clicar em “Configurar seguranga”. A seguir € demonstrado

o resultado da configuragao no lado cliente.
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ca em WebServices

Cliente | Servidor |
Configuracgao do Cliente

Caminho da aplicagdo Cliente (local dos arquivos java):

;_sem_segurancalexemploRHpojoisrciexemplowrhirpeclient | Selecionar Diretario da Aplicagio

Caminho do arquive axis2.xml (caso a aplicagao possua axis2.xml):

_sem_segurancalexemploRH\pojoisrclexemploirhiaxis2 xml Selecionar Arquivo axis2.xml

Selecione quais clientes deverao ter segurancga configurada (pressione CTRL para selecionar mais de um):
ContaBancariaClient.java

EmpresaClient. java

FuncionarioClient.java

Configurar seguranca

Configquragdo do Cliente

Arquiveo axisZ.xml encontrado.
Configuragdo de segquranga realizada com sucesso nas seguintes classes:
* ContaBancariaClient.java
* EmpresaClient.java
axisZ.wml sera movido para C:heclipse ' workspace' FerramentaTCII' saida’ cliente’ cont
axisZ.xml copiado com sucesso.
Arcquive axisZ.xml configqurado com sucesso.
Arcuivo PWCEHandler.java copiado com sucesso.
Configuragdo realizada com sucesso no arquive FWCBHandler.java
Arcquivo client.properties copiado com sucesso.
Arcquive client.jks copiado com sucesso.
Arcuivo build.xml configurado com sucesso.

Figura 4.6 — Resultado da configuragao de segurancga no lado Cliente
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4.4 INTERFACE DE CONFIGURAGCAO DO LADO SERVIDOR

Nessa seg¢ao sera demonstrada a continuagao da configuragao de seguranga,
com 0s passos a serem executados no lado servidor.

Para realizar a configuragdo o usuario devera clicar na aba “Servidor”. Entdo
sera exibida a interface para configurar o lado servidor, como esta representado na

figura a seguir.

Cliente | Servidor

Configuragao do Servidor

Caminho da aplicagdo Servidor (local dos arquivos java):

| Selecionar Diretdrio da Aplicacdo |

Caminho do arquivo services.xmil:

| Selecionar Argquivo services.xml |

Configurar seguranca |

Configquragdo do Cliente

Arquiveo axisZ.xml encontrado.

Configuragdo de segquranca realizada com sucesso nas seguintes classes:
* ContaBancariaClient.java

* EmpresaClient.java

Arouivo axisZ.xml serd movido para C:'eclipse’workspace' FerramentaTCII'saida'.cliente’ conf
Arcuivo axisZ.xml copiado com sucesso.

Arcquivo axisZ.xml configurado com sucesso.

Arcquivo PWCBHandler.java copiado com sucesso.

Configuragdo realizada com sucesso no arquive PWCEHandler.java

Arcuiveo client.properties copiado com sucesso.

Arcquiveo client.jks copiado com sucesso.

Arcquivo build.xml configurado com sucesso.

Figura 4.7 — Janela exibindo interface de configuragao do lado Servidor
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Neste momento o usuario pode selecionar o local do(s) Web Services, ou
seja, onde se encontram as classes Java, clicando no botao “Selecionar Diretério da
Aplicacao”, entdo é apresentada a janela para a selecdo do diretério como esta

representado na figura 4.8.

File Name: Clhexemplos_sem_segurancalexemploRHipojolsrdlexemploirhisernvice

Files of Type: |All Files -

Open || Cancel
Open selected file

Figura 4.8 — Janela de sele¢ao do diretério das classes no lado Servidor

Entdo € exibido o caminho completo da localizagdo das classes do servidor

na interface, como sera demonstrado na figura 4.9.
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Configuragao do Servidor

Caminho da aplicagdo Servidor (local dos arquivos .java):

15_sem_segurancalexemploRHipojolsrciexemploirhiservice Selecionar Diretdrio da Aplicagao

Caminho do arquivo services.xmi:

Selecionar Arquivo services.xml

Configurar seguranca

Configquragdo do Cliente

Arquiveo axisZ.xml encontrado.

Configuragdo de segquranga realizada com sucesso nas seguintes classes:
* ContaBancariaClient.java

* EmpresaClient.java

Aroquivo axisZ.xml serda movido para C:'eclipse'workspace' FerramentaTCII'saida'cliente’ cont
Arcquivo axisZ.xml copiado com sucesso.

Arcquive axisZ.xml configqurado com sucesso.

Arcuivo PWCEHandler.java copiado com sucesso.

Configuragdo realizada com sucesso no arquive FWCBHandler.java

Arcquivo client.properties copiado com sucesso.

Arcquive client.jks copiado com sucesso.

Arcuivo build.xml configurado com sucesso.

Figura 4.9 — Janela apés sele¢ao do diretério das classes no lado Servidor

ApoOs ter selecionado o diretério da aplicagdo no servidor, o usuario devera
selecionar o arquivo services.xml. Ao clicar no botdo “Selecionar Arquivo

services.xml” é apresentada uma janela para a selegdo desse arquivo, como é

demonstrado na figura a seguir.
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Look In: | META-INF

D senvices.xml |

E| senices.xml.bak

File Name: senvices.xml

Files of Type: |All Files

Open
Open selected file

Figura 4.10 — Janela de selegao do arquivo services.xml

Neste ponto o usuario podera realizar a configuragdo de seguranga no lado
servidor clicando no botdo “Configurar seguranga”. Na figura 4.11 é apresentado o
resultado apds o usuario ter clicado neste botdo. A configuragdo de segurancga esta

completa.
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ca em WebServices

Configuragao do Servidor

Caminho da aplicagdo Servidor (local dos arquivos .java):

15_sem_segurancalexemploRHipojolsrciexemploirhiservice Selecionar Diretdrio da Aplicagao

Caminho do arquivo services.xmi:

iem_segurancalexemploRHpojolsrc\META-INFi\senices. xml Selecionar Arquivo services.xml

Configurar seguranca

Arcquivo PUCBHandler.java copiado com sucesso.

Configuragdo realizada com sucesso no arquive PWCBHandler.java
Arquivo client.properties copiado com sucesso.

Arcuivo client.jks copiado com sucesso.

Arcuivo build.xml configqurado com sucesso.

Arcuive services.xml configqurado com sucesso.

Arcuivo PWCEHandler.java copiado com sucesso.

Configuragdo realizada com sucesso no arquive FWCBHandler.java
Arcquivo service.properties copiado com sucesso.

Arcquive service.jks copiado com sucesso.

Arcuivo build.xml configurado com sucesso.

Figura 4.11 — Resultado da configurag¢ao de seguranga no lado Cliente

Ap0s ter configurado a seguranga no cliente e no servidor o usuario podera
visualizar no subdiretério “saida”, localizado sob o diretério ConfigSecurityWsS, as

aplicagbes com a seguranga configurada, como é demonstrado na figura 4.12.
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» Computador » OS(C:) » eclipse » workspace » ConfigSecurityWS » saida »

x| +4 Ml Pesquicar gl

L
3
E.
H
3
im
=

Exibir  Ferramentas  Ajuda

Nome Modificad... Tipo Tamanho
[E Documentos cliente servidor
Wais » FE) s | c
Pastas -
4 |l ConfigSecurityWs -
| config

Cépia de exemplo
| Cépia de exemplo2
| exemplos_sem_seguranca
! lib

4 L saida

cliente
| servidor
sre
EremploAxisHandlers
MyWebService
Pessoa

Servers
SNMPMaonitor
StockQuoteService
Teste IDOM
Teste Jigloo
Teste_SNMPMonitor
TesteArquivo
TesteCopiaArquivos
TesteKeyListener
testeTextura %
2 itens

Bxclui os itens selecionados. /& Computador

Figura 4.12 — Diretdrio saida apos configuragdo do Cliente e Servidor
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5 APLICAGAO EXEMPLO

Para que fossem possivel os testes e validacdo do ConfigSecurity-WS,
implementou-se uma aplicagdo seguindo o padrédo Web Services. Essa aplicagao
consiste em um sistema de geréncia de Recursos Humanos, onde o uso de
seguranga € essencial para manter em privacidade os dados de funcionarios,
empresas e os dados das contas bancarias desses funcionarios. Esse exemplo é
distribuido juntamente com a ferramenta, e pode ser visualizado no subdiretorio
‘exemplos_sem_seguranca”.

A classe RHService possui as operagbes incluirFuncionario,
pesquisarFuncionario, incluirEmpresa, pesquisarEmpresa, incluirContaBancaria e
pesquisarContaBancaria. Estas sdo operacdes executadas pelo Web Service.

As classes ContaBancaria, Funcionario e Empresa sao as entidades a serem
gerenciadas pelo sistema. No lado cliente foram implementadas as seguintes

classes:

e ContaBancariaClient: cria uma instancia de ContaBancaria invocando o
meétodo incluirContaBancaria.

e EmpresaClient: cria uma instdncia de Empresa invocando o método
incluirEmpresa.

e FuncionarioClient cria uma instdncia de Funcionario chamando
incluirFuncionario; apds criar esse funcionario faz uma pesquisa e imprime
os dados deste invocando o método pesquisarFuncionario.

Os cédigos dessas classes estdo anexados ao final do trabalho.
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6 AVALIAGAO DA FERRAMENTA

Neste capitulo serdo apresentados os métodos de testes utilizados para a
avaliacdo da ferramenta, com o objetivo de verificar se as mensagens trocadas
possuem os itens de seguranga incluidos pela ferramenta. Apés verificar se as
mensagens possuem os itens de seguranga, serdo realizados ataques contra as
aplicagbes de Web Services configuradas pela ferramenta, visando certificar-se do
bloqueio desses ataques.

6.1 ANALISE DAS MENSAGENS SOAP REQUEST E SOAP RESPONSE

Inicialmente realizou-se um teste antes das aplicagdes ter os itens de
seguranga configurado. Para analisar as mensagens de request e response, utilizou-
se o software Wireshark (WIRESHARK, 2008), que permite capturar os pacotes
enviados e recebidos pela interface de rede. No teste foram utilizadas duas
maquinas, uma atuando como cliente e outra como servidor. A maquina com [P
192.168.1.100 atuara como cliente, e a maquina com IP 192.168.1.101 sera o

servidor.

6.1.1 Comunicagcao sem seguranca

Nessa secdo serdao apresentados os resultados obtidos na execucdo do
exemplo proposto anteriormente no capitulo 5, onde ndo ha uso de seguranga na
comunicagdo com os Web Services. As figuras 6.1 e 6.2 apresentadas a seguir s&o
capturas de tela do Wireshark mostrando respectivamente a mensagem SOAP
Request enviada e a mensagem SOAP Response recebida apds a execugdo da

classe FuncionarioClient.
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File Edit View Go Capture Analyze Statistics Help

BEoed CdX@E AerT 2| faaaf @®Em% 8

Eiﬁter:l ~  Expression.. Clear Apply
No. . Time Source Destination Protocol  Info i
81 13.998804 192.168.1.100 192.168.1.101 TPKT Continuation
§2 14.190868 192.168.1.101 192.168.1.100 Tcp 52007 > ms-wbt-server [ACK] Seq=565 Ack=1906 Win=13511 Len=0
83 14.496495 192.168.1.101 192.168.1.100 HTTP HTTP/1.1 202 Accepted
84 14.515832 192.168.1.100 192.168.1.101 NENS Name query NBSTAT *<00><00><00><00><00><00><00><00><00><00><00><00><00><00><00>
§5 14.515924 192.168.1.101 192.168.1.100 NENS Name query response NBSTAT
86 14.517830 192.168.1.100 102.168.1.101 NENS Name query NESTAT #<00><00><00><00><005><00><00><00><005<00><00><00><00><00><00>
1.101 192.168.1

87 14.517886 192.168.

.100 NBNS Name query response NBSTAT

. 525834 ddt > http-alt [ACK] Seq=1 Ack=1 Win=65535 Len=0

1 1

. 527834 i 1 [TcP segment of a reassembled PDU]

= E ik EE 7 POST /axis2/services/RHService HTTP/1.1 £
93 14.527912 192.168.1.101 192.168.1.100 EP: h‘ttp alt > ddt [AcK] Seq=1 Ack=479 win=17520 Len=0 V|I
94 14.628844 192.168.1.100 192.168.1.101 TCP optima-vnet > http-alt [ACK] seq=1061 Ack=147 win=65389 Len=0 i
95 14.680969 192.168.1.101 192.168.1.100 TCP [TCP segment of a reassembled PDU]
96 14.681386 192.168.1.101 192.168.1.100 HTTP/XML HTTP/1.1 200 OK
97 14.682851 192.168.1.100 192.168.1.101 TCP ddt > http-alt [ACK] Seqg=479 Ack=1190 win=64346 Len=0
98 14.983861 192.168.1.100 192.168.1.101 TPKT Continuation
99 15.181054 192.168.1.101 192.168.1.100 TCP 52007 > ms-wbt-server [ACK] 5eq=565 Ack=2154 Win=13449 Len=0 -

A
= <soapenv:Envelope o
xmlns :soapenv="http://schemas. xmlsoap.org/soap/envelope/">
= <soapenv:Body>
= <pesquisarFuncionario
xmins="http://service.rh. exemplo"> —
2 <arg®
xmins=
Joao da silva =
</arg0>
</pesquisarrFuncionario>
</soapenv :Body> L4
</soapenv:Envelope> -

ey

0000 00 22 69 02 0a fc 00 13 d4 cb 83 04 08 00 45 00
0010 01 48 16 58 40 00 80 06 5f 3e cO a8 0L 64 cO a8
0020 01 65 04 1c 1f 90 ad 12 50 9f 9c el 86 db 50 18
Frame (42 bytes) | Reassembled TCP (478 bytes) | De-chunked entity body (276 bytes) [

| File: "C:\Users\Diego\AppData\Local\ Temp\... | Packets: 133 Displayed: 133 Marked: 0 Dropped: 0 | Profile: Default

Figura 6.1 — Mensagem SOAP Request sem seguranga

e

Na figura 6.1 €& mostrado o resultado da execucdo do método
pesquisarFuncionario, onde é informado como paradmetro o nome “Jodo da Silva”. A
seguir € demonstrado na figura 6.2 a mensagem SOAP response para esse método,

que retorna os dados do funcionario pesquisado.

File Edit View Go Capture Analyze Statistics Help
SaEgas EEXEE Wed T LI Qb WEmx% B

EiEter:I * Bpression.. Clear Apply

No. - Time Source Destination Protacol Info

€1 13.998804 192.168.1.100 192.168.1.101 TPKT Continuation
82 14.190868 192.168.1.101 192.168.1.100 TCP 52007 > ms-wbt-server [ACK] Seq=565 Ack=1906 win=13511 Len=0
83 14.496495 192.168.1.101 192.168.1.100 HTTP HTTP/1.1 202 Accepted
84 14.515832 192.168.1.100 192.168.1.101 NENS Name query NBSTAT *<00><00><00><00><00><00><00><00><00><00><00><00><00><00><00>
85 14.515924 192.168.1.101 192.168.1.100 NBNS Name query response NBSTAT
14.517830 .168.1. .168.1.101 NENS Name query NBSTAT *<00><00><00><00><00><00><00><00><00><00><00><00><00><00><00>
14 iz ak

. 317886 .168. .168. Name query response NBSTAT

.525834 ddt > http-alt [ACK] Seq=1 Ack=l Win=65535 Len=0

EE 1

91 14.527834 192.168.1.100 192.168.1.101 Tcp [TCP segment of a reassembled PDU] |4l
92 14.527838 192.168.1.100 192.168.1.101 HTTP/XML POST /axis2/services/RHService HTTP/1.1 ‘ |I
93 14.527912 192.168.1.101 192.168.1.100 Tcp http-alt > ddt [AcK] seq=1 Ack=479 Win=17520 Len=0
94 14.628844 192.168.1.100 192.168.1.101 Tcp optima-vnet > http-alt [ACK] 5eq=1061 Ack=147 Win-65389 Len-0 wi
95 14.680969 192.168.1.101 192.168.1.100 TCP [TcP segment of a reassembled PDU]

7 S T HTTP/1.1 200 OK

. 682851 T b Tk ddt > http alt [ACK] 5eq=479 Ack=1190 Win=64346 Len=0
98 14.983861 192.168.1.100 192.168.1.101 TPKT continuation
99 15.181054 192.168.1.101 192.168.1.100 Tcp 52007 > ms-wbt-server [ACK] Seq=565 Ack=2154 Win=13449 Len=0 =

B <ax21 nome>
Joao da 5ilva
</ax21:nome>
B <ax2l:rg>
o
</ax2l:rg>
B <ax2l:rua>
Av. Independencia, 333
</ax21l:rua>
H <axz2l:telefone
xmins:xsi="http://vww.w3. org/2001/xML5chema-instance”
xsi:nil="true"/> .
0180 3c 61 FB 32 31 3a 63 65 70 3e <ax2l:ce p-INNENEQ

0190 3628 61 78 32 31 3a 63 65 70 3Je 3c 61 [Bl</ax2 1l:cep><a
78 32 31 3a 6 64 61 64 6 T 72 74 f x21: cida dE)PDl‘tD

i

i

Frame (50 bytes] | Resssembled TCP (1189 bytesj\ De-chunked entity body (1028 bytes) ‘

| CDATA (xml.cdata), 9 bytes [ Packets: 133 Displayed: 133 Marked: 0 Dropped: 0 | Profile: Default

Figura 6.2 — Mensagem SOAP Response sem seguranga
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As figuras 6.1 e 6.2 demonstram que os dados estdo explicitos na mensagem,
sem uso de assinaturas ou criptografia dos dados. Portanto a mensagem podera ser

visualizada e modificada por qualquer pessoa nao autorizada.

6.1.2 Comunicagao com seguranga

Nessa secdo serdo demonstrados os testes com o uso da segurancga
configurada pelo ConfigSecurity-WS. Na figura 6.3 apresentada a seguir, a

mensagem de request possui os dados criptografados, como é possivel observar

abaixo do elemento <xenc:CipherValue>, na linha em destaque.

Edit View Go Capture Analyze Statistics Help
BWes BEEXEE Qe DT L QAN @D8%| 8

Filter: | ~  Expression.. Clear Apply

No. - Time Seurce Destination Protecol  Info

e v e v e e e e e e
103 13.185751 192.168.1.100 192.168.1.101 TCP [TcP segment of a reassembled PDU]

104 13.185813 192.168.1.101 192.168.1.100 TCP http-alt > frranhc [ACK] seg=1 Ack=1661 Win=17520 Len=0
105 13.188780 192.168.1.100 192.168.1.101 [TcP segment of a reassembled PDU]
106 13.189751 192.168.1.100 192.168.1.101 [TcP segment of a reassembled PDU]
107 13.189755 192.168.1.100 = = [TcP segment of a reassembled PDU]
108 13.189831 192.168.1.101 A ¥ http-alt > frranhc [Ack] Seq=1 Ack=6041 win=17520 Len=0
109 13.191748 192.168.1.100 & 1. 1.

110 13.282251 192.168.1.101 168.1 [TcP segment of a reassembled PDU]

111 13.282266 192.168.1.101 [TCP segment of a reassembled PDU]

113 13.323756 192.168.1.100 192.168.1.101 xr1 > http-alt [ACK] Seq=7413 Ack=147 win=65389 Len=0
114 13.325756 192.168.1.100 192.168.1.101 Continuation
115 13.330757 192.168.1.100 192.168.1.101 ftranhc > http-alt [ACK] 5eq=6570 Ack=2921 Win=65535 Len=0

116 13.330828 192.168.1.101 192.168.1.100 TCP [TCP segment of a reassembled pDU]
117 13.330835 192.168.1.101 192.168.1.100 TCP [TcP segment of a reassembled PDU]
118 13.330839 192.168.1.101 192.168.1.100 TCP [TcP segment of a reassembled PDU]

119 13.330844 192.168.1.101 192.168.1.100 HTTP/XML HTTP/1.1 200 OK

121 12 225755 142 1AR 1 100 192 1AR 1 101 TP frranhe > hrrn-alt [ack| sen=h570 Ark=5841 Win=R5525 | An=0

URI="#ENcKeyId-urn:uuid:EDAA7CBF76DD85333512274955753124" />
</wsse:securityTokenreferences
</ds :KeyInfo>
B <xenc:Cipherbatas
= <xenc:Ciphervalue>
</xenc:Ciphervalue=
</xenc:Cipherpata>
</xenc:Encryptedbata>
</soapenv:Body>
</snapenv:envelope>
O m »

ICLVNCERETY 0 6e 74 61 38 2b 77 7a 42 72 77 31 51 6
sU TS0 4e 53 38 47 4a 61 6c 46 67 39 67 2f 7a 66 4a
FLROQS7 79 44 46 33 52 61 74 66 32 4c 36 4e 4d 79 2f]

[Eyntad+ wzBrwlQ
‘Nz8Glal Fg9g/zf1
DF3Rat T2LoNMy/|

|l

Frame (583 bytes) | Reassembled TCP (6560 bytes]| De-chunked entity body (6355 bytes) ‘

CDATA (xml.cdata), 453 bytes Packets: 163 Displayed: 163 Marked: 0 Dropped: 0 Profile: Default

Figura 6.3 — Mensagem SOAP Request com seguranga (criptografia)

Além da criptografia, existe também uma assinatura para a mensagem,
representada pelo elemento <ds:signature> e um timestamp, o elemento
<wsu:Timestamp> que possui data de criagcdo e expiracdo, permitindo que essa
mensagem seja aceita uma unica vez. A assinatura e o timestamp estao

representados na figura 6.4 a seguir.



85

File Edit View Go Capture Analyze Statistics Help

BEoed CdX@E AerT 2| qaaafd @a@mx 8
Enten| ~  Expression.. Clear Apply
Ne. . Time Source Destination Protecel  Info i
LUS L3.1UJULS LTE.1UL.L.LuL Lze.auu.i.iuu e HLLpmaiL - 1L AL AR SEY—L AUR—LUUL ml—Lf JEU ey
105 13.188780 192.168.1.100 192.168.1.101 TCP [TcP segment of a reassembled PDU]
106 13.189751 192.168.1.100 192.168.1.101 TCP [TcP segment of a reassembled PDU]
107 13.189755 192.168.1.100 192.168.1.101 TCP [TCP segment of a reassembled PDU]
108 13.189831 192.168.1.101 192.168.1 http-alt > ftranhc [ACK] Seg=1 Ack=6041 Win=17520 Len=0
o £ o I XM STFHE
.282251 192.168.1.101 £ = B [TCP segment of a reassembled PDU]
.282266 192.168.1.101 1 [TCP segment of a reassembled PDU] o=
- 323756 192.168.1.100 1 xrl > http-alt [ACK] Seq=7413 Ack=147 Win=65389 Len=0
- 325756 192.168.1.100 192.168.1.101 TPKT Continuation
.330757 192.168.1.100 192.168.1.101 TCP ftranhc > http-alt [ACK] 5eq=6570 Ack=2921 win=65535 Len=0 o
5'33A0%0  Tan ace a ame ian’ice 7 dan —rn T T e e e e L1od mnn
ncryptedkey =

inarysecurityToken
E <ds:5ignature
xmins:ds="http://www.w3.0org/2000/09/xmldsig#"
Id="signature-28338721">
<d ignedinfo>
<ds:signaturevalue>
<ds:KeyInfo
</ds:signature> =
Bl <wsu:Timestamp
xmins :wsu="http://docs.oasis-open.org/wss/2004/01/0asi5-200401-wss-wssecur ity-utility-1.0. xsd"
wsu:Id="Timestamp-2254042">
<wsu:Created>
<wsu:Expires>
</wsu:Timestamp>
</wsse:Security>
E <wsa:To> -

T

0dd0 &b 65 6e 3e
DLI65 20 78 6
[Eeglza 2f 2f 77 7

Frame (583 bytes) | Reassembled TCP (6560 bytes]| De-chunked entity body (6355 bytes) ‘

[ZVE] 6e 61 7
6e 73 3a 64 73 3d 22 68 74 7.
77 2e 77 33 2e 6F 72 67 2f 3

signatur]

ds="http| =

3c
c
7 0 -

| Tag (xmltag), 1156 bytes | Packets: 163 Displayed: 163 Marked: 0 Dropped: 0 | Profile: Default

Figura 6.4 — Mensagem SOAP Request com seguran¢a (assinatura)

A figura 6.5, a seguir, apresenta a mensagem response enviada pelo servidor,

que também possui assinatura, timestamp e criptografia.

File Edit View Go Capture Analyze Statistics Help

BEed PERXBE Aeesp T L R aa
Enten| ~  Expression.. Clear Apply
No. . Source Destination Protocol  Info i

.168.1 .168.1 [TcP segment of a reassembled PDU]
. 323756 1 1 xrl > http-alt [ACK] Seq=7413 Ack=147 wWin=65389 Len=0
. 325756 1 1 Continuation
.330757 1 3 ftranhc > http-alt [ACK] S5eq=6570 Ack=2921 Win=65535 Len=0
. 330828 i ey a [TcP segment of a reassembled PDU]
.330835 ik 1 [TcP segment of a reassembled PDU]
.330839 1 1 [TcP segment of a reassembled pPDU] =
1 1 HTTP/1.1 200 OK
SR SESS .168.1 .168.1 ftranhc > http-alt [ACK] 5eq=6570 Ack=5841 Win=65535 Len=0
122 13.335758 192.168.1.100 192.168.1.101 TCP ftranhc > http-alt [AcK] se 570 Ack=7301 Win=65535 Len=0 5
Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes128-cbc" /> =

B <ds:KeyInfo
xmins:ds="http://www.w3.0org,/2000/09/xmldsig#" >
E <wsse:securityTokenreference
xmlns :wsse="http://docs.0asis-open. org/wss /2004 /01 /0asi5-200401-wss-wssecurity-secext-1.0.xsd">
E <wsse:Reference
URI="#ENcKeyId-urn:uuid:Cc9123059299D7COEF112274955789256" />
</wsse:securityTokenreferences
</ds :keyInfo>
B <xenc:Cipherbatas
= <xenc:Ciphervalue>
Nd&KYNyrk1TBOXh1420e4Reaq58AKEB4 K010t 502 1kiSCNI|333v+Cgx152EVF10INMQUHIFY2N'\ ngKMOMyNY j4 iR+ HEXCENGCABbXpTHEdQ4X1Z46d 3QcdNXn5FMI0s 8bVFDIRT vRnA
</xenc:Ciphervalue=
</xenc:Cipherpata>
</xenc:Encryptedbatas
</soapenv :Body>
</soapenv:envelope> -

1930 70 68 65 72 56 61 6Cc 75 65 3e ¥ 4b phervalu e-[EEEM
79 72 6b 6C 54 42 51 58 68 31 34 32 30 65 34 52 fyrk ITBQX 420e4 =
MEEVENGS 61 71 35 38 41 6b 45 42 34 6a 4b 6f 31 4f 7 eag58AkE B4jKolot] =

Frame (1022 bytes) | Reassembled TCP (8268 bytes)| De-chunked entity body (8106 bytes) ‘

| CDATA (xml.cdata), 1556 bytes | Packets: 163 Displayed: 163 Marked: 0 Dropped: 0 : Profile: Default

Figura 6.5 — Mensagem SOAP Response com seguranga
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6.2 ATAQUES CONTRA O WEB SERVICE

Com o objetivo de verificar a capacidade de bloquear ataques do Web Service

que possui seguranga configurada, alguns ataques foram testados. Os ataques

testados sdo:

¢ Replay Attack (Ataque de Repeticao): mensagens SOAP sao capturadas e

reenviadas exatamente como estdo. O ataque executado consistiu nos

seguintes passos:

1.

2.

Captura da mensagem através do Wireshark. Nesse caso foi
capturada uma mensagem de request do método
pesquisarFuncionario.

Verificou-se qual era o WSDL no enderego do servidor.

3. Envio da mesma mensagem capturada utilizando o software soapUI

(SOAPUI, 2006), que permite enviar mensagens diretamente através
do formato XML, informando o WSDL do Web Service.

Resultado: a primeira mensagem enviada foi aceita pelo Web Service, n&o

sendo bloqueada, retornando uma mensagem de response como é

demonstrado na figura 6.6. A mensagem que aparece selecionada € o

request e a direita esta representada a mensagem response.
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Eile Tools Desktap

Help

Projects
= B RHService

Mavigator

o

& X RHServiceSoap12Binding

| @@ incluirContaBancaria
2 incluirfmpresa

2 incluirfuncionario

2 pesquisarContaBancaria
2 pesquisartmpresa

2 pesquisarfuncionario
& X RHServiceSoapliBinding
2 incluirContaBancaria
2 incluirEmpresa

2 incluirfuncionario

2 pesquisarContaBancaria
@ pesquisartmpresa

2 pesquisarFuncionario

' 32 Request1

Request Properties

(2]
i Requestl o B
P =@ 0O it @ [http://192.168.1.101:8080/axis2/services/RHService RHServiceHttpSoap11Endpoint/ = T+ @
S [ e R s i ~ N S [#seapeny:Envelope suins:soapeni=rhrop: //schenas. ulsoap . srgssosy =
£ |+wsse:SecurityTokenReference><wssa: Refersnce URI="#urn:uuid = ssospenv:Header xmlns:wsa="htrp:/ wnr. w3 org /200508 /address
3 |[$/8s:ReyIntox 5 <wsse: Security soapenymistUnderstand='l" xulns:wsse="htt
&£ |*xenc:CipherData><xenc:CipherValue>alp 7u3BFur 4R2 6t s dugTKF Ons & “wsse:BinarySecurityToken EncodingType="http://docs. oa

<xenc: Referencelist><xenc:Dataleference TRT="#EnchataTd-680;
<ds:SignedInfor

<ds:CanonicalizationMerhod lgorichu="htep: /w3 org/200
tp < /. w3 L 0rg /2000409 m

<ds: SignatureMethod Algorithn:

<ds: Beference URI="$id-6802820">

<ds: Transfornss

<ds: Transform Algorit] "http: /fwww.w3. org 2001710/ ml-exc—
</ds:Trans formsx>

<ds:DigestMethod Algorithu="http:/ fuwy. 8. org/2000/09/xmlds
«ds:DigestValuerksFlagixzTiiyvidV12 £13LbEDN=+/d=s:DigestValu
</ds:Reference>

</ds:SignedInfox

<ds: 8igmatursValuss
HgEFRJAdEbZUgBRzoZZudNeLlpLilvd /fmnhTiCYDal ID7R1ZrUSMxD 1L 4!
CCoZUFVy /ugegRwCAGlneyrpOévcVErFb i I£64T L butzecypr SEv) 2THe
ZJL1FFLEVIZKThhZ]jdWs=

</ds: SignatureValus>

<ds:KeyInfa Td="KeyTd-17252542">
<usse:SecurityTokenBeference xmlns: wsu="http://docs. casis-o
<fds:ReyInfor

</ds:Signature><wsu:Timestanp xmlns:wsu="http://docs. oasis-

<wsse:SecurityTokenPeference xulns:wsse="http://docs. casis-
</ds:ReyInfor<xenc: CipherDatas<xenc: CiphsrValus>aB8Da3BI0ps
A+nbUbsArHOKzHAANRE /EAuhAY]1 AoMbzuZl4yI TnZsusv11QPEPZgPel fel
JZECILEgnOTEuN) aTT sibURNCg7dCL/ gw iR FFFESTET gvHs3 GyToEHy o/ VD
VpnZLup420LE7EI3pblECABNg fTA4gD Ir U3/ E+xNullfe 3WVPhI6ETed?as 1,
rg0iBiTYI1p0¥6hlE2kidnop THptw?SpxoTqws6+YESk0+ RS 1kGr ZkGHH

Property

I Value

Name
Description
Message Size

Request1

6355

LT

<xenc: EncryptedRey Ta="EncReyld-urn:uuid: 8088888264841,
<xene: B AlgorithusrhUtp: / ww. w3, ory,
<ds:HeyInfo xmlns:ds="http:/ wmw. w3.org/Z000,/09 / zul

<usse: SecurityTokenReferences
<wsse:Refersnce URI="jurn:uuid: SCO8588264841A
<fusse: Securitylokenhe ferences
<fas:KeyInfor
“xene: Cipherbatar
<xene: CipherValuesTdIuN1KIoIYgozlyD7]xgsEIdRETTE
<fzenc:CipherDacar
<xene: Referencelists
<xenc:DataReference URI="fEncDatald-Z8295413"/>
«/xenc:Referencelists
«<fxenc: Encryptedkeys
<wsse:BinarvSecurityloken EncodingTyn
<ds:Signature Id="Sigmature-18611350"

xmins:ds="http: /

<ds:SignedInter
<ds:CanonicalizarionMenhod lgovichu="huop: /
<ds:SigatureMethod 2lgorithu="http: /. w3 org
<ds:Reference URI="$id-28235413"+
<ds: Transformss
<ds:Transforn Algorithus"hiTp:/ wiw.ws.ory,

</ds: Trans forms
<ds:DigestMethod Algorithu="http:/ umy w3 org,
<ds:DigestValueswlr03HRdvrBIWDHBIZEKtA319s0=<

</ds:References

<ds:Reference URI="£S5igConi-775647"%

04iKF 1Zg3eklgd frrBoXr 150 A 5abXx +r Oh P BT qh THH: <ds: Transformss -
L I IDERENE | [»
Zut Headers (1) Attachments (0) WS-A Headers (5)  Attachments (1)

response time: 167ms (8111 bytes) 35:161

soaplllog hitp log errarlog memory log

jetty log

Figura 6.6 — Replay Attack realizado com sucesso

Apés ter realizado esse ataque, foi realizado um novo ataque apds um

determinado tempo. A figura 6.7 mostra que a nova requisicdo nao foi aceita,

retornando uma mensagem de fault. Esse fato se deve ao tempo de expiracédo da

mensagem, que por padrao € 5 minutos. Como o tempo esperado ultrapassou 5

minutos, a mensagem de request ndo pbde ser aceita. Portanto o tempo de

expiragao da mensagem deve ser reduzido de maneira a evitar esse tipo de ataque.
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2alm ¥B ®
3 i Requestl o B
2o @ s ot oo : http://192.168.1.101:3080/axis2/services/RHService RHServiceHttpSoap11Endpoint/ - T+ @
] ervice
H .
S RHServiceSoap12Binding 3 <*ds:Keylnfe xmlns.ds="http://www.w3.org/2000/05/xnldsigh"> = ; S <soapenv: Envelope Xmlns:sospenv="http://schenss. xulsoap.org/soay |
@ incluirContaBancaria % |swsse:SecurityTokenbaferencer<wsse: Refarence URT="furn:uuid = ssoapeny:Header xmlns:wsa="herp: //wnr wd . ore/2005 /06 addres=i]
S 5 |+/ds:FeyInto> 3 <wsa:hetionshttp: / fuww. w3 org/2005/08/addressing/soap/ faull
ik & |*xenc:CipherDatar<xenc:CipherValusralUpTulBFur 4R26t sdugTRF 0w & <wsa:RelaresTorurn:uuid: 7CDECDLZEBAELCEE461227571511977 /1
‘ : INClUIELREITNAR: <xenec:Referencelist><xenc:Dataleference URI="gEnchatald-680 <fsoapenv:Header>
& pesquisarContaBancaria <ds: SignedInfor <soapenv: Bodys
& pesquisarEmpresa 2ds:CanonicalizationMethod lgorithu="herp: / /e w3 org/200 ssoapeny: Fauler
7@ pesquisarfuncionario <ds: #ignatureMethod Algorithn="http: //uww. wd. org/2000/08/m <faultcode>soapeny: Server</faultcodes
RHServiceSaap11Binding <ds:Reference URI="#id-6802820"> <faulvstringWSbokllReceiver: security processing faild
2 3 incluirContaBancaria <ds: Transforms> <detail /=
[P - 5 e 2
e ,; \n:lulrEmpresa ds:Transforn Algorithw="http:/ wow.w3.org/2001/10/xnl-exc </soapenv:Fault>
i ) </ds: Transforms> </soapenw:Body>
-2 incluirfuncienario .
= " <ds:DigestMethod Algorithw="http://wow. w3. org/2000/09/mlds </snapenv: Envelope>
: pesquisarContaBancaria «ds:DigestValuerksFlgyixzTiiywidV1Z £TiLbHDM=</ds:DigestValu
© pesquisarEmpresa </ds:References
B pesquisarfuncionario i e
152 Requestl ds: SigmatureValuss

HgEFRJAdEbZUgBRzoZZudNeLlpLilvd /fmnhTiCYDal ID7R1ZrUSMxD 1L 4!
CCoZUFVy /ugegRwCAGlneyrpOévcVErFb i I£64T L butzecypr SEv) 2THe
ZJL1FFLEVIZKThhZ]jdWs=
</ds: SignatureValus>
<ds:KeyInfa Td="KeyTd-17252542">
<usse:SecurityTokenBeference xmlns: wsu="http://docs. casis-o
<fds:ReyInfor
<fds: Sigmaturer<usu:Timestamp xunlns-wsu="http://docs. oasis-
<wsse:SecurityTokenPeference xulns:wsse="http://docs. casis-
</ds:ReyInfor<xenc: CipherDatas<xenc: CiphsrValus>aB8Da3BI0ps
A+nbUbsArHOKzHAANRE /EAuhAY]1 AoMbzuZl4yI TnZsusv11QPEPZgPel fel
JZECILEgnOTEuN) aTT sibURNCg7dCL/ gw iR FFFESTET gvHs3 GyToEHy o/ VD
VpnZLup420LE7EI3pblECABNg fTA4gD Ir U3/ E+xNullfe 3WVPhI6ETed?as 1,
rg0iBiTYI1p0¥6hlE2kidnop THptw?SpxoTqws6+YESk0+ RS 1kGr ZkGHH
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Request Properties

propery | e | 17| IDE(EENEY 7 | [»
Name Request1 -
Description Aut Headers (0) Attachments (1) WS-A Headers (6) Attachments (1)
Message Size 6355 response time: 108ms (535 bytes) 1:1
E e
[Praperties| soapUllog httplog jettylog errorlog memary lag

Figura 6.7 — Replay Attack bloqueado

A mensagem impressa no console do Tomcat indica a expiragao

timestamp da mensagem, como € demonstrado na figura 6.8.

do

ve .  java:189>

at org.apache.catalina.connector.CovotefAdapter.servicel{CoyoteAdapter.j
a-286>

at org.apache.coyvote.httpll . HttpliProcessor.process(HttpllProcessor.
845>

at org.apache.coyote.httpll . HttpliProtocolSHttpliConnectionHandler.proce
sz (HttpliProtocol. java:z583>

at org.apache.tomcat.util.net.JIoEndpointSWorker.run{JIoEndpoint vas44

at ja lang.Thread.run{Thread. javaz619>
Cauzed by: org.apache . ws._ zecurity_ WSSecurityException: The messzage has expired <
HggecurityEngine: Invalid timestamp The security semantics of message have expir
e

at org.apache.ws.security.processor.TimestampProcessor.handleTimestamptT
imestampProcessor. java:-82D

at org.apache.ws.security.processor.TimestampProcessor.handleToken<Times
tampProcessor.java:52)>

at org.apache.ws.security.WSSecurityEngine .processSecurityleader{USSecur
itvEngine.javaz311>

at org.apache.ws.security.WSSecurityEngine .processSecurityleader{USSecur
itvEngine.java:228>

at org.apache.rampart.handler.WSDoAllReceiver.processBasic{WSDoAllReceiv

Figura 6.8 — Erro de mensagem com timestamp expirado

_reee .

e Buffer Overflow (Estouro de Buffer): envio de uma mensagem SOAP com

um parametro maior que o Web Service pode suportar. Dessa forma

também ¢é considerado um ataque do tipo Negacdo de Servigo.

ele

Por
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exemplo, o invasor envia uma mensagem onde o parametro nome contém
um numero de caracteres maior do que o servico permite. A execugao
desse ataque foi realizada através dos seguintes passos.

1. Captura da mensagem através do Wireshark. Nesse caso foi
capturada uma mensagem de request do método
pesquisarFuncionario.

Verificou-se qual era o WSDL no endereco do servidor.

Envio da mesma mensagem capturada utilizando o software soapUlI.
Nesse caso alterou-se a mensagem de request incluindo uma string
que possui 1,5 MB de dados sob elemento <xenc:CipherValue>, a

tag que contém os dados criptografados.

Resultado: o Web Service retornou a mensagem fault indicando
“‘WSDoAllReceiver: security processing failed”, como é demonstrado na
figura 6.9, sem ocorrer interrupgdo na sua execucgdo. Portanto a

mensagem nao foi aceita quando o Web Service processou a

mensagem, no momento em que esta foi descriptografada.

B £2 Request1 o E
& [ Projects P LomODE e = : - L ©
2|2 B AHService = & D i @ |http://192.168.1.101:8080/ axis2/services/RHService.RHServiceHttpSoap 11Endpoint/ T+ @
= & X RHSenviceSoap12Binding o |*as: Caneniealizationiizthod Algar:\.chm=“h::p:I/Ww.wS.arngDDl/lUj%; g |tsospenv:Envelope xulns:soapenv="htep://schenas. mlsoap. org,)=)

@ incluirContaBancaria % [+ds: SigmatureMerhod Algorithu="hetp: /e w3 org /2000703 xmldsi = ssoapenv:Header wulns:wsa="heep: /. wd org/2005/08/add

2 incluirEmpresa : =ds:Reference URT="§id-680Z820"> : <wsa:hctionshttp: //unr wd_ org/Z005/08/addressine o/ soap,

S & |=ds: Trans forns> = <wsa: RelatesTorurn: uuid: S4DF4608837FB6478F 12275830662

X § <ds:Transforn Algorithu="http:/ /. w3.org/ 2001710/ ml-exe-cldn; </soapenv: Header>

: pesquisarCantaBancaria <jds: Trans formss <zoapenv:iBodys

© pesquisarEmpresa <ds:DigescMethod Algorichu=thecp: /fwmr vl org/2000/09 fmldsiggs) <soapenv: Faules

& pesquisarFuncionario <ds:DigestValuerksFlagxzTiiyeidV1z £19LhEDM=</ds:DigestValue> <faultcodersoapeny: Server</ faultcode>

- X RHServiceSoapl1Binding «/ds:Referancer <faultstringWSDolllReceiver: security precessing

@ incluirContaBancaria </ds: SignedInfo> <details>

2 incluirEmpresa «ds: SignatursValuss </zoapenv: Faults

Al HqEFRI AR 2 WS Rz o2 ZudNzL 1 pLa v /unhTi CYDal IDTH1 2 PUTSMxD LT 4p TS +/soapeny: Bodyr

& pesquisarContaBancaria CCoZUPWv/ugegKuCAGlneyrpléveVSrFDoliI£64T 1 RuGzcegpr SEv) 2ZTHE YR £ </soapenv: Envelope>

x 271FFE6UrZKYRhZ] dWa=

© pesquisartmpresa </ds:Signaturelalue:x

? pesquisarfuncionario <ds:KeyInfo La="Heyld-1729Z54Z">

- 32 Requestl suwsse:BecurityTokenkeference smins usu="htop: //docs. oasis-open

- B TestSuite 1 </ds:ReyInfox

<fds: Signaturer<wsu:Timestamp xulus:wsu="http: /fdocs. casiz-open
<usse: SecurityTokenBeference xmlns:wsse="http:/fdoes. oasis-oj pen
<fds:KeyInfor<xenc: CipherDatas<xenc: CipherValus>abods fghi 1k Luno

Jklunopeg fohigkls ijk.
ahcde fghijklunopgrstuvuxyzabede fghi jk lunopgrstuvexyzabede fghi k.
ik lunopyr fghiikl ijk.
ahcde fghijklunopgr stuvuxyzabede fghi jk lunopgrstuvexyzabede fghi k.
Jkluncpgr fghijkl) Ik.
Jklunopeg fohigkls ijk.
ahcde fghijklunopgrstuvuxyzabede fghi jk lunopgrstuvexyzabede fghi k.
ik lunopyr fghiikl ijk.
ahcde fghijklunopgr stuvuxyzabede fghi jk lunopgrstuvexyzabede fghi k.
Request Properties Jklunopqr £ghi gl 3] | L
Property I Value [ JE Irinneny fnidil "': o = T
Name Request1 -
Description Aut Headers (0) Attachments (0) WS-A Headers (6] Attachments (0)
[\Amjse Size I1I3Tl[5355 response time: 768ms (535 bytes) 10035 1.,
Properties soapUllog http log jettylog erarlog  memary log

Figura 6.9 — Ataque Buffer Overflow bloqueado
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Através dos resultados obtidos a eficacia da ferramenta foi comprovada. No
caso do ataque de repeticdo da mensagem seria necessario apenas configurar o
tempo de expiragdo de uma mensagem.

Para validar a ferramenta nao foram testados todos os tipos de ataques, pois
ataques também s&o usados de acordo com a arquitetura do sistema a ser atacado.
Por exemplo, em um sistema que mantém um banco de dados, ataques do tipo SQL

Injection poderiam ser usados com o objetivo de roubar dados restritos.
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7 CONSIDERAGOES FINAIS

Inicialmente, através do estudo realizado, observou-se a necessidade do uso
de segurancga nos sistemas presentes na Web devido ao grande numero de ataques
possiveis de serem realizados. No caso dos Web Services existem os padroes de
seguranga a serem anexados nas mensagens para fornecer controle de seguranga,
mas existe também a necessidade de que este controle seja adicionado durante a
fase de implementacdo nesse tipo de aplicacdo. A ferramenta ConfigSecurity-WS
consegue fornecer seguranca as aplicagbes apdés a fase de implementacéo,
evitando que os desenvolvedores tenham de fazer um grande numero de
modificagdes nos cddigos fontes para prover seguranca.

Atualmente a ferramenta esta operacional, e através desta foi possivel
realizar a configuragdo de seguranga em mais de uma classe cliente Java. Os
resultados puderam ser confirmados através dos testes apresentados no capitulo
“Avaliacdo da Ferramenta”.

Uma das dificuldades encontradas durante a realizacdo desse trabalho foi o
fato de os padrbes para Web Services serem resultados de artigos recentes.
Durante a execucao do trabalho ocorreu a necessidade de mudanca da verséao do
Axis2 de 1.3 para a 1.4, pelo fato de a versdo anterior ndo possuir uma exibigao
adequada para as mensagens de erro. Além disso, foi possivel verificar que o uso de
timestamp necessita de sincronizagao dos relégios da rede, que nos testes puderam
ser solucionados sincronizando os reldgios das maquinas através de um servidor
NTP. Mas por outro lado, houve facilidade de acesso aos artigos, por estes estarem
abertos ao publico na Web, como foi o caso dos padrées WS definidos pela W3C e
OASIS.

A ferramenta implementada neste trabalho fornece uma alternativa rapida e
simples de configurar seguranga em uma arquitetura de Web Services. Seu uso
podera ser de grande valia para empresas que adotam Web Services, sabendo que
atualmente ha um crescimento no numero de empresas que adotam arquiteturas

orientadas a servigos (SOA).
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7.1 LIMITAGOES DO TRABALHO

O ConfigSecurity-WS possui algumas limitagdes: seu uso € possivel somente
para aplicagdes Java e que implementam a APl Axis2. Além disso, a ferramenta
gera a configuragdo no diretorio “saida” apenas para um projeto informado pelo
usuario, que € sobrescrito caso o usuario realize uma nova configuracdo de

seguranga.

7.2 PERSPECTIVAS FUTURAS

O ConfigSecurity-WS foi desenvolvido de maneira que possam ser
acrescentadas novas funcionalidades, pois se utilizou baixo acoplamento entre as
classes implementadas. Algumas das sugestdes de melhorias seriam permitir salvar
as configuragbes de seguranga para diferentes projetos e a opgao de oferecer
autenticacao para um numero n de usuarios, que seriam cadastrados na ferramenta

indicando o nome de usuario e senha.
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30

package exemplo.rh.rpcclient;

import javax.xml.namespace.QName;

import org.apache.axis2.AxisFault;

import org.apache.axis2.addressing.EndpointReference;
import org.apache.axis2.client.Options;

import org.apache.axis2.rpc.client. RPCServiceClient;
import exemplo.rh.persistencia.ContaBancaria;

public class ContaBancariaClient {

public static void main(String[] args1) throws AxisFault {

RPCServiceClient serviceClient = new RPCServiceClient();
Options options = serviceClient.getOptions();

EndpointReference targetEPR = new EndpointReference(args1[0]);
options.setTo(targetEPR);

[T T
/*
* Cria uma ContaBancaria e armazena no cadastro de RH.

*/

/I QName do metodo destino
QName oplncluirContaBancaria = new QName("http://service.rh.exemplo”,

"incluirContaBancaria");

/*

* Construindo nova conta

*/

ContaBancaria contal = new ContaBancaria();

contal.setContaCorrente(123456789);
contal.setAgencia(123);
contal.setNomeBanco("Banco do Brasil");

/I Construcdo do array de argumentos para a chamada do metodo
Object[] opIncluirContaBancariaArgs = new Object[] { conta1 };

/I Chamando o metodo
options.setAction("urn:incluirContaBancaria");
serviceClient.invokeRobust(oplncluirContaBancaria, opIncluirContaBancariaArgs);
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48
49 T T |
50
51 }
52 }
Cddigo 11: ContaBancariaClient.java
1 package exemplo.rh.rpcclient;
2
3 import javax.xml.namespace.QName;
4
5 import org.apache.axis2.AxisFault;
6 import org.apache.axis2.addressing.EndpointReference;
7 import org.apache.axis2.client.Options;
8 import org.apache.axis2.rpc.client. RPCServiceClient;
9
10 import exemplo.rh.persistencia.Empresa;
11
12
13
14 public class EmpresaClient {
15
16 public static void main(String[] args1) throws AxisFault {
17
18 RPCServiceClient serviceClient = new RPCServiceClient();
19
20 Options options = serviceClient.getOptions();
21
22 EndpointReference targetEPR = new EndpointReference(args1[0]);
23 options.setTo(targetEPR);
24
25 [T T |
26
27 /*
28 * Cria uma Empresa e armazena no cadastro de RH.
29 */
30
31 /I QName do metodo destino
32 QName oplncluirEmpresa = new QName("http://service.rh.exemplo”, "incluirEmpresa");
33
34 I
35 * Construindo nova empresa
36 */
37 Empresa empresal = new Empresa();
38
39 empresal.setNomeComercial("Dell Computadores do Brasil");
40 empresal.setRua("Av. Ipiranga, 6681");
41 empresal.setBairro("Partenon");
42 empresal.setCidade("Porto Alegre");
43 empresal.setEstado("RS");
44 empresal.setEstado("Tecnologia da Informacao");
45
46 /I Construcdo do array de argumentos para a chamada do metodo
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47 Object[] opIncluirEmpresaArgs = new Object[] { empresa1 };
48
49 /I Chamando o metodo
50 options.setAction("urn:incluirEmpresa");
51 serviceClient.invokeRobust(opIncluirEmpresa, oplncluirEmpresaArgs);
52
53 T T |
54
55 }
56 }
Caddigo 12: FuncionarioClient.java
1 package exemplo.rh.rpcclient;
2
3 import javax.xml.namespace.QName;
4
5 import org.apache.axis2.AxisFault;
6 import org.apache.axis2.addressing.EndpointReference;
7 import org.apache.axis2.client.Options;
8 import org.apache.axis2.rpc.client. RPCServiceClient;
9
10 import exemplo.rh.persistencia.Funcionario;
11
12
13
14 public class FuncionarioClient {
15
16 public static void main(String[] args1) throws AxisFault {
17
18 RPCServiceClient serviceClient = new RPCServiceClient();
19
20 Options options = serviceClient.getOptions();
21
22 EndpointReference targetEPR = new EndpointReference(args1[0]);
23 options.setTo(targetEPR);
24
25 [T T |
26
27 *
28 * Cria um Funcionario e armazena ele no cadastro de RH.
29 */
30
31 /I QName do metodo destino
QName oplincluirFuncionario = new QName("http://service.rh.exemplo”,
32 "incluirFuncionario");
33
34 I
35 * Construindo novo Funcionario
36 */
37 Funcionario funcionario1 = new Funcionario();
38
39 funcionario1.setNome("Joao da Silva");
40 funcionario1.setRua("Av. Independencia, 333");
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41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61

funcionario1.setCidade("Porto Alegre");
funcionario1.setEstado("RS");
funcionario1.setCep("11111-111");

/I Construgdo do array de argumentos para a chamada do metodo
Object[] opIncluirFuncionarioArgs = new Obiject[] { funcionario1 };

/I Chamando o metodo
options.setAction("urn:incluirFuncionario");

serviceClient.invokeRobust(oplncluirFuncionario, opIncluirFuncionarioArgs);

M i T i

M T T

/*
* Pesquisando um Funcionario do RH
*/

/l QName do metodo a ser invocado
QName opPesquisarFuncionario = new QName("http://service.rh.exemplo”,

62 "pesquisarFuncionario");

63

64 1

65 String name = "Joao da Silva";

66

67 Object[] opPesquisarFuncionarioArgs = new Object[] { name };
68 Class[] returnTypes = new Class[] { Funcionario.class };

69

70 options.setAction("urn:pesquisarFuncionario");

71 Object[] response = serviceClient.invokeBlocking(opPesquisarFuncionario,
72 opPesquisarFuncionarioArgs, returnTypes);

73

74 Funcionario result = (Funcionario) response[0];

75

76 if (result == null) {

77 System.out.printin("Nenhum funcionario encontrado para " + name);
78 return;

79 }

80

81 System.out.printin("Nome :" + result.getNome());

82 System.out.printin("Rua :" + result.getRua());

83 System.out.printin("Cidade :" + result.getCidade());

84 System.out.printin("Estado :" + result.getEstado());

85 System.out.printin("Cep :" + result.getCep());

86

87

88 T T T

89

90 }

Cddigo 13: FuncionarioClient.java



