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RESUMO: A sociedade hodierna encontra-se em um novo patamar conhecido como Revolugao da Informagao ou Revolugao
do Conhecimento. Esta nova realidade mundial, potencializada pela tecnologia da comunicacdo, trouxe consigo uma
inegéavel revolugdo econdmica e tecnologica em todas as institui¢des do Estado contemporaneo. Os avangos da tecnologia,
a explosao de informagdes e a facilidade de acesso as mesmas, além da velocidade das comunicagdes acabaram por atingir
a Justiga. O processo judicial ¢ um meio de resolucdo de conflitos que, com o intuito de melhor atender aos anseios da
sociedade, esta em constante mutacdo. Por esta razao ¢ que novas leis vém promovendo alteragdes processuais ha décadas,
reformulando o procedimento, sempre com o fito de alcancar a maior efetividade e celeridade na prestagdo da tutela
jurisdicional, indispensaveis a administragdo da Justica nos tempos atuais. A informatizagdo do processo civil brasileiro,
buscando atender ao preceito do tempo razoavel de duragdo do processo, completou-se com a promulgacdo da Lei n®
11.419/2006, iniciando uma fase de transi¢do sem precedentes no judiciario, na qual se pretende, com fundamento no
principio da instrumentalidade das formas, substituir o processo materializado em papel pelo armazenado na memoria de
computadores. O presente estudo objetiva demonstrar os avangos promovidos pela lei que instituiu o processo eletronico
no Brasil e de que modo estas mudangas possibilitam um aperfeicoamento da tutela jurisdicional, tornando-a mais eficaz,
conforme garante nosso texto constitucional.

Palavras-chave: Tutela jurisdicional; Efetividade; Processo eletronico.

ABSTRACT: Society today is in a whole new level known as Information Revolution or Revolution of Knowledge. This
new world reality, fueled by communication technology, brings a undeniable economic and technological revolution in all
institutions of the contemporary State. Advances in technology, the explosion of information and its easy access, along with
the speed of communication eventually reach Justice. The judicial process is a mean of conflict resolution that, in order
to best meet the needs of society, is constantly changing. The reason is that new laws have been promoting procedural
changes for decades, reformulating the procedure, always with the aim of achieving greater effectiveness and expedite the
provision of legal protection necessary for the administration of Justice nowadays. The computerization of the Brazilian
Civil Procedure, seeking to meet the precept reasonable length of time the process, was completed with the promulgation
of Law n? 11419 (2006), beginning a transition phase without precedents in the courts, in which it is intended, based on the
principle of instrumentality of the forms, replacing the materialized paper process by the virtual storage in computer memory.
The present study aims to demonstrate the advances promoted by the law that instituted the electronic process in Brazil
and how theses change allow an improvement of legal protection, making it more effective, as our Constitution guarantees.
Keywords: Judicial protection; Effectiveness; Electronic process.

INTRODUCAO

Diz-se, nas palavras de Castro (2011), que a partir
do século XX, a sociedade humana ingressou em
um novo patamar histérico de produgdo de riquezas
e valores conhecido como Revolugdo da Informagao
ou Revolu¢do do Conhecimento, no qual justamente a
informacao e o conhecimento passaram a desempenhar
o papel central na atividade social.

@@@@ Os contetdos deste periodico de acesso aberto estao licenciados sob os termos da Licenga
Creative Commons Atribuicdo-UsoNaoComercial-ObrasDerivadasProibidas 3.0 Unported

A formagao de uma imensa e sempre crescente rede
mundial de computadores aglutinou um incalculavel
fluxo de informagdes, atraindo todo tipo de dado e
informacdo, agora circulante pela internet, tais como,
financeiros, comerciais, publicos e até pessoais,
entre outros. Portanto, pode-se afirmar que esta nova
realidade mundial, potencializada pela tecnologia
da informag@o e comunicagdo (TIC), trouxe consigo
uma inegavel revolucdo econémica e tecnologica em
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todas as instituicdes do Estado contemporaneo. Vive-
se atualmente num ritmo eletrizante, na era online
e instantdnea, onde os conceitos de velocidade e
mobilidade foram e continuam sendo modificados a
cada instante. A sociedade ¢ regida pelo tempo e, por
esta razdo, clama pela brevidade.

Neste contexto tem-se o processo judicial, o qual
¢ um meio de resolu¢do de conflitos que, com o intuito
de melhor atender aos anseios da sociedade, esta em
constante mutagado. Por esta razao ¢ que novas leis vém
promovendo alteragdes no Codigo de Processo Civil
brasileiro ha décadas, reformulando o procedimento,
sempre com o objetivo de alcangar a maior efetividade
e celeridade na prestacdo da tutela jurisdicional,
indispensaveis a administragdo da Justi¢a nos tempos
atuais.

Os avangos da tecnologia que vao se consolidando
por meio da alteracdo das relagdes interpessoais, da
explosdo do volume de informagdes e pela facilidade
de acesso as mesmas, além da velocidade das co-
municagdes acabaram por atingir a Justi¢a. O proprio
modo de vida das pessoas, cada vez mais imerso nos
avangos tecnoldgicos, ndo faculta ao Judicidrio a
possibilidade de ndo aderir as TIC’s.

Neste contexto surge o processo eletronico no
Brasil — pais que esta sendo pioneiro, como o foi no
ambito do direito eleitoral com as urnas eletroni-
cas, dando um passo de modernidade, na ansia de
acompanhar a evolucao da sociedade e responder aos
seus anseios, propiciando o acesso a justi¢a de acordo
com a realidade social contemporanea. Atheniense
(2010), presidente da Comiss@o de Tecnologia da
Informag@o do Conselho da Ordem dos Advogados do
Brasil — OAB salientou:

Nao existe nenhum pais no mundo que tenha im-
plantado o processo eletrdnico na amplitude que
estd sendo proposto no Brasil. Existem exemplos
como a Espanha que implantou procedimentos
de autos integralmente por meio eletronico para
os processos administrativos de competéncia tri-
butéria, em Portugal onde existe a utilizacao de cor-
reio eletronico para a pratica de alguns atos proces-
suais, na Suica no Centro de Mediagao de Conflitos
sobre dominios da internet na Organiza¢ao Mundial
da Propriedade Intelectual e nos Estados Unidos
onde existe o sistema PACER que adotou o pro-
cesso eletronico na Justica Federal Americana, mas
nenhum destes sera tdo abrangente quanto o exemplo
brasileiro e nem mesmo terd o volume de processos
que tramitardo somente em formato digital.

A realidade procedimental trazida pelo processo
manipulado em formato digital e manipulado em meio
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eletronico retrata uma mudanga cultural da sociedade,
além da preocupacdo com a economia processual, a
desburocratizagio da Justiga, 0 aumento da capacidade
de processamento e julgamento de agdes, a preservagao
do meio ambiente, entre outras.

A Lei n? 11.419/2006 (Brasil, 2006), que trata da
informatizagao do processo judicial, projeta o judiciario
brasileiro em uma nova e hodierna era com arrimo na
utilizacdo da tecnologia da informagdo e comunicagao
(TIC) e tem o fito de tornar o processo mais célere,
conforme garante o inciso LXXVIII do artigo 5°
da Constituicdo Federal de 1988 (Brasil, 1988) ao
assegurar a todos, no ambito judicial e administrativo, a
razoavel duragdo do processo e 0os meios que garantam
a celeridade de sua tramitacdo.

Deste modo, considerando-se o exposto, este artigo
objetiva demonstrar as principais alteracdes legislativas
introduzidas com a Lei n? 11.419/06, tendentes a
aperfeicoar a prestacdo jurisdicional, sendo o cenario
a sociedade tecnoldgica e o suporte a informatizagdo
do Poder Judiciario as tecnologias de informacéo e
comunicacao, principalmente, a Internet.

1 INFORMATIZACAO E O
PROCESSO JUDICIAL

A possibilidade de implantagao do processo judicial
eletronico no Brasil, como solu¢do ao problema de
gestao do Poder Judiciario, vem sendo alinhavada ha
alguns anos. Inicialmente, os profissionais do Direito
comegaram a utilizar computadores, sepultando defi-
nitivamente as maquinas de escrever; na sequéncia,
programas de gerenciamento da movimentagao
processual comegaram a ser utilizados pelas secretarias
judiciarias e, algum tempo depois, permitiram-se
consultas externas sobre o andamento processual via
internet.

A primeira norma que comprova esta preocupagao
do legislador ¢ datada de 1984, quando foi promulgada
a Lei n® 7.244 (Brasil, 1984), a qual previa, no § 3°
do art. 14, a possibilidade de se gravar em fita mag-
nética os atos realizados em audiéncia de instruc¢ao
e julgamento. Isto modificava sobremaneira a forma
de captura e armazenamento das audiéncias, exigindo
dos organismos uma estruturacdo basica na area de
Informatica.

Uma segunda norma digna de nota, por demons-
trar que o legislador ja estava atento as modernas
tecnologias de comunicagdo, ¢ a Lei n? 8.245 (Brasil,
1991), de 18 de outubro de 1991, que no seu art. 58 inc.
IV autoriza a citagdo e a intimacao mediante fac-simile.
Esta possibilidade de se praticar atos processuais via
fac-simile ou outro sistema de transmissdo de dados
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similar, restrita aos atos de comunicagdo processual,
foi estendida a todos os atos processuais com a
promulgacdo da Lei n°® 9.800/99 (Brasil, 1999),
denominada Lei do Fax.

Muito embora a Lei do Fax seja um marco
importante na informatizagdo do Judicidrio, ¢
necessario salientar que o legislador ndo teve como
objetivo a substituigdo de um sistema processual
arcaico por outro moderno. A exigéncia de que as
pecas processuais enviadas por fac-simile tivessem
suas vias originais protocoladas normalmente dentro
do prazo de cinco dias, contados do envio das mesmas
via fac-simile, e a faculdade (ndo obrigatoriedade)
atribuida aos 6rgaos judiciais em utilizar este meio de
transmissdo de dados, demonstram que esta lei ndo
significa um real avango na modernizac¢ao do processo
judicial brasileiro.

A revolugdo provocada pela Lei do Fax, na
realidade, ocorreu com a abertura de espago para ideias
mais progressistas de alguns operadores do Direito
que tentaram utilizar a internet para a transmissao
de petigdes, alegando-se que o e-mail ¢ um sistema
de transmissdo de dados similar ao fax — o que foi
inicialmente rechagado pelos tribunais. Tecnicamente,
de acordo com Peterson e Davie (2004), tem-se que
o e-mail é uma das aplicacdes de rede mais antiga,
constituindo um método para enviar e receber
mensagens eletronicas mediante utilizagdo de sistemas
eletronicos de comunicacgdo, tal qual definido por
Limeira (2007). Desta forma, pessoas em diferentes
pontos geograficos podem se comunicar de forma facil,
rapida, e a baixo custo como afirmado por Kurose e
Ross (2010). Atualmente, sabe-se que o e-mail estéd
sendo usado na pratica no 22 Juizado Especial de Boa
Vista-PR, como projeto piloto, a partir de 19 de maio
de 2004, por meio da Portaria 076/04, da Corregedoria
Geral de Justica, baixada por sugestao Erick Cavalcanti
Linhares Lima (Oficio n® 15/2004 do 22 JECCRIM/
Gab) (Lima, 2005). Assim, foi observado que foram
realizadas 120 citacdes eletronicas, com o éxito de
98,3%, percentual visivelmente superior a média da
citagdo por carta comum (45%) e por mandado (70%),
respectivamente. Dados que demonstram a eficiéncia
do método empregado.

Um marco extremamente importante no histérico
do processo eletronico € a Lein® 10.259 (Brasil, 2001),
de 12 de julho de 2001, que autorizou expressamente
a utilizagdo dos meios eletronicos para a pratica
e a comunicacdo de atos processuais nos juizados
especiais federais ao estabelecer, no § 22 do art. 89,
que “os tribunais poderdo organizar servico de
intimacdo das partes e de recep¢do de petigdes por
meio eletronico”. Esta lei garantiu a possibilidade de
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um processo totalmente eletronico, que, no ambito
do TRF-42 Regidao (RS-SC-PR) denomina-se e-Proc,
cuja implantagdo em todas as subse¢des do Judiciario
Federal da Regido Sul foi concluida em 2010.

De acordo com o TRF-42 Regido (2005), durante
o XI Congresso de Informatica Publica, consta que o
e-Proc ¢ “um sistema processual totalmente virtual,
dedicado aos juizados especiais federais da 42 Regiao da
Justi¢a Federal, hospedado na web com acesso interno
pela intranet e externo pela internet de qualquer lugar
do mundo”. A época, foram apresentados os objetivos
do e-proc, sendo estes:

» Permitir a tramitagdo de processos nos juizados

especiais federais de forma totalmente eletronica;

» Buscar economia e celeridade na tramitacdo dos

processos;

» Melhorar as condigdes de trabalho nos juizados

especiais federais;

» Facilitar o trabalho dos advogados e procuradores

dos orgdos publicos;

* Melhor a qualidade de atendimento as partes;

» Agiliza do servigo dos servidores;

» Garantir seguranca e rapidez na atuagdo dos

Magistrados, Procuradores e Advogados e

» Agilizar os processos.

Ressalta-se o objetivo de buscar economia e
celeridade na tramitagdo dos processos visto estar
o foco deste artigo relacionado com os aspectos
socioecondmicos. Outra iniciativa do legislador,
no sentido de sacramentar a possibilidade de se
praticarem atos processuais com a utilizagdo dos
meios eletrdnicos, ocorreu com a Lei n? 11.280/2006
(Brasil, 2006). Esta lei acrescentou um paragrafo
ao art. 154 do Cdédigo de Processo Civil brasileiro,
assegurando a pratica e comunicagdo oficial de atos
processuais por meios eletronicos, desde que atendidos
os requisitos de autenticidade da autoria, integridade,
validade juridica e interoperabilidade da Infraestrutura
de Chaves Publicas Brasileiras — [CP-Brasil (ver item
2.3). Vale ressaltar que assim ficou reconhecida nao
somente a possibilidade de uso dos meios eletronicos
mas também os requisitos que devem ser atendidos
para que a seguranga da informagdo tramitada pelas
redes de computadores seja alcangada.

Modificagoes ao Codigo de Processo Civil tam-
bém foram feitas por meio da Lei n® 11.341 (Brasil,
2006), de 07/12/2006, e da Lei n® 11.382 (Brasil,
20006), de 06/12/2006, admitem as decisdes disponiveis
em midia eletronica, inclusive na Internet e a penhora
online, respectivamente. Sendo a penhora online
realizada por meio do software BACEN-JUD
desenvolvido pelo Banco Central do Brasil, o qual
possibilita ao juiz o bloqueio e desbloqueio dos valores
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existentes nas contas bancarias das pessoas fisicas e
juridicas que atuam no Sistema Financeiro Nacional.
Semelhantemente a este sistema, hd o Renajud, que é
um sistema de restri¢ao judicial de veiculos, em tempo
real, que elimina o intervalo entre a emissao de ordens
judiciais e o cumprimento das mesmas.

O ciclo de normas juridicas voltadas para a
informatizacdo do processo civil brasileiro, buscando
atender ao preceito do tempo razoavel de duragao do
processo, completou-se com a promulgagdo da Lei n®
11.419 (Brasil, 2006), de 19 de dezembro de 2006,
iniciando uma fase de transicdo sem precedentes no
Poder Judiciario, na qual se pretende, com fundamento
no principio da instrumentalidade das formas,
substituir o processo fisico em papel pelo armazenado
em memoria de computador acessivel pela Internet.
A alteragdo que se busca ndo ¢ das mais simples, ndo
se restringe somente a receber intimagdes e enviar
peticdes pela internet, mas implica em uma mudanca
de paradigmas sacramentais do direito processual.
Com a edigao da Lei n® 11.419/2006 ¢ a consequente
implementacdo do processo eletronico no Brasil, abre-
se verdadeira revolucdo na técnica de implementar um
novo caminho para o Judiciario nacional; encontra-
se no processo eletronico via rapida, de facil acesso
e que comunga do ideal de modernidade. Pode-se
afirmar que a Revolugdo do Conhecimento triunfou na
seara juridica — tradicionalmente a mais apegada ao
formalismo exacerbado e, em consequéncia, refrataria
as mudangas, transformagdes e avangos tecnologicos.

Consolida-se, assim, uma realidade processual
que veio, gradativamente, se implantando no
sistema juridico-processual brasileiro ¢ que vem
progressivamente fazendo parte do cotidiano dos
profissionais do Direito.

Por tultimo, vale mencionar as iniciativas dos
tribunais para regulamentar a tramitag@o dos processos
judiciais de acordo com os preceitos tragados pela
Lei n® 11.419/2006. O STF baixou a Resolugdo n®
344 (Supremo Tribunal Federal, 2007), em 27 de
maio de 2007, que regulamenta o meio eletronico de
tramita¢do de processos judiciais, comunicagdo de
atos e transmissao de pegas processuais no sistema de
processo eletronico do tribunal, denominado e-STF, e,
posteriormente, a Resolugdo n® 427 (Supremo Tribunal
Federal, 2010), de 20 de abril de 2010, regulamentando
o referido sistema. O mesmo ocorreu no ambito do STJ,
com a Resolugdo n® 01 (Supremo Tribunal de Justiga,
2010), de 10 de fevereiro de 2010, a qual regulamenta
o processo judicial eletronico (e-STJ) no ambito deste
Tribunal.

Todo este caminho demonstra que mudangas vém
sendo realizadas para que o Poder Judiciario possa
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estar lado a lado com a tecnologia, a qual de um modo
geral se constitui em elemento meio e nao fim, pois
faz uso da tecnologia para atender seus objetivos que
permeiam uma nova realidade, aquela formada por
documentos eletronicos, processamento em tempo real,
disponibilidade, mobilidade e acessibilidade.

Neste cenario, pode-se agora adentrar com alguns
conceitos basicos de Informatica e certificagao digital,
elementos importantes para a garantia da seguranca da
informagdo veiculada pelas redes de computadores,
seja intranet ou Internet.

2 NOCOES BASICAS DE INFORMATICA E
DE CERTIFICACAO DIGITAL

O processo eletronico, na realidade, ndo cria um
novo processo civil, mas ¢ tdo somente um modo
diferenciado de praticar os atos processuais do modelo
tradicional. Esta realidade, todavia, ndo descaracteriza
a grande revolucdo conceitual e procedimental trazida
pela inevitavel conversdao dos autos judiciais em papel
para o formato eletronico.

Considerando-se que o Judiciario brasileiro esta
em meio a uma notoria e irreversivel revolucao e que
toda inovagdo traz consigo insegurangas, 0 pProcesso
eletronico exige de todos os que atuam no mesmo
um conhecimento mais abrangente das tecnologias
existentes e utilizadas no processo eletronico, para
demonstrar sua seguranga e obter credibilidade. Ocorre
que, como bem salienta Kaminski (2010), muito
embora “o substrato do trabalho do advogado esteja,
cada vez mais, concentrado no formato digital, alguns
tém aversao a tecnologia, sendo fobia” e, por esta razao,
a primeira ideia que surge para estas pessoas ¢ a de que
0 processo eletronico nao ¢ seguro, seguida da pouca
ou nenhuma disposi¢do em entender o mecanismo
tecnologico utilizado neste novo modelo de processo
judicial. Por obvio que esta aversdo mencionada
por Kaminski (2010) ndo ¢ uma exclusividade dos
advogados.

Calmon (2008) destaca as principais dividas
que os operadores do Direito tém, a saber: “Pode
existir total seguranca (confianga) utilizando-se da
comunicacdo eletronica? Ao receber uma peti¢ao por
meio eletronico, como pode o juiz ter certeza de sua
autoria e integridade?”.

Para que estas questdes sejam respondidas e os
medos e incertezas que o processo eletronico provoca
sejam eliminados, faz-se necessario abordar alguns
aspectos acerca da tecnologia empregada no mesmo.
E preciso entender, ainda que superficialmente, alguns
termos técnicos que resultam herméticos para os
operadores do Direito, para que sejam mais facilmente
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compreensiveis e, assim, sejam sanadas as duvidas
sobre a seguranca ¢ validade dos atos produzidos,
transmitidos e/ou armazenados digitalmente.

Nesta linha de raciocinio, sdo abordados na
sequéncia os trés componentes da assinatura digital:
criptografia, codigo hash e certificado digital —
mecanismos tecnologicos que asseguram ao processo
eletronico o sigilo, a autenticidade, a integridade
e a tempestividade dos atos processuais por ele
transmitidos e nele armazenados.

2.1 Criptografia

Criptografia vem do grego kryptos, que significa
esconder, ocultar, seguido de graphein, que significa
escrever. Criptografia, entdo, quer dizer escrita oculta,
que resulta da adicdo de um codigo a uma linguagem
conhecida (Volpi, 2004).

Esta técnica de cifrar textos resulta da adi¢do de
um codigo, denominado chave, a uma linguagem
conhecida tornando-a incompreensivel (criando-se uma
mensagem secreta), de modo que somente as pessoas
que conhecem o cddigo utilizado na encriptacao
logram éxito em decifrar a mensagem; ou seja, somente
quem conhece o padrao de codificagdo utilizado podera
descriptografar e ler a mensagem.

Este sistema de codificacdo e decodificacio,
denominado criptografia, ¢ uma das principais armas
contra a inseguranca nas relagoes levadas a efeito em
meio digital.

Nos dias atuais, a criptografia utiliza conceitos
matematicos complexos, avancados e abstratos,
denominados algoritmos (combinagdes matematicas),
para embaralhar ndo mais palavras ou letras de um
texto, mas sim os bits, que constituem efetivamente o
documento eletronico.

Com o advento do computador, sdo incontaveis os
avangos das técnicas para sofisticadas para encriptar
e decifrar mensagens secretas, de modo que hoje se
utiliza a criptografia valendo-se dos mais avangados
recursos de informatica para criagdo de combinacdes
matematicas, que geram como resultado uma cadeia
alfanumérica.

A seguranga proporcionada pela criptografia
depende da qualidade, do tipo e do tamanho da chave
criptografica utilizada para cifrar o documento. Assim,
tem-se tecnicamente que quanto maior o tamanho da
chave utilizada, mais dificil “quebra-la” e descodificar
o documento.

Para tal, a criptografia pode ser simétrica ou
assimétrica. Com explicado por Freitas (2008), a
criptografia simétrica ou de chave secreta tem por base
uma unica chave para utilizagdo por ambos os lados
da transacdo, ou seja, utiliza-se a mesma chave para
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encriptar ou descriptografar a mensagem, o documento,
a imagem, o video, entre outros. Facil é concluir
que a criptografia simétrica ¢ um método seguro de
comunicagdo entre duas pessoas, mas ndo ¢ a mais
adequada quando hé varias pessoas envolvidas nesta
comunicacao, necessidade basica da vida moderna.

Continua Freitas (2008), explicando que na
criptografia assimétrica ou de chave publica a mesma
¢ composta por um par de chaves, denominadas de
chave privada e chave publica. Deve-se ter em mente
que o par de chaves ¢ calculado simultaneamente e,
portanto, para uma dada chave privada so existe uma
chave publica que lhe sirva como par (Ordem dos
Advogados do Brasil, 2012). Percebe-se que neste par
de chaves, as chaves sdo distintas e independentes,
mas vinculadas entre si através da relacdo matematica
e computacional proporcionada por programas
computacionais (software).

Deste modo, o documento encriptado com
uma chave privada (de conhecimento exclusivo do
transmissor da mensagem) s podera ser decriptado com
a chave publica que lhe é correspondente; o contrario
também ¢ verdadeiro: codificada uma mensagem ou
imagem com a chave publica, gera-se uma mensagem
cifrada que so podera ser decifrada com a chave privada
vinculada a ela. Sendo assim, o método de criptografia
assimétrica ¢ considerado um dos melhores sistemas
de seguranga, em virtude de a chave privada ser de
conhecimento apenas do seu titular. O proprietario
de um par de chaves deve somente divulgar a chave
publica, pois como o proprio nome diz, esta € publica.

Para o processo eletronico, a grande importancia
da criptografia assimétrica ¢ que a mesma permite
assinar digitalmente os documentos e atos realizados,
sendo capaz de garantir absoluta seguranga as pecas
processuais elaboradas, transmitidas e armazenadas
eletronicamente.

2.2 Funcao Hash

Mas a criptografia e a assinatura digital ndo seriam
0 que sdo sem a func@o Aash. Na verdade, tal como
explicado por Freitas (2008) a criptografia tem por base
um algoritmo de dispersdo ou funcdo hash, o qual tem
por objetivo identificar um conjunto de informagdes,
no caso em questdo os documentos eletronicos
(petic@o, despacho, sentenca, certidao, entre outros),
de forma univoca. Isto significa que para cada conjunto
ou documento existe um Uinico kash, o que garante que
a cada documento somente existe um unico hash que
o identifica, ndo sendo possivel acessar ou conhecer
o conteudo do documento somente a partir do hash,
pois se necessita aplicar as chaves para realizar a
decodificagdo do documento propriamente dito.
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Entende-se, portanto, que o resultado da aplicacio
destes algoritmos gera um resumo, ou seja, uma cadeia
de caracteres alfanuméricos, conhecido tecnicamente
como codigo hash ou simplesmente hash do documento.
Sempre que aplicado esta funcao, por exemplo, uma
chave privada, sobre o mesmo documento eletronico,
sem que este tenha sofrido qualquer alteragdo, sera
gerado 0 mesmo resumo ou o mesmo hash. Se o
documento eletronico for alterado, ainda que apenas
por uma virgula, isto causara a geragdo de um novo
resumo ou hash. Tem-se, portanto, a garantia de
integridade do documento eletronico, uma vez que ¢
impossivel que dois documentos iguais gerem resumos
diferentes, sendo que a existéncia de outro codigo hash
significa que o contetido do documento foi alterado.

Vale ressaltar que a fungdo hash nao impede
que o conteudo de um documento seja alterado. A
integridade garantida através do codigo hash consiste
na possibilidade de se identificar com precisdo um
documento que teve sua sequéncia de bits alterada,
fazendo uma comparag@o entre o resumo da mensagem
gerado e aquele recebido e decodificado pela chave
publica, por exemplo.

Assim, se os codigos hash forem idénticos, o
conteudo da mensagem permanece intacto, caso
contrario o documento foi alterado. Esta garantia de
que um documento ndo pode ser alterado sem deixar
vestigios ¢ um dos fatores que proporciona segu-
ranca ¢ confiabilidade aos documentos firmados
digitalmente e transmitidos e armazenados na forma
eletronica.

2.3 Certificado digital

O terceiro e ultimo componente que deve ser
analisado ¢ o certificado digital, entendido a partir do
Instituto Nacional de Tecnologia (ITI) como sendo a
carteira de identidade virtual de um autor (Instituto
Nacional de Tecnologia, 2012). De uma maneira geral,
o certificado digital ¢ o conjunto de dados que contém
a chave publica do usuario e os dados necessarios
para informar a identidade deste usuario, podendo
conter também o prazo de validade do certificado, a
localizagdo do centro de revogacdo (um enderego
URL — Uniform Resource Locator ou em portugués
Localizador-Padrdo de Recursos — para download
da LCR, lista de certificados revogados), entre outras
informagdes.

Como descrito por Freitas (2008), existem dois tipos
de certificados: o pessoal e o de servidor. O primeiro diz
respeito a pessoa, a quem utiliza ou tem interesse em
utilizar uma assinatura digital. Este certificado garante
que o par de chaves (privada e publica) pertence a uma
unica pessoa proprietaria das mesmas.
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O segundo certificado é o que possibilita, por
exemplo, que usuarios de um site de uma empresa
possam conferir sua autenticidade e navegar ou
fornecer dados tranquilamente, pois o site ¢ seguro.

Atualmente existem diferentes Autoridades Certi-
ficadoras (AC) que emitem os certificados e, portanto,
emitem os pares de chaves a uma entidade, seja esta
uma pessoa, uma empresa ou, ainda, um computador.

2.4 Consideragoes pertinentes ao
processo Eletronico

Com base nestes conceitos, entende-se que ao
se criptografar um documento eletronico este estara
ilegivel, vez que cifrado pela criptografia assimétrica;
sera possivel verificar a inviolabilidade do documento
por meio da comparagao do codigo hash; e anexado ao
instrumento estara o certificado digital do assinante,
identificando com precisdo as partes envolvidas na
transacdo. Para tanto, o destinatario do documento
assinado digitalmente, ao recebé-lo, aplicara a chave
publica do assinante realizando a decriptacdo do
documento e, obtendo o mesmo resumo, terd um
elevado grau de certeza juridica de que a assinatura foi
aposta pelo titular do certificado digital (autenticidade
da autoria) e que o documento permanece intacto
(integridade). Assim, sdo garantidas aos documentos
eletronicos as propriedades de autenticidade, inte-
gridade, confiabilidade e veracidade, tal qual exposto
por Freitas (2008).

Nas palavras de Behrens (2007), a assinatura
digital possibilita, além da identificagdo da autoria, a
“imutabilidade 16gica” do documento. Na verdade esta
técnica traz a presungao de autenticidade e integridade,
pela circunstancia de que, uma vez modificado o
documento ou ndo combinados os dados necessarios
para a verificacdo, ndo havera a possibilidade da
validacdo da assinatura.

A assinatura digital aposta nas pegas processuais
contém as mesmas caracteristicas e iguais efeitos da
assinatura manuscrita langada no papel, desde que o
certificado digital do assinante tenha sido emitido por
uma Autoridade Certificadora (AC). Esta exigéncia
advém da Medida Provisoria 2.200-2, de 24 de agosto
de 2001, que instituiu a Infraestrutura de Chaves
Publicas Brasileira — ICP-Brasil e estabelece o
Instituto Nacional de Tecnologia da Informagao — ITI
como autoridade-raiz, transformando-o em autarquia
federal. Deve-se lembrar que tal Medida Provisoria
se tornou permanente por for¢a do art. 22 da Emenda
Constitucional n® 32, de 11/09/2001, e permanece em
vigor até que medida provisdria ulterior a revogue
expressamente ou até deliberacdo definitiva do
Congresso Nacional.
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Uma vez garantida, por meio da assinatura digital,
a identificagdo do subscritor da peca processual e
a integridade e o sigilo deste documento eletronico,
conclui-se que ha no processo eletronico total seguranga
e confiabilidade dos atos processuais elaborados na
linguagem dos Os e 1s, transmitidos e armazenados
eletronicamente. Tecnicamente, pode-se confiar no
documento eletronico muito mais que no documento
em papel, visto os iniumeros tipos e possibilidades de
fraudes relacionadas com o papel.

Com o conhecimento, ainda que superficial, acerca
dos componentes ¢ das consequéncias da assinatura
digital, muitos dos medos e das incertezas que o
processo eletronico possa provocar vem sendo sdo
eliminados ¢ as alteragdes de paradigmas na sistematica
procedimental que o processo eletronico traz estao
sendo aceitas mais facilmente.

3 ALTERACOES PROCESSUAIS
IMPLANTADAS PELO PROCESSO
ELETRONICO

Cabe, portanto, ao presente artigo abordar as
alteragdes processuais implantadas pelo processo
eletronico de modo que se possa vislumbrar a eficacia
socioeconomica da politica judiciaria a partir do
processo eletronico.

Deve-se atribuir a Lei n? 11.419/2006 (Brasil,
2006), sem sombra de divida, a verdadeira revolugao
no Poder Judiciario, visto que tal Lei ¢ responsavel
para inser¢do definitiva do processo eletronico no
direito processual civil brasileiro. Muito embora o
aperfeicoamento completo do processo eletronico
ainda nao tenha ocorrido, caminha-se a passos
concretos dentro do espirito da informatizagao plena e
da concretude da referida Lei.

Assim, a legislacdo traz inumeras alteragdes
procedimentais criando uma nova maneira de se
praticar, transmitir € armazenar atos processuais, com
o intuito de estar “a disposicdo do sistema judiciario,
provocando um desafogo, diante da possibilidade de
maior agilidade na comunicagao dos atos processuais e
de todo o procedimento” (Almeida Filho, 2010).

A primeira grande alteracdo que o processo
eletronico traz na roupagem do processo tradicional ¢
a eliminagao por completo do volumoso saldo negativo
de papéis que em nada contribuem para a efetividade
da prestacao da tutela jurisdicional. O uso racional e
inteligente da tecnologia sintonizada com a importante
tematica da preservacdo ambiental é um dever que
se impde a todos e, portanto, a inexisténcia do papel
como suporte dos autos traz inimeras vantagens
que refletem na prestagdo jurisdicional, tornando-a
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mais célere e eficaz. Neste cenario, ndo ha mais
necessidade de autuacdo dos processos, numeragao de
paginas, juntada de pecas processuais ¢ tampouco de
se costurar os autos apensos. Estas praticas tornaram-
se obsoletas porque o proprio sistema eletronico faz
todo este trabalho automaticamente. E esta automagao
das etapas processuais de mero registro permite a
reducdo do “tempo morto” ou “tempo neutro” que o
processo fica em cartorio, consagrando-se a primazia
do procedimento e o resultado pratico correspondente a
ele inerente e, em consequéncia, fica em relevo o tempo
nobre do processo ou aquele em que se produzem pegas
em que sejam necessarias a reflexdo, a elaboragdo e o
amadurecimento de entendimento judicial.

Observa-se que a medida que as tecnologia
de informacdo e comunicagao (TIC) vao sendo
incorporadas ao sistema produtivo, elas alteram
radicalmente a estrutura e o modo pelo qual o trabalho ¢
executado, sobretudo no que diz respeito ao trabalho de
produgdo e de coordenagdo das atividades relacionadas
ao processo judicial.

Como no processo eletronico ndo existe o processo-
papel, como tradicionalmente ocorre, ndo ha que se
falar em remessa e retorno dos autos aos Tribunais, o
que reduz o custo dos recursos. Também ha redugao
da necessidade de espago fisico e do custo com
despesas de arquivamento, solucionando o problema
de inimeras secretarias que ndo tem mais espago para
arquivar 0s processos.

Observa-se que o trabalho de coordenagdo das
atividades tende a tornar-se mais efetivo, em razio do
aumento da capacidade em coletar, estocar, processar e
transferir informagdes. E evidente que as TICs tornam
possivel obter maior velocidade de comunicagao, seja
esta intra e inter-partes, reduzindo o prazo de resposta
as variacdes nos ambientes interno e externo. De um
modo geral, incrementa-se o processo de integragao
entre as diferentes atividades, tornando-se o trabalho
uma fonte de dinamismo e eficiéncia.

Além deste ponto, vale ressaltar que ¢ o fim do
extravio ¢ restauracdo de autos e das demoras no
desarquivamento dos processos (o qual depende
somente de simples consulta a base de dados). Assim
ndo se discute mais sobre a necessidade de incinerag¢ao
de autos. E a erradicagdo do sistema de juntadas
excessivamente lento, de carga de autos, de manuseio
e fotocdpias de pecas processuais. Estas mudangas na
rotina cartorial, pela redugdo de etapas burocraticas
e simplificacdo do trabalho mecanico com foco no
intelectual, permitem que o cartdrio trabalhe em plena
harmonia com o Juizo, fazendo com que o processo
tenha imediata sequéncia, ou seja, tais mudancas
contribuem para plena aplicagdo do principio da
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celeridade processual no processo agora eletronico, vez
que ha reducdo dos custos operacionais € no tempo
de tramitacdo processual. Estas alteracdes permitem,
ainda, que os magistrados possam contar com suporte
humano capaz de auxiliad-los no momento de efetivar-
se a prestacdo jurisdicional.

Com isto, obtém-se também economia de méio
de obra dos servigos burocraticos da Justica com
elaboracdo de mandados, editais e certiddes, entre
outros.

Deve-se lembrar ainda que neste novo ambiente de
trabalho, os processos eletronicos nao ficam restritos a
um cartorio ou tribunal, mas podem ser acessados por
todos os operadores habilitados e em todos os cantos do
mundo, através da Internet. Isto viabiliza o aumento de
prazos comuns ¢ permite que advogados, membros do
Ministério Publico e peritos, entre outros, peticionem
ou pratiquem demais atos processuais fora do ambiente
do tribunal ou vara. O mesmo ocorre com 0 juiz, que
pode sentenciar, decidir e proferir despachos sem ficar
restrito aos gabinetes de trabalho, utilizando o sistema
mediante senha, lancando sua assinatura digital, de
qualquer lugar do planeta, evitando julgamentos
tardios. E possivel, também, o acesso imediato das
decisdes de alguns tribunais, através do sistema de
acordao digital (Bom Dia Advogado, 2007).

O desembargador Olegario Mongdes Caldas
apontou vantagens do uso do sistema de acordao
digital, como a imediata publicacdo das decisdes
(Internet Legal, 2011):

Nao precisamos esperar a burocracia das Camaras
¢ os advogados podem acompanhar do escritorio
os resultados. Os desembargadores acessam
antecipadamente o voto do relator, o que facilita os
debates prévios das matérias. Os senhores haverdo
de ter no acorddo digital, um grande apoio na
agilizacdo das atividades, com menos esforco dos
servidores das camaras, mas principalmente com
mais tempo para os desembargadores estudarem a
questdes antes de decidir.

Torna-se viavel a Justica em tempo real e permite-se
que seja ampliado o acesso a justica com a possibilidade
de processo a distancia e de ser manejado em horario
integral, visto que as portas da Justica estdo sempre
abertas para o jurisdicionado.

Esta acessibilidade ininterrupta ao sistema do
processo eletronico, disponibilizando os autos pro-
cessuais na rede mundial de computadores vinte e
quatro horas por dia, nos trezentos e sessenta e cinco
dias do ano, torna desnecessaria a frequéncia assidua
dos operadores do Direito aos balcdes do Judiciario,
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uma vez que possibilita o acompanhamento a distancia
da marcha processual. Além disto, permite uma maior
sintonia entre primeira e segunda instancias e faz com
que a transparéncia, o contraditorio e ampla defesa
sejam valorizados, aumentando a seguranga desta nova
modalidade procedimental, vez que a integra dos autos
passara a ser monitorada de maneira muito mais efetiva
por todos os interessados no deslinde da agdo. Se
alguma peca indevida for inserida no sistema, alguém
certamente vai denunciar e nao ha possibilidade de
se alterar o andamento processual sem que o sistema
aponte que esta alteracdo ocorreu e por quem foi
realizada.

Um fato que traz maior seguranga no processo
eletronico, do que no tradicional, ¢ o fato de se contar
com o sistema de backup, espelhamento em tempo real,
redundancia, inclusive remota, para evitar qualquer
problema de extravios de dados. Isto ndo ¢ possivel no
processo-papel com a mesma eficacia.

Seguindo em frente nestas consideracdes, deve-se
apontar que o sistema do processo eletrénico € capaz
de propiciar a descoberta de qualquer prevengao,
litispendéncia ou coisa julgada, além de conexdo e
continéncia, além de também possibilitar que sejam
marcados os processos com prioridade de tramitagao
ou que devem correr em segredo de justica.

Uma importante alteracdo, com consequéncias
relevantes, diz respeito aos atos de comunicagao
processuais. As comunicagdes internas sao estabelecidas
de forma muito pratica, para priorizar o tempo real, e
as citagoes e as intimacdes podem ser feitas através
do proprio sistema do processo eletronico gerando
um enorme custo/beneficio, ja que o custo ¢ o tempo
despendido para a pratica destes atos de comunicagao
processual passam a ser quase nulo.

A petigdo inicial ¢ automaticamente distribuida,
sendo-lhe atribuida uma identificagdo numérica e, de
pronto, disponibilizada ao Magistrado para sua analise
inicial.

A automagdo destas etapas ndo-criativas do pro-
cesso, de comunicacao e impulso processual, também
demonstra a aplicacdo da garantia constitucional da
duragdo razoavel do processo e o objetivo de agregar
agilidade e transparéncia ao Poder Judiciario.

Esta praticidade do processo eletronico também
tem reflexos nos prazos processuais, antecipando o
termo inicial dos mesmos e reduzindo drasticamente
as manobras evasivas das partes para adiamento
ou ndo recebimento de citagdes e intimagdes. A ja
mencionada acessibilidade ininterrupta ao sistema
do processo eletronico permite que pegas processuais
sejam protocoladas vinte e quatro horas por dia e em
todos os dias do ano.
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Os prazos processuais findam-se as 23h59°59” do
ultimo dia do lapso temporal fixado, ou seja, ha uma
dilacdo dos prazos processuais, fato que coaduna com
a regra estipulada no art. 172 do Cédigo de Processo
Civil Brasileiro (Brasil, 1973), uma vez que considera-
se que o sistema computacional tem expediente ininter-
rupto.

Cartas precatorias, de ordem e rogatorias devem
ser expedidas e cumpridas eletronicamente, ou seja,
de maneira extremamente mais rapida e agil em
comparagao ao processo tradicional.

A economia de tempo e reducdo de custo pro-
porcionados pelo processo eletronico, livre de entraves
burocraticos, da presenga fisica e da produgdo de
papéis, ndo ocorrem s6 para o Estado, mas também
para os advogados, que podem controlar com mais
precisdo os prazos processuais, reduzir gastos com
copias reprograficas, com arquivos, bem como diminuir
despesas com deslocamentos a sede da Justica.

Uma Tultima alteragdo trazida pelo processo
eletronico ainda deve ser salientada: a possibilidade
de se armazenar eletronicamente os atos praticados
oralmente nas audiéncias de instrugdo, perenizando
a prova oral, viabilizando decisdes mais justas, uma
vez que permitem que juizes e desembargadores,
com acesso integral a prova produzida em audiéncia,
consigam extrair a verdade exarada nos depoimentos
com maior facilidade — isto porque a manifestacao oral
representa um complexo de ideias que na maioria das
vezes ndo podem ser transcritas para o papel.

Enfim, s8o inimeras as alteragdes procedimentais
promovidas pela Lei n® 11.410/2006 e as modificagdes
no Codigo de Processo Civil para adequa-lo a nova
realidade imposta pela lei mencionada. As modificagdes
as quais este artigo se refere, constam de:

* art. 38, paragrafo Uinico, para possibilitar que as
procuragdes sejam assinadas eletronicamente;
art. 154, § 22, para permitir que os atos e termos
do processo possam ser produzidos, transmitidos,
armazenados e assinados por meio eletronico;

» art. 164, paragrafo tinico, para autorizar que a
assinatura do juiz também possa ser feita por
meio digital;

o art. 169, §§ 12, 22 ¢ 32 para obrigar o arma-
zenamento dos arquivos digitais em sistema
inviolavel e com o aval dos sujeitos processuais,
determinando que as eventuais impugnagdes
sejam feitas oralmente no momento do ato;

o art. 202, § 39, para estabelecer que as cartas
precatdrias e rogatorias podem ser enviadas e
processadas por meio eletronico;

 arts. 221 e 237, para instituir a citagdo, intimagao
e notificagdo digital;
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* art. 365 para equiparar os arquivos digitais aos
documentos fisicos;

o art. 399, §§ 12 e 2° para regulamentar o
procedimento de requisi¢do, pelo juiz, de do-
cumentos de bancos de dados;

* art. 399, §§ 12 ¢ 2°, para possibilitar a transcri¢ao
digital dos depoimentos e atos ocorridos em
audiéncia;

* art. 556, paragrafo unico, para permitir que os
votos e acordaos sejam registrados em arquivos
eletronicos.

O processo eletronico retrata uma mudanga cul-
tural da sociedade e surge como a ferramenta in-
dispensavel para alcangar o almejado fim instituido
pela Emenda Constitucional n® 45/2006 no que con-
cerne a duragdo razodvel do processo e da prestagao

da tutela jurisdicional pelo Estado de forma eficaz
(Brasil, 2006).

4 A EFICACIA SOCIOECONOMICA DA
POLITICA JUDICIARIA INSTITUIDA
PELO PROCESSO ELETRONICO

Ja mencionado que a busca por um processo célere,
efetivo e eficaz é uma constante no cenario brasileiro
e que esta busca tem compelido o legislador a criar
novas regras que viabilizem o processo almejado. Estas
alteragdes na legislagdo processual vém sendo feitas
pelo Estado ha anos, porque cabe a ele, detentor do
monopodlio da jurisdigdo, desenvolver mecanismos
para que o processo suplante os obstaculos existentes
e volte a se posicionar como instrumento eficaz de
pacificagdo social.

A efetividade e eficacia da tutela jurisdicional,
que tanto se persegue, ndo dependem tdo somente
de alteragdes legislativas, mas de uma renovagao
na organizagdo judiciaria com a simplificacdo do
procedimento, € o uso da tecnologia se mostra como
um proficuo meio na tentativa de solucionar a morosi-
dade e ineficacia do Judiciario. O grave problema
da morosidade processual ndo pode prescindir dos
sistemas inteligentes; deve considerar a perspectiva da
utilizacdo dos avangos tecnologicos disponiveis, deve
valer-se dos beneficios por ela oferecidos e capazes
de conferir maior celeridade processual, sem risco de
comprometimento das garantias do devido processo
legal.

O que se pretende com o processo eletronico
¢ que a atividade jurisdicional e os procedimentos
empregados sejam melhor otimizados, de forma a
tornarem-se mais eficazes, sem prejuizo da finalidade
de atingir seus objetivos. O processo eletronico
determinara paulatinamente o descongestionamento
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da Justica, simplificacdo dos ritos, transparéncia dos
procedimentos e completa revisdo do modelo obso-
leto.

4.1 Resultados alcancados

Ao se enumerar as vantagens do processo
eletronico verifica-se a possibilidade de uma tutela
jurisdicional mais eficaz, principalmente porque
elimina a burocracia desnecessaria € o “tempo neutro”
do procedimento, que ¢ um dos entraves do processo
tradicional. Segundo numeros divulgados pelo
Conselho Nacional de Justica (CNJ), cerca de 70% do
tempo de tramitagdo de um processo se perde no vai e
vem de papéis entre gabinetes, protocolos e cartorios
(juntadas, carimbos, certiddes e movimentagoes fisicas
dos autos) (Zampier, 2011). As estatisticas também
comprovam uma menor litigiosidade em nivel recursal
dos processos eletronicos em cotejo com aqueles em
papel (Abrdo, 2010). Atheniense (2010) informa que
nos quatro anos de vigéncia da Lei n® 11.419, tem-
se “4% dos autos em tramite nos tribunais brasileiros
integralmente digitalizados e uma economia de tempo
em torno de 40% neste novo cenario”.

O balango apds quase quatro anos de funcionamento
do processo eletronico no TRT da 132 Regido ¢ bastante
entusiasmante, uma vez que houve um crescimento
consideravel das demandas atendidas na localidade.
Os prazos médios de tramitagdo entre a instauragao
do processo e a primeira audiéncia foram reduzidos
em trinta e seis dias, o que para muitos ndo representa
nada, mas para aqueles que esperam e necessitam da
agilidade da Justica, representa uma vida. O prazo
de conclusdo para despacho era de trés a cinco dias,
enquanto que agora ¢ de vinte e quatro horas. O decurso
de tempo entre o despacho e cumprimento era de dois a
quatro dias, agora ¢ de vinte e quatro a quarenta e oito
horas, um recorde quando se refere a Justica (Santos ¢
Reis, 2012).

O STJ foi o primeiro tribunal nacional a extinguir
integralmente o processo em papel, ao desenvolver
um sistema no qual todas as fases de tramitagdo
sdo feitas por meio eletronico, desde a entrada do
processo, passando pela distribuicdo, decisdo até a sua
publicagdo no Diario de Justiga eletronico (e-STJ).
Com esta iniciativa, o STJ deu inicio a um efeito
domind positivo, pois os tribunais de segunda ins-
tancia ndo tém como guardar os processos em papel
que estdo sendo devolvidos pelo STJ e ja estdo
digitalizando os processos e partindo para a sua propria
virtualizacdo.

Com esta iniciativa o STF (Superior Tribunal de
Justica, 2012) ja alcancou os seguintes resultados
relatados no Portal do STF:
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— Antes da virtualizagdo, a distribuicdo dos pro-
cessos aos relatores levava sete dias; hoje, se faz
numa fragdo de segundos, uma vez que o sistema
eletronico elimina todos os procedimentos (rece-
bimento, transporte do processo internamente) que
ndo fazem parte do rito processual;

— Antes, da saida do processo do tribunal de origem
até chegar ao STJ e estar pronto para a distribuigdo
ao ministro-relator levava-se seis meses. Com o
projeto integralmente implementado, ou seja, com
todos os tribunais encaminhando o processo por
meio eletronico, o tempo de seis meses cai para
seis dias;

— O STJ gastou R$ 1,7 milhdo, em 2008, com toner
e cartuchos para impressoras; R$ 613 mil com
papel e R$ 6,9 milhdes com servigo de postagem.
Estes gastos estdo sendo drasticamente reduzidos,
principalmente em relag¢do ao servigo de postagem,
pois aos poucos deixa de existir processos em papel
para serem reencaminhados aos tribunais de origem;
— Em média, tramitam pelo STJ 300 mil processos
por ano. Em papel, isso equivale a 113 milhdes e 100
mil folhas, totalizando 538,6 toneladas produzidas
a partir do corte de 26 mil a 32 mil arvores de
eucalipto, com o gasto aproximado de 54 milhdes
de litros de 4agua e 2,7 milhdes kWh de energia. O
processo eletronico pde fim a esse processo oneroso
ao meio ambiente.

No Tribunal de Justica do Estado de Sado Paulo,
apenas a utilizagdo do Diario Oficial de Justiga
eletronico deixou de gastar 17 toneladas de papel,
uma tiragem média de 10 mil exemplares, o que poupa
40 arvores por edigdo, segundo o critério da ONG
ambiente Brasil, que estima que cada 50 quilos de
papel economizado equivale a uma arvore (Massuda,
2012).

A inser¢ao do processo eletronico no cenario
nacional traz ndo s6 uma concep¢ao moderna da propria
Sociedade Informacional, mas, principalmente, a ideia
de um novo sistema procedimental que, por possibilitar
um processo mais rapido e com um custo financeiro
menor, proporciona ao jurisdicionado uma tutela mais
eficaz que a proporcionada pelo processo tradicional.

Este entendimento de que o processo eletronico
traduz-se como uma politica publica que proporciona
maior eficacia do Poder Judiciario é salientada por
inumeros profissionais do Direito:

Em Zampier (2011), Walter Nunes, membro do
Conselho Nacional de Justica, salienta que o processo
eletronico tem uma tramitacao mais segura que a dos
processos em papel e acaba com um dos principais
problemas da tramitagao fisica: a retirada dos autos dos
cartorios. Afirma também que a nova realidade imposta
pelo processo eletronico “ndo € apenas a mudanca de
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papel para a midia eletronica, ¢ a automacao do servico
jurisdicional, eliminando a fase humana. E enfrentar a
questdo que resulta na morosidade, que € a burocracia”.

Neste sentido, os ministros do STJ (Supremo
Tribunal de Justica, 2011) sdo unanimes em salientar
as vantagens do processo eletronico. O ministro Luis
Felipe Salomio afirmou ter percebido que houve
“para prestagdo da justica uma melhora muito grande,
ndo s6 em termos de celeridade, mas de seguranca,
de um melhor controle dos processos dentro do
gabinete”. Esta opinido ¢ compartilhada pelo ministro
Castro Meira, o qual observa que “a remessa fisica
dos processos tradicionais e, em muitos casos, a sua
localizagdo implicava em perda de tempo que hoje
pode ser aproveitada em sua andlise, permitindo
melhor controle e, também, melhor qualidade técnica
das proprias decisodes”.

O processo eletronico também proporcionou
importantes beneficios para administragdo do STJ por
meio de expressiva redugdo de atestados médicos de
servidores, principalmente em decorréncia de alergias,
problemas respiratorios ¢ dores da coluna provocadas
pelo manuseio e transporte de pilhas de processos
em papel, j4 que hd maior limpeza e organizacdo do
ambiente de trabalho (Supremo Tribunal de Justica,
2011).

Apesar das vantagens ja mencionadas, todavia, ¢
preciso ressaltar que somente reformas legislativas nao
sdo suficientes para alcangar os objetivos mencionados
— isto porque o principal problema do Judiciario, nas
palavras de Bottini (2012), “se encontra na gestdo”
quando afirma o seguinte:

Nao se quer, com isso, afastar a relevancia de outros
gargalos que dificultam a atividade de prestacao
jurisdicional, como a legislacdo processual, que
deve ser reformulada a fim de suprimir entraves na
tramitagd@o processual, sem ferir os instrumentos de
contraditério e ampla defesa. Porém, ¢ necessario
ressaltar a insuficiéncia de qualquer reforma
legislativa diante de um sistema de gestdo da Justica
lento e ultrapassado, que mantém procedimentos
burocraticos desnecessarios, responsaveis pela
procrastinagao de feitos e resultados.

E preciso, portanto, que ocorram mudancas na
sistematica procedimental, erradicando burocracias e
simplificando o procedimento. E certo que o processo
eletronico foi instituido justamente com o objetivo de
promover estas necessarias mudangas na sistematica
procedimental ¢ dividas ndo ha de que o processo
eletrénico ¢ capaz de conferir maior celeridade e
agilidade ao Poder Judiciario, todavia, ele ndo sera a
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Judiciario, mas efetivo remédio e poderoso instrumento
para minimizar este problema, desde que superados os
obstaculos que serdo analisados na sequéncia deste
artigo.

4.2 Situacao atual

Contata-se que o processo eletronico surge no
Brasil, de maneira irreversivel, trazendo modernidade
ao Direito Processual e a expectativa de um processo
célere e eficaz. Ocorre que, desde a promulgacao da Lei
n® 11.419/2006, muitos problemas surgiram, vez que,
por 6bvio, o processo digital ndo esta imune as falhas
e, portanto, estes problemas dificultam a integragdo do
texto legal a nossa realidade.

A informatizacdo do Poder Judiciario exige a
superagao de preconceitos, a mudanga da mentalidade
dos profissionais do Direito, a inclusdo social e digital
e, ainda, a solugdo para os problemas existentes no dia
a dia da efetividade do processo em meio eletronico.

E necessario que sejam feitos grandes e constantes
investimentos em seguranca das informacdes que
sdo transmitidas e armazenadas nos sistemas de
processo eletronico contra hackers, virus, espionagem
digital e violagdo de sigilo das informagoes, entre
outros. Também sdo macigos os recursos financeiros
necessarios para viabilizar a infraestrutura exigida
pelo processo digital (scanners, certificados digitais,
capacitacdo das pessoas que intervém no sistema, etc.).

Deste modo, pode-se verificar que o problema
crucial da efetividade do processo eletronico esta mais
na caréncia de recursos materiais e humanos do que nas
deficiéncias legais, pois para que o setor seja eficiente
¢ necessario, que este identifique na relagdo entre as
partes, uma fonte potencial de aperfeigoamento. E
analisando as falhas e problemas que se pode melhorar
e avancar, ndo somente nos aspectos técnicos, mas
também materiais e pessoais.

E importante que todos os profissionais do Direito
tomem consciéncia da necessidade de inserir os meios
eletronicos em suas atividades e se adaptem a esta nova
realidade do processo judicial. Nao basta simplesmente
digitalizar os documentos e o texto convencional. E
preciso criar um novo estilo de escrita: mais objetiva
e econdmica e que utilize recursos que facilitem
a leitura e compreensdo do documento eletronico,
como, por exemplo, no lugar de jurisprudéncias
longas, pode-se indicar o /ink que, se for da vontade
do Magistrado, ira realizar o download do acérdao, o
qual o peticionario deseja que chegue ao conhecimento
do mesmo. O empenho dos operadores do Direito ¢
que fara a diferenca entre o fracasso e o sucesso do
processo digital e por isto ¢ que, ultrapassado periodo
de adaptacdo, convencidos da seguranca do sistema
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através de conhecimentos basicos da tecnologia, sera
necessario adquirir um certificado digital e habilitar-se
nos sistemas do processo eletronico, além de buscar
capacitar-se para utilizar os varios sistemas que
atualmente existem.

A falta de unificacdo do processo eletronico ¢
outro problema que vem sendo enfrentado. Para a
Justica Comum, o Conselho Nacional de Justica— CNJ
inicialmente desenvolveu e distribuiu gratuitamente
aos tribunais de todo o pais o sistema denominado
PROJUDI. Trata-se de um sistema eletrénico que
dispensa o uso de papel em todas as fases de tramitagdo
dos processos, no qual é possivel protocolar documentos
e pecas processuais ¢ acompanhar o andamento dos
processos de qualquer lugar e em qualquer horario,
por meio da Internet. E um sistema dotado da plena
seguranca por meio da certificacdo digital e outros
mecanismos tecnoldgicos, tornando-se modelo para
outros tribunais.

Ja o Tribunal Regional Federal da 42 Regido se
utiliza do sistema e-Proc — Processo Judicial Eletronico
(Garcia, 2010). Além deste, também existe o sistema
e-Doc que tramita em todas as Varas do Trabalho
dos vinte e quatro Tribunais Regionais do Trabalho
e no Tribunal Superior do Trabalho — TST, por meio
do qual se tem a possibilidade de enviar peti¢des,
documentos e recursos, via Internet, sem a necessidade
da apresentacdo posterior dos documentos em papel
(Tribunal Superior do Trabalho, 2012).

Paralelamente, sabe-se que ¢ funcdo do CNJ
identificar os gargalos e ditar medidas, solucionar
conflitos, expedir normas e encontrar solugdes para
minimizar duvidas na aplicagdo da lei e proporcionar
maior efetividade na aplicagdo da Lei n® 11.419/2006.
Destaca-se a questao de prote¢do a intimidade quando
do acesso aos Autos disponibilizados em meio ele-
tronico (Conselho Nacional de Justiga, 2008).

Outros riscos, falhas ou dificuldades apresentadas
pelo processo eletronico que dificultam que o processo
informatizado se torne um meio plenamente utilizado
por todos os cidadaos devem ser destacados, a saber:

* possibilidade de invasdo ao sistema e consequente
necessidade de criacao e atualizagdes de sistemas
de seguranga;

* possibilidade de adulteragdo dos dados arma-
zenados;

* demora na sistematizag¢@o do processo eletronico;

+ dificuldade de harmonizagdo de critérios no
ambito nacional,;

« dificuldade de assimilacdo pela populagio;

* custo elevado na consolidagdo do processo
eletronico (necessidade de fortes investimentos
para infraestrutura necessaria);
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» falhas e congestionamentos no sistema que
inviabilizem o acesso;

» necessidade de lealdade processual para maior
eficacia do sistema;

* bloqueios de arquivos acima de uma certa
quantidade de bytes;

* aplicacdo restrita em virtude da grande maioria
dos Judiciarios estaduais sentir o reflexo da
completa falta de dotagdo orgamentaria e de um
planejamento seguro sobre o tema.

Todavia, ndo ha como negar que as vantagens
trazidas pelo processo eletronico, algumas das quais
foram apresentadas e discutidas neste artigo, sdo
superiores aos riscos apresentados pelo mesmo.
Sopesadas as vantagens e compreendidos os riscos, 0s
quais podem ser tratados e se nao eliminados, a0 menos
controlados, verifica-se que o processo eletronico ¢
irreversivel e que a promulgagao da Lein® 11.419/2006
abriu as portas para uma verdadeira mudancga da rea-
lidade que trouxe novas regras processuais € novas
ferramentas de gestdo dos processos. Resta-nos
trabalhar com grande engajamento, humildade e
compreensao do mecanismo legal para que o processo
eletronico se efetive.

5 CONSIDERACOES FINAIS

A necessidade do Estado Brasileiro em aprimorar
e tornar o Poder Judiciario mais eficiente e eficaz,
respeitando os direitos fundamentais insculpidos na
Constitui¢ao Federal, inspiraram as regras contidas na
Lein® 11.410/2006, instituidora do processo eletronico
no Brasil, que se mostra como um proficuo meio para
uma Justica mais célere e eficiente.

A realidade procedimental trazida pelo processo
armazenado e manipulado em meio eletronico retrata
uma mudanga cultural da sociedade e a modernizacao
do Judiciario, além da preocupacdo com a economia
processual, a desburocratizagdo da Justica, o aumento
da capacidade de processamento e julgamento de
acoes, a preservacdo do meio ambiente e transparéncia
do Judiciario, entre outras.

As tecnologias de informagdo e comunicagao
(TIC), nomeadamente a Internet, possibilitam que o
processo eletrénico rompa com a arcaica sistematica
processual, criando um novo modus operandi no direito
processual, para garantir a efetivagdo dos direitos e
uma eficaz prestagdo da tutela jurisdicional por parte
do Poder Judiciario.

Muito embora grandes avangos tenham ocorrido
desde novembro de 2008, a implantagao do processo
eletronico em todas as regides e Estados do Brasil en-
frenta grandes dificuldades, principalmente relaciona-
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das aos problemas orcamentarios. Todavia, ndo ha
como negar, conforme relata Calmon (2008), que “essa
nova modalidade rompe com o passado, revoluciona
o presente ¢ abre profundos sulcos no futuro, porque,
a par de uma economia vultosa de papel, também
revoluciona o mecanismo estrutural do processo”. Esta
afirmagdo corrobora com Atheniense (2009) relatando
que “Somente no ano de 2006, o STF movimentou
cerca de 680 toneladas de papel”.

O Judiciario brasileiro, que ainda nao se encontra
completamente preparado e com meios disponiveis
para conviver com as inovag¢des impostas pela Lei n®
11.410/2006, tera obrigatoriamente que se adaptar ao
processo eletronico, mesmo que de maneira gradual
e dependente de alto grau de investimento, até que se
alcance a estrutura capaz de dar ao sistema eletronico
a envergadura necessaria a total aplicacdo da lei
mencionada.

Implantado o processo eletronico, “é preciso ter
espirito civico a fim de integrar o texto legal a nossa
realidade e, com isto, facilitar o acesso a justica” tal
qual comentado por Almeida Filho (2010). Finalmente,
¢ preciso identificar e enfrentar os problemas
apresentados pela norma que estabelece e regula o
processo eletronico, para que ela possa ter uma perfeita
aplicagdo e, neste sentido, o processo judicial ganhe
um ritmo mais acelerado e realmente se torne um
instrumento eficaz de pacificagdo social.
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